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Burgerrechte & Polizei/CILIP 76 (3/2003)

Editorial
von Heiner Busch

Als die deutsche Polizei in den 60er Jahren anfing, tUber die Einfuhrung
von Computern nachzudenken, hatte sie eine andere technische Revolu-
tion gerade erst zum Abschluss gebracht: die Motorisierung. Begonnen
hatte sie Anfang der 20er Jahre mit dem Ziel, eine politische und soziale
Revolution zu verhindern. Die Kasernierte Sicherheitspolizei (SIPO) war
der erste Organisationsteil, der mit Kraftfahrzeugen ausgestattet wur-
de. Lastwagen — zunéachst aus Militarbestanden tGbernommene — er-
mdglichten die schnelle Verlegung an ,bedrohte und umkampfte Orte*
und l6sten die hoch militarisierten SIPO-Truppen aus ihrer Abhangig-
keit von der Eisenbahn. Im polizeilichen Alltag spielte das Auto noch
lange keine bedeutende Rolle. Erst in den 50er Jahren ging man daran,
neben den Ublichen FuBstreifen zunadchst versuchsweise motorisierte
Funkstreifen einzurichten. Mit den Organisationsreformen der 70er
Jahre verschwanden die Fuf3streifen fast vollstdndig. Diese technische
Revolution war definitiv abgeschlossen.

Rund 35 Jahre, nachdem die Elektronik ihren Einzug bei der Polizei
begann, erleben wir einen &hnlichen Normalisierungsprozess. Mit IN-
POL-neu verabschiedet sich die Polizei von der GroRrechnertechnologie.
270.000 Polizistinnen, so tont es aus dem polizeilichen Blatterwald,
werden Zug um Zug mit vernetzten PCs ausgestattet. Die Arbeit am
Bildschirm ist nicht mehr nur fur Spezialistinnen gedacht, sie soll zum
Regelfall werden. Benutzerfreundlichkeit ist daher angesagt. Die Her-
auslosung der Information aus den Niederungen der polizeilichen Ak-
ten- und Fallbearbeitung, die sich die Protagonisten der polizeilichen
Informationstechnik in den 70er Jahren erhofft hatten, scheint Jahr-
zehnte spater Wirklichkeit zu werden. Arbeitsvorgénge, die wie der
Vergleich von Fingerabdricken friher Stunden in Anspruch nahmen,
sind heute weitgehend automatisiert. Kfz-Kennzeichen lassen sich im
Vorbeifahren lesen und mit polizeilichen Datenbestdnden abgleichen.
Biometrische Verfahren bringen die automatische Grenzkontrolle. Was
aus polizeilicher Sicht als Rationalisierung und Vereinfachung der Poli-
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zeiarbeit durch den Einsatz von Technik aussieht, stellt sich im Hinblick
auf die Burgerrechte als neue Bedrohungen dar. Das polizeiliche Kon-
trollpotential wachst, und in immer wieder neuen Varianten wird die
lllusion genahrt, dass eine technisch perfekt ausgerustete Polizei den
~Kampf gegen das Verbrechen* gewinnen kénnte.

Der Weiterentwicklung der neuen Technologien scheinen keine
Grenzen gesetzt. So ,,abgedreht* manche der neuen Instrumente erschei-
nen, so sehr bestimmen sie doch mittlerweile die Normalitat sowohl der
Polizei und der dort arbeitenden Individuen, als auch die der Burgerin-
nen und Burger, welche den neuen Formen der Kontrolle unterworfen
sind. Polizeiliche Eingriffe erscheinen erst dann als bedrohlich, wenn sie
weh tun. Die neuen Techniken kommen ohne Gewalt aus; mitunter ver-
sprechen sie auch den Kontrollierten Vorteile: An die Videokamera im
Stadtbild hat man sich gewohnt. Es ist bequemer, den maschinenlesba-
ren Personalausweis vorzuzeigen, als sich auf eine elend lange Diskussi-
on mit einem kontrollierenden Beamten einzulassen. Die DNA-Analyse
gehort als standiger Bestandteil des abendlichen Fernsehkrimis zur
Unterhaltung der Eltern. Und die Kinder spielen — dank Lego — den
Groflen Lauschangriff. Nicht nur in den Kinderzimmern werden die
alten grin-weiR gestreiften Polizeiautos um die Uberwachungsappara-
turen erweitert. Der reale Polizeialltag in der Gegenwart wird vom
Zusammenwirken der ,handfesten” polizeilichen Ressourcen, d.h. den
verschiedenen Formen unmittelbaren Zwangs, mit den fortgeschritte-
nen Techniken der Registrierung, Uberwachung und Kontrolle be-
stimmt.

**kk

Die néchste Ausgabe von Birgerrechte & Polizei/CILIP erscheint im
Frihjahr. Sie wird sich im Schwerpunktteil mit der polizeilichen Stati-
stik auseinandersetzen.

Heiner Busch ist Redakteur von Birgerrechte & Polizei/CILIP.
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Die Technologisierung der Polizei

... und ihre dringliche Politisierung
von Wolf-Dieter Narr

Seitdem die Polizei im 19. Jahrhundert aus dem Militar
,ausgefallt’ wurde, spielte ihre spezifische technische
Ausstattung eine zentrale Rolle. Aus den informationel-
len und handfesten Techniken der Verbrechensbekamp-
fung, der Unruhe-Pazifizierung und der Strafverfolgung
wurden seit Ende der 60er Jahre Technologien, die die
Polizei selbst grundsatzlich veranderten.

Der Begriff Technologie beinhaltet bekanntlich mehr als eine blofl3e
Sammlung einzelner technischer Instrumente mit jeweils eigener Ge-
brauchslogik. Sie verandert die Gebrauchsweise, den Gegenstand, fiir den
sie gebraucht wird, und die Gebrauchenden selbst. Kurzum die gesell-
schaftlichen Herstellungs- und Umgangsformen wandeln sich insgesamt.
Die Informations- und Kommunikationstechnologie hat dies seit den
spaten 60er Jahren offensichtlich getan. Das gilt fiir die Polizei in beson-
derem Mafe. Seit der Ankunft von Kommissar Computer, wie es Anfang
der 70er Jahre noch hiel3, haben sich nicht nur die polizeilichen Instru-
mente gewandelt. Es dnderte sich die Polizei — ihre Aufgaben, ihre Insti-
tutionen und ihre politischen Funktionen.

GroRbritannien, dessen vertraute Bobby-Symbolik langst verblichen
ist, spielte nicht zuféllig eine kleine Vorreiterrolle in dem, was Carol Ack-
royd u.a. ,the New Technology of Repression“ genannt haben. Hier be-
gann mit dem Nordirland-Konflikt der sicherheitspolitisch-polizeiliche
»technological fix“, der sich rasch in der BRD und anderen europdaischen
Staaten ausbreitete.! Der Kontext, in dem diese Neue Technologie ausge-

1 Ackroyd, C. et al.: The Technology of Political Control, New York, London 1977; fur die
BRD s.a. Busch, H. u.a.: Die Polizei in der Bundesrepublik, Frankfurt/M. New York 1985



brutet wurde und den sie selbst mit produzierte, wurde hauptséachlich
durch den Beginn einer neuen Globalisierungsstufe markiert, die sich
seitdem durch ein spannungsreiches Quartett von Entgrenzung und neu-
er Vergrenzung, von ausschlieBender Konkurrenz und zuséatzlichen Inter-
dependenzen auszeichnet. Aktuell problemverscharfend wirkte Giber den
regional begrenzten Nordirland-Konflikt hinaus der Vietnamkrieg und
die auch in ihren Formen neuen Proteste, die er in Westeuropa und
Nordamerika ausloste. Diese zeichneten sich dadurch aus, dass, wenn
nicht ,die Massen®, so doch demokratisch gerichtete Gegenkréafte inner-
halb und aulRerhalb der etablierten Institutionen als ernsthafte Akteure
auf den Plan traten.

Das Thema ,,Polizei und Technik/Technologie” ist also nicht ganz so
neu. Alarmismus bringt deshalb wenig. Zu oft schon wurde vor dem ,,to-
talen Uberwachungsstaat” gewarnt — eine Klage, die sich verbraucht. Das
Thema ,,Polizei und Technik/Technologie“ ist zugleich standig neu und
brandaktuell. Neue technologische Entwicklungen werden — meist milita-
risch vorprobiert und initiiert — mit kirzer gewordenen Verzdgerungen
von den Polizeien rezipiert. Das an sich schon gesellschaftspolitisch
hochgeladene Thema der Neuen Technologien und ihrer soziopolitischen
und 6konomischen Bedeutung wird im Umkreis ihres polizeilichen Ge-
brauchs zum geradezu umfassenden Politikum. Hier werden Macht-,
Herrschafts-, Kontroll-, Demokratie- und Menschenrechtsfragen mitent-
schieden.

Von den 70er Jahren zur Gegenwart

Wahrend der 70er Jahre vollzog sich der ,jtechnological turn* der Poli-
zei(en). Materialreich beschrieben Carol Ackroyd u.a. 1977 das technolo-
gische Gebrauchs-Kontinuum zwischen Militdr und Polizei. Angefangen
von Counter Insurgency-Technologien und -manahmen — der Massen-
kontrolle, des Umgangs mit GroRdemonstrationen — bis hin zu neuen
Formen der Sammlung, Speicherung, Weitergabe von Informationen und
ihrer mehr oder minder vermittelten exekutiv-polizeilichen Verwendung.
Was jedoch in den 70er Jahren selbst bei der ,Mr. Computer” genannten
Person, dem BKA-Chef des anti-terroristischen Kampfes Horst Herold,
noch wirkte, als gehe jemand gernegroB in pratentidsen, technologisch
gespornten Sicherheitsstiefeln, ist heute langst zum polizeilichen Alltag
geworden. PC- und Internettechnik haben nicht nur die Polizei von oben
nach unten nahezu restlos durchdrungen. Informations- und Kommuni-
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kationstechnologien, die sich seit 30 Jahren immer rasanter, feiner und
umfassender entwickeln, haben Umfang und Intensitat der Kontrolle
guantitativ und qualitativ so verandert, dass eine signifikante Kehre von
der Taten und Tatern nachhinkenden Repression zur praventiven Vor-
feldkontrolle stattgefunden hat. Ihr wird potentiell jede und jeder ,un-
schuldige* BirgerIln unterworfen. Fremde an erster Stelle. Praventive
Repression, das, was man militarisch den ,,preemptive strike” nennt, ist
polizeilich langst Normalverhaltnis.

Die Liste all der polizeilich zuhandenen Technologien, die Steve
Wright von der Omega Foundation 1998 fir das Européische Parlament
aufgelistet, beschrieben, knapp kommentiert und — mit eher hilflosen —
demokratischen Umgangs- und Kontrollvorschlédgen versehen hat,2 un-
terscheidet sich betrachtlich von der technologischen MaRRnahmen- und
Aufgabenliste, die gute 20 Jahre zuvor von Ackroyd und Mitarbeitern
apostrophiert worden ist. Schon einleitend spricht Wright von einer ,,glo-
bal surveillance machinery“.

Zu dieser zéhlen MaRnahmen und Instrumente, die aus dem ,,antiter-
roristischen Kampf“ a la Nordirland oder BRD der 70er Jahre im Prinzip
bekannt sind: massenhafte Erfassung, pauschale Kontrollstellen fir Au-
tos und Personen, ,nicht todliche* Waffen. Im Unterschied zu den 70er
Jahren ist aber die Kapazitat der Speichermedien erheblich groéRer. Fin-
gerabdriicke werden heute nicht mehr manuell verglichen, sondern durch
Automatische Fingerabdruck-ldentifizierungssysteme. Kontrollstellen
beruhen auf einem nicht sichtbaren technischen Apparat, der den Vor-
gang der Kontrolle beschleunigt und effektiviert. Und das standig um
neue Erfindungen erweiterte Repertoire der ,Crowd-control“-Waffen
stellt jeden Science-Fiction-Roman in den Schatten.

Hierher gehéren jedoch auch neue Versionen der Videolberwachung:
Sie ermdglichen es nicht nur, die Bewegungen einer Person quer durch
ganze Gebaudekomplexe oder gar Innenstéddte am Bildschirm nach zu
verfolgen. Sie nutzen die Synergien anderer Neuer Technologien — Mu-
stererkennungs- oder biometrischen Verfahren — und automatisieren die
Kontrolle von Fahrzeugen oder Personen.

2 Wright, S.: An Appraisal of Technologies of Political Control. Working Document, Lux-
embourg 1998 (European Parliament, Scientific and Technological Options Assessment
(STOA), Working Document PE 166499; http://jya.com/stoa-atpc.htm); fir einen ver-
gleichsweise friihen Uberblick vgl. auch Nogala, D.: Polizei, avancierte Technik und so-
ziale Kontrolle, Pfaffenweiler 1989



und hierher gehdort schlieBlich die technologische Aufriistung gegen ,,un-
erwinschte* Auslander, gegen Asyl Suchende zumal, die zu den ,Ver-
suchskaninchen* neuer Sicherheitstechnologien geworden sind und die
nicht in die technologisch viel armierte, notfalls mit neuen Lagern um-
rahmte Festung Europa hinein gelassen werden sollen: von diversen
Spéahgeratschaften zur Grenz-,Sicherung” bis hin zu Chipkarten, welche
die Kontrolle aller méglichen LebensauRerungen erlauben.

Rechtliche Wurzeln in der Luft

So wichtig es jedoch ist, all der sicherheitstechnologischen Entwicklung
auf der aktuellen Spur zu bleiben, die sich eigendynamisch beschleunigt,
so schwer lassen sich zum einen die allgemein politischen und die spezi-
fisch polizeilichen Folgen genau fassen; so schwierig ist es zum anderen,
die 6konomisch und politisch treibenden Faktoren einer technologisch
ver-ruckt wirkenden Entwicklung systematisch plausibel auszumachen.
Geht es doch nicht an, statt triftiger Analyse allein auf den ,,Sicherheits-
wahn* zu verweisen, der Uberall Wihlmé&use und Verbrecher am Werke
sieht. Nur eines ist im Zusammenhang von ,,Polizei und Burgerrechten” —
nichtern gesprochen — erschreckend Klar: Alle rechtlichen und alle re-
prasentativ-demokratisch  institutionalisierten  Kontrollvorkehrungen
wirken wie Wurzeln in der Luft — stark ausgestreckt und ausgereckt,
indes ganzlich ohne jeden Boden, der Kontrolle erst erlaubte.

Auf den ersten Blick gilt ohne Frage: Der Ausbau des technologischen
Sicherheitsstaats und seiner internationalen Einrichtungen starkt die
Exekutive. Wer aber ,,ist* die gestarkte Exekutive? Ist es etwa die politi-
sche (gewahlte und wenigstens formell verantwortliche) Klasse? Gewiss:
die technologischen Sicherheitsperfektionen stérken deren Herrschaft.
Indes, die ,politische Klasse“ vermag die technologisch noch uniber-
sichtlicher, noch hermetischer gewordenen Apparate nicht zu kontrollie-
ren. Ist es das letztlich legislativ gesatzte Recht und die Recht kontrollie-
rend anwendende Justiz? Nein, abgesehen von der primar staatstragen-
den Rolle der Dritten Gewalt wird das Recht mit unbestimmten Rechts-
begriffen, Gleitklauseln aller Art, insbesondere seit der praventiven,
technologisch ermdéglichten Kehre so ausgehohlt, dass fast alles rechtens
ist, was polizeilich technologisch gemacht werden kann. Die Legislativen
kénnen nur noch staunen, was sie verabschiedet haben. Die Blrger kon-
nen sich Prozesse ersparen. Das Recht ist geradezu sicherheitstechnolo-
gisch aufgehoben (also beseitigt und technikgeman bewahrt in einem).



Die Herrschaftsdienlichkeit der sich mehrfach Uberlagernden, viel-
fingrigen technologischen Sicherheitsnetze l&sst sich kaum noch institu-
tionell, noch viel weniger personal zuordnen, so sehr Personen und In-
stitutionen davon profitieren. Diese Netze dienen in einer nur technolo-
gisch erreichbaren Weite und Tiefe dem System kapitalistischer Herr-
schaft jenseits aller liberaldemokratischen Verfassungsgarnierungen.

Dementsprechend versagen auch die immer widersprichlichen
staatlichen Kontroll- und burgerlichen Schutzvorkehrungen. Die aus-
grenzenden Sicherheitstechnologien kennen selbst keine Grenzen. In
Zeiten neoliberaler Globalisierung Uberwuchern die exekutivisch vertau-
ten Sicherheitstechnologien alle Grenzen. Die européischen und die eu-
ropéisch-amerikanischen Zusammenarbeits-, Austauschformen und
immer noch Rechtshilfe genannten Abkommen demonstrieren diesen
zusatzlichen ,staatsburgerlichen” Kontrollverlust.

Am meisten fallt auf und irritiert eingestandenermaRen, in welchem
Ausmale die neuen Sicherheitstechnologien geradezu zu Wonnen bur-
gerlicher Gewohnlichkeit werden. An der ausufernden Videolberwa-
chung im Kontinuum zwischen privatem und 6ffentlichem Sicherheits-
interesse kann man diese Gewdhnung am leichtesten fassen. Dass dem so
ist, hangt mit der materiell schwer fassbaren Wirkung der Technologien
zusammen; auch damit, dass technologische Vorkehrungen und Prakti-
ken zum birgerlichen Alltag geworden sind. Eine Art tégliche Reality-
Fernsehshow.

Antiquiertheit der Menschenrechte

Angesichts des technisch verandernden, in alle Poren dringenden ,Uber-
flusses' ist Gunther Anders’ technik-kritische Beobachtung der ,Anti-
quiertheit des Menschen® aktueller denn je. Im Zeichen der Sicher-
heitstechnologien wirken in jedem Fall die Menschenrechte antiquiert.
Das Wort ,Unversehrtheit® erscheint vor dem Hintergrund all dieser
technologischen Feingriffe als ein zu grober Begriff von Integritat, an
dem sich deren Durchlécherungen neuer Art nicht mehr messen lassen.
Die aus Techniken zu Technologien gewordenen Spah-, Informations-
sammel- und Eingriffsinstrumente wirken zum einen ungleich sublimer.
Zum anderen trennen sie alle soziogenetischen Zusammenhange und
stellen einen anderen Triumph der Vereinzelung dar (im ideologischen
Jargon der Gegenwart: der Individualisierung).

10



Angesichts der an dieser Stelle nur lickenhaft darstellbaren Merk-
male der neuen Sicherheitstechnologien wird erfahrbar, wie wenig die
Menschenrechte dazu taugen, ihre ebenso sublime wie radikale Verlet-
zung auch nur anzuzeigen, sprich: subjektiv und kollektiv, also politisch
erfahrbar zu machen. Das staatliche Gewaltmonopol, seine hauptsachli-
chen Instanzen und Aktivitaten waren bis in jingste Zeit vergleichsweise
leicht zu fassen. Gewaltzugriffe auf den menschlichen Kdrper entgegen
dem Urrecht auf Integritat, Einbriche in die Wohnung u.v.a. waren je-
denfalls mihelos erkennbar. In diesem Sinne war staatliche (anders auch
kapitalistische) Politik friher ungleich ,biopolitischer” als heute, da die-
ser Begriff zu einem neuen Modeausdruck geworden ist. Mit den neuen
Sicherheitstechnologien wird zwar tief in den Kdrper der Menschen ein-
gegriffen. Diese Feingriffe sublim totaler Kdrperkontrolle bemerken wir
jedoch erst, wenn das Gewaltmonopol in seiner ,herkdmmlichen Form*
auftritt und den Korper des als méglichen Tater erkannten Individuums
hochst traditionell festnimmt. Will man in Sachen Kontrolle der techno-
logischen Kontrolleure nicht von vornherein verzweifeln, kommt es also
entscheidend darauf an, die Menschenrechte ungleich materieller und
differenzierter zu fassen. Damit die sublimen Feingriffe spirbar, messbar
und kommunizierbar werden.

In Sachen neoliberal-etatistischer Sicherheit im Zeitalter ihrer tech-
nologischen (Re-)Produktion kommt es entgegen der entpolitisierenden
Tendenz, die mit der , Technokratisierung der Sicherheit” schattengleich
einhergeht, darauf an, diese neuen Sicherheitstechnologien in ihrer anti-
sozialen, anti-menschenrechtlichen Logik stdndig neu in ihren Herr-
schaftssinnen aufzudecken. Darum gilt die Parole der Politisierung der
Sicherheitstechnologien an erster Stelle.

Wolf-Dieter Narr lehrt Politikwissenschaft an der FU Berlin und ist
Mitherausgeber von Birgerrechte & Polizei/CILIP.
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INPOL-neu

Informatisierung des polizeilichen Alltags
von Heiner Busch

Nach Uber zehn Jahren Planungsdiskussion und Ent-
wicklungsarbeiten, einem weitgehenden Scheitern der
ursprunglichen Plane und einem bescheideneren Neuan-
fang ging am 18. August 2003 die erste Stufe von INPOL-
neu in Betrieb.

Als die ersten 35 Terminals des alten INPOL-Systems im Herbst 1972 ans
Netz gingen, schien fir die Polizei eine neue Ara anzubrechen. ,Kommis-
sar Computer* wurde von seinen polizeilichen Kollegen mit Jubel be-
grift. Im August 2003, beim Start von INPOL-neu, mochte dagegen
keine rechte Begeisterung aufkommen. Eher war man erleichtert, dass es
mit dem neuen System doch noch geklappt hatte, bevor im Jahr 2004 die
Wartungsvereinbarungen fir die Software des alten abgelaufen waren,
bevor die letzten internen Spezialisten in Pension gingen und ohne dass
das Fahndungssystem zusammenbrach.

Begonnen hatte die Geschichte von INPOL-neu mit einem Beschluss
des Arbeitskreises 11 (AK I1) der Innenministerkonferenz, der im Januar
1992 den Auftrag fur ein fachliches Grobkonzept erteilte. Noch im No-
vember desselben Jahres présentierte ein Projektteam von zwolf Fach-
leuten aus Bund und Landern den verlangten Bericht, den der AK Il nach
einer Uberarbeitung im September 1993 guthieR. 1995 folgte das techni-
sche Grobkonzept sowie eine Aufwandsstudie. Das eigentliche Projekt,
fur dessen Realisierung man drei Jahre angesetzt hatte, startete aber
nicht wie vorgesehen im Oktober 1995, sondern ein ganzes Jahr spéter.!

1 Zentralstelle INPOL-neu: Projekt INPOL-neu. Informationen zu Historie, Sachstand und
Planung, Wiesbaden, 28.8.1997
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Ab 1998 wurde programmiert. Im selben Jahr bemerkten diverse
Bundeslander, dass sie mit den Vorleistungen fur den Anschluss ihrer
Landessysteme an INPOL-neu im Verzug waren.2 INPOL-neu ging weder
am 1. Januar 2000 noch am 15. April 2001 in Betrieb. Ein Testlauf im
April 2001 fihrte zu einem Totalabsturz. Im Januar 2002 entschloss sich
die Innenministerkonferenz zu einem bescheideneren Neubeginn. Insge-
samt sind Uber 50 Millionen Euro in den Sand gesetzt worden, argumen-
tieren die Kritikerlnnen. Nicht ganz, rechtfertigt sich das Bundesinnen-
ministerium. Man habe einige Komponenten der urspriinglichen Planung
far INPOL-neu tibernehmen kénnen.3

INPOL-alt — kurz vor dem Kollaps

Unstrittig ist dagegen, dass das INPOL-System in seiner alten Form so
nicht mehr weiterbetrieben werden konnte. Das Konzept dafur stammte
von Anfang der 70er Jahre und basierte dementsprechend auf einer
mittlerweile veralteten GroRrechnertechnologie. Zwanzig Jahre danach
war der Wartungsaufwand personell und finanziell enorm, vergleichswei-
se billige Standardsoftware lief? sich nicht integrieren.

Weil die La&nder mit Anlagen verschiedener Herstellerfirmen arbei-
teten, war die INPOL-,Architektur“ von Anfang an auRerst kompliziert.
Fur die Halfte der Bundeslander hiefl? das noch in den 90er Jahren, dass
die polizeilichen Nutzerlnnen via Terminal — unter Umgehung ihres
Landessystems — unmittelbar auf die Zentrale Datenverarbeitungsanlage
des BKA zugreifen mussten, weil ein eigentlicher Verbund zwischen Lan-
des- und BKA-System, ein so genannter Rechner-Rechner-Verbund,
nicht moglich war.

Auch hinsichtlich Funktionen und Dateninhalten war INPOL-alt kein
System aus einem Guss. In den 90er Jahren bestand es aus insgesamt 27
verschiedenen Anwendungen. Uber gemeinsame Grunddaten verkniipft
waren allerdings nur die ,,Personendateien®: die Personenfahndung, der
Kriminalaktennachweis (KAN), die Haftdatei und schlief3lich die Erken-
nungsdienstdatei. Eine einzige Abfrage ergab hier, ob eine Person zur
Fahndung oder Beobachtung ausgeschrieben war, ob und wo Unterlagen
Uber INPOL-relevante, d.h. Uberregional bedeutende und schwere Straf-

2 Sehr, P.: INPOL-neu: System mit Merkmalen eines extremen Wandels, in: Kriminalistik
1999, H. 8, S. 532-536 (536)
3 die tageszeitung v. 2.1.2002 und 20.8.2003
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taten vorhanden waren, oder ob die Person einen Eintrag in der Finger-
abdruckdatei AFIS oder ab 1998 in der DNA-Datei hatte.

Die restlichen Anwendungen waren jedoch von den Personendateien
abgekoppelt. Das galt sowohl fir die Falldateien (u.a. Falldatei Rausch-
gift) als auch fir die seit den 80er Jahren entwickelten PIOS- und SPU-
DOK-Anwendungen, die jeweils nur Spezialabteilungen (Staatsschutz,
Drogen, Organisierte Kriminalitat) oder Sonderkommissionen zur Verfi-
gung standen.

Die Projektgruppe INPOL-neu beklagte denn auch als wesentlichen
Mangel des alten Systems den Zwang zur Mehrfacherfassung. Die Sach-
bearbeiterinnen muissten mit derselben Information Uber eine Person
oder einen Fall nicht nur das jeweilige Landessystem, sondern zusétzlich
die verschiedensten , Topfe* von INPOL bedienen. Komplizierte Erfas-
sungscodes und die allgemeine Benutzerunfreundlichkeit hatten dazu
gefiihrt, ,,dass sich Spezialisten in den Dienststellen herausbilden ... und
nicht mehr der Sachbearbeiter die Recherchen mit seinem Fachwissen
durchfihrt, sondern eine Erfassungskraft, weil nur sie die Ein- und Aus-
gabemodalitaten kennt.“4 Die Erfassung erfolgte denn auch oft nur selek-
tiv, viele Informationen seien gar nicht weitergeleitet worden. Im Bereich
des allgemeinen Kriminalpolizeilichen Meldedienstes, so klagte der BKA-
Mann Peter Sehr vor zwei Jahren, wirden maximal 23 Prozent der an das
BKA mitzuteilenden Straftaten gemeldet. ,,Zutreffende oder gar strategi-
sche Aussagen auf der Basis dieser Anlieferungsmengen machen zu wol-
len, grenzt an polizeiliche Kaffeesatzleserei.”s

INPOL-neu: die Planungen

Die Projektgruppe INPOL-neu entwarf ihr Konzept als Gegenbild der
skizzierten Mangel des alten Systems. Sie hatte dabei nicht nur eine Neu-
organisation des zentralen von Bund und Landern gemeinsam genutzten
Bereichs, also des eigentlichen INPOL-Systems, im Auge, sondern stellte
auch Vorbedingungen fur die Landessysteme (bzw. die eigenen Systeme
des BKA und des Bundesgrenzschutzes). Alle an INPOL Beteiligten soll-
ten neu Uber eine einzige gemeinsame Schnittstelle an das gemeinsame

4 Projektgruppe INPOL-neu: Abschlussbericht fir die Phase ,,Grobes Fachkonzept”, Wies-
baden November 1992, S. 73

5 Sehr, P.: INPOL-neu — Aufbruch zu einer neuen Generation der polizeilichen Datenverar-
beitung, in: der kriminalist 2001, H. 2, S. 60-63 (60)
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System angeschlossen werden. ,Mit der Kommunikationsschnittstelle®,
so hieB es im Sachstandsbericht von 1997, ,beginnt und endet das System
INPOL-neu. Es ist damit eindeutig von den Landessystemen sowie denen
des BKA und des BGS abgegrenzt.“¢

Die Lander waren damit verantwortlich fur die Erneuerung ihrer ei-
genen Datenverarbeitung. Sie sollten zweierlei Systeme aufbauen: zum
einen ,Landesdatenhaltungssysteme* fiir jene Informationen, die nicht in
INPOL gespeichert werden durfen, weil sie weder tGberregional relevante
noch schwere Straftaten betreffen; zum andern sogenannte ,,Vorgangsbe-
arbeitungssysteme®, in denen alle polizeilich relevanten Ereignisse —
»,vorgange“ — erfasst, verwaltet, bearbeitet, abgelegt oder an andere Stel-
len weitergeleitet wirden: Anzeigen, Berichte, Protokolle, durchgefihrte
MaRnahmen etc.

Mit dem Aufbau solcher Systeme werden die Arbeitsplatze samtlicher
polizeilichen Sachbearbeiterlnnen zu Computerarbeitsplatzen. Aus dem
an ihrem Arbeitsplatz vorfindlichen Vorgangsbearbeitungssystem heraus
kénnen die BeamtInnen je nach ihrer Berechtigung auf sémtliche Polizei-
dateien zugreifen oder darin surfen — vom Landesdatenhaltungssystem
Uber INPOL-neu bis hin zum Schengener Informationssystem. Auch die
Verbindung zum Auslanderzentralregister und zum Zentralen Ver-
kehrsinformationssystem sollte von hier aus moglich sein.

Die Vorgangsbearbeitung wird damit zum Sockel der polizeilichen
Datenverarbeitung. Weil die Daten in der Bearbeitung von Féallen an der
polizeilichen Basis anfallen, sollten sie auch hier erfasst und von dort an
die Landesebene oder an INPOL-neu weitergeleitet werden. Die Antwort
auf die Frage, ob eine Information zentral zu speichern ist, wollten die
Planerinnen von INPOL-neu aber nicht den jeweiligen Sachbearbeiterin-
nen alleine Uberlassen. In ,,Muss“-Féllen sollte entsprechend eines De-
liktkatalogs automatisch eine Erfassung in INPOL erfolgen. Nur bei ,,Re-
gel“- und ,Kann“-Fallen hatten die Eingebenden noch Entscheidungs-
mdoglichkeiten gehabt.

Um den vollstandigen Uberblick (ber die kriminelle Karriere einer
Person zu erhalten, verlangte das ,fachliche Konzept* von INPOL-neu
ferner die Durchbrechung der bis dahin geltenden Aufteilung von Lan-
des- und Bundesdaten an einem wichtigen Punkt: Wenn eine Person
einer INPOL-relevanten Straftat beschuldigt wird, sollten nun auch alle

6 Zentralstelle INPOL-neu a.a.O. (Fn. 1), S. 4
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anderen ihr zugeordneten Delikte zentral erfasst werden, auch wenn es
sich dabei um Bagatellen handelt.

Beim Aufbau von INPOL-neu wollte die Projektgruppe den Wildwuchs
des alten Systems von Anfang an vermeiden. An die Stelle der verschie-
denen Anwendungen, in denen bestimmte Daten jeweils neu und damit
mehrfach zu erfassen waren, sollte nun ein Datenpool treten, dessen
zentrales Prinzip die ,Einmalerfassung“ sein sollte. Zusammenhangende
Informationen Uber Personen, Falle, Sachen etc. sollte das System auto-
matisch zusammenfihren. Die Falldaten sollten fir alle Deliktsbereiche
einheitlich erfasst werden. Deliktspezifische Falldateien, Meldedienste
oder PIOS-Anwendungen sollten zugunsten einer ,ganzheitlichen Sicht-
weise* verschwinden. Das Konzept fiur INPOL-neu versprach einfache
Mdoglichkeiten des Abfragens, der freien Recherche, der grafischen und
tabellarischen Aufbereitung, zuséatzliche Bild- und Videodaten und vor
allem eine rundum verbesserte Auswertung. INPOL-neu sollte ,,sozusa-
gen eine Super-DOK oder ein Gigant-P10S* sein.”

Nach den Vorstellungen der Planerinnen sollte INPOL-neu jedoch
nicht nur operative, d.h. fallbezogene Auswertungsméglichkeiten bieten,
sondern auch ein ,Fihrungsinformationssystem* fiir strategische Analy-
sen sein: fur die Erstellung der Kriminalstatistik, die eine Ausgangsstati-
stik ist, also den Abschluss eines polizeilichen Ermittlungsverfahrens
registriert, fur eine polizeiliche Eingangsstatistik sowie fur Lagebilder.
Fur diese Zwecke sollten nicht nur die INPOL-relevanten Straftaten ge-
meldet werden, sondern — wenn auch in anonymisierter Form — auch
samtliche anderen.

INPOL-neu: die Realitat

»Nicht seriés kalkulierbare Zeit- und Kostenpléne®, attestiert Holger
Gadorosi, Gesamtprojektleiter INPOL-neu den bis Ende 2001 verfolgten
Planen. Der Konzeption nach hatten samtliche Lander und der BGS in-
nerhalb einer kurzen Zeitspanne INPOL-neu einfuhren sollen. ,Dieser
Ansatz war deshalb notwendig, weil das geplante INPOL-neu-System
inkompatibel zu den aktuellen Landersystemen war.“8 Die Lander konn-
ten dieser Anforderung aber nur zum Teil entsprechen. Daran konnte
auch die zwischenzeitlich eingerichtete Arbeitsgruppe INPOL-Land

7 Sehra.a.O. (Fn.5), S. 60
8 Gadorosi, H.: INPOL-neu, in: Kriminalistik 2003, H. 5, S. 402-409 (409)
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(AGIL) nichts &ndern. Die Folgerung daraus war die Aufgabe des ,,Geleit-
zugs”, des Prinzips der gleichzeitigen Einfihrung also, zugunsten einer
Stufenplanung. Die im August 2003 eingefuhrte ,Version 4“ von INPOL
ist ,, abwartskompatibel” zu den alten Landersystemen. Erst wenn samtli-
che Bundeslander zu dieser neuen Version aufgeschlossen haben, wird sie
abgelost durch eine ,Version 5%, die dann den vorlaufigen Endausbau von
INPOL-neu darstellen soll. Das Fuhrungsinformationssystem, jetzt dis-
positives System genannt, wird erst in dieser Version folgen. In der Ver-
sion 4 enthélt INPOL drei Untersysteme: INPOL-Z, F und K.

INPOL-Z (wie zentral) ist ein allgemeines Fahndungs- und Aus-
kunftssystem und bedient laut Gadorosi die Bedurfnisse der grofien
Mehrheit der Polizeibeamtinnen. Aufgrund der benutzerfreundlichen
Internet-Technologie, einfacher Auskunftsmasken und der Zugriffsmog-
lichkeit aus dem Vorgangsbearbeitungssystem heraus erwartet der Ge-
samtprojektleiter eine massive Steigerung der Zahl der Abfragen.

Personen- und Sachdaten enthalten jeweils die Fallgrunddaten ,bei-
spielsweise Tatort und -zeit, Deliktschlissel, Aktenzeichen sowie sachbe-
arbeitende Dienststelle*. Uber die Fallangaben kénnen unter den betref-
fenden Personen und zwischen den Personen und Sachen ,Beziehungs-
geflechte” hergestellt werden. Personendaten enthalten neu auch Fotos.
»Die bestehende Lichtbildersammlung des BKA wird sukzessive in das
System Ubernommen.“® Um das Risiko eines Totalausfalls der Fahndung
zu vermeiden, werden samtliche Fahndungsdaten anders als urspriing-
lich geplant nach wie vor sowohl im jeweiligen Landessystem als auch in
INPOL-Bund gespeichert.

INPOL-F (wie Fall) ersetzt die bisherigen PIOS-, DOK-, SPUDOK-
und Falldateien. Gedacht ist dieses System in erster Linie fur die Anwen-
derlnnen in Landeskriminalamtern und BKA. Die Datensétze enthalten
Freitextfelder, in denen sich nicht nur Text, sondern auch ,multimediale
Inhalte” speichern lassen — von der Fax-Kopie bis hin zu Fotos und Vi-
deos. ,Alle Informationsobjekte ... lassen sich Gber beliebige Beziehungen
verknipfen und in spateren Analysen auswerten."10

Im Unterschied zu den friheren Planungen hat man jedoch keine de-
liktubergreifende Falldatei aufgebaut, sondern es zumindest in der Versi-
on 4 bei verschiedenen abgetrennten Anwendungen belassen. Falldaten

9 ebd, S. 406
10 ebd.

17



»,im Bereich organisierter und politisch motivierter Kriminalitat* hatten
eine ,hohe Sensibilitat“ und sollen daher weiterhin nur den Mitarbeite-
rinnen der zusténdigen Spezialdienststellen zuganglich sein. Aus den
selben Griinden gaben die INPOL-Macherlnnen auch das Prinzip der
Einmalerfassung auf. Wenn eine Person Gegenstand (geheimer) Vorfel-
dermittlungen ist, darf es nicht passieren, dass ein kleiner Sachbearbeiter
davon erfahrt, nur weil er in einer ,leichten Straftat” gegen dieselbe Per-
son ermittelt. Eine automatische Zusammenfiihrung von Datenbestédnden
zur selben Person musste deshalb verhindert werden.

Statt der delikt-unspezifischen Speicherung bietet die jetzige Version
von INPOL-neu eine anwendungsibergreifende Suche. ,,Dabei werden
alle Datenbestande aller INPOL-Falldateien nach Treffern durchsucht,
fur die der Anwender berechtigt ist.“1

POLAS und ComVor

INPOL-K (wie Kommunikation) regelt schlieBlich die Schnittstellen zwi-
schen dem Bundessystem und den Landerkomponenten. Die Lander
kénnen entweder eigene Systeme aufbauen oder das vom BKA angebote-
ne POLAS Ubernehmen, das zunéchst in Hamburg entwickelt und dann
in Hessen angepasst wurde. Zusammen mit der Computer-unterstiitzten
Vorgangsbearbeitung (ComVor) ergibt sich eine ,vo6llig neue Infrastruk-
tur zur Datenverarbeitung“.2 Die Schreibmaschine hat ausgedient und
wird vollends durch den vernetzten PC ersetzt, mit dem alle Sachbear-
beiterlnnen ausgerustet sind und von dem aus sie auch auf POLAS und
INPOL zugreifen kdnnen. Die Reichweite der Zugriffsberechtigung ist
individuell — auf einer Chipkarte (Hamburg) oder durch einen PIN-Code
(Hessen) — festgelegt.

Far die diversen polizeilichen ,Vorgange* halt ComVor Formular-
vorlagen bereit, die mithilfe Gblicher Textverarbeitungsprogramme aus-
zufidllen sind. Ein Teil der Formulardaten wird automatisch in einen
Index, das Tagebuch, Ubertragen, das u.a. der internen Zuweisung von
Arbeiten bzw. der Ubernahme von ,Vorgangen“ durch andere Beamtin-
nen dient. Bei einer Straftat sind das neben Tatort und -zeit auch Anga-
ben zu den beteiligten Personen und ihrer Rolle als Beschuldigte, Ge-

11 ebd.
12 Der Hamburgische Datenschutzbeauftragte: 18. Tatigkeitsbericht 2000/2001, Hamburg
2002, S. 141-144 (141); s.a. den 17. Tatigkeitsbericht, Hamburg 2000, S. 85-92
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schéadigte, Anzeigende oder Zeuglnnen. Wahrend POLAS und INPOL nur
die Daten der Verdachtigen oder Beschuldigten enthalten, sind im Tage-
buch auch alle anderen Personen, die im Zusammenhang mit einer
Straftat auftauchen recherchierbar — und zwar neu fir alle Sachbearbei-
terlnnen der jeweiligen Landespolizei.

Den Zugriff auf die eigentlichen Vorgange selbst haben zunéchst nur
der oder die Sachbearbeiterln sowie die Vorgesetzten. ,Mitarbeiter, die
den Vorgang angelegt haben, konnen diesen an andere zustandige
Dienststellen (z.B. vom Polizeirevier an das Kriminalkommissariat oder
das Landeskriminalamt) weiterleiten oder Kolleginnen zum Zugriff
berechtigen. Die Vorgange kénnen fiir ein Jahr in ComVor archiviert
werden.

Uber die Speicherung im Landesdatenhaltungssystem POLAS oder in
INPOL entscheidet in Hessen ein Analyst. Er legt zugleich die Speiche-
rungsdauer und gegebenenfalls personengebundene Hinweise fest. Die
urspringlich geplante automatische Speicherung von Muss-Féllen in
INPOL-neu wurde aufgegeben. Mit ihrer Kritik an der INPOL-Erfassung
der ganzen ,kriminellen Karriere“ einer Person — einschlieflich der Ba-
gatellen — sind die Datenschutzbeauftragten jedoch gescheitert.

Nicht ohne Folgen

Die hochfliegenden Plane fur INPOL-neu, mit denen die Polizei ein Jahr-
zehnt lang hantiert hat, mégen sich zwar erheblich reduziert haben. IN-
POL-neu und die damit zusammenhangenden Veranderungen auf Lan-
desebene sind trotzdem nicht bedeutungslos. Wahrend INPOL-alt den
Arbeitsalltag der grof’en Mehrheit der Polizeibeamtinnen nicht antastete,
durchdringt die automatisierte Datenverarbeitung nun die gesamte poli-
zeiliche Organisation.

Die im Zuge des Neuanfangs 2002 veranderte ,,fachliche* Konzeption
verschafft dabei den ehernen Grundséatzen der Polizeiorganisation wieder
Geltung: Geheim zu haltende Informationen bleiben bei den geheim ar-
beitenden Spezialdienststellen. Die unteren Range sollen zwar mdglichst
viele Informationen nach oben liefern, sie kommen aber weiterhin nur an
allgemeine Auskinfte und in jedem Falle an Fahndungsnotierungen her-
an, deren Umsetzung man von ihnen erwartet.
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Rechnung ohne Wirt
Digitalfunk — nicht nur eine Kostenfrage
von Stephan Stolle

Der heutige Analog-Sprechfunk sei veraltet, heil3t es seit
Anfang der 90er Jahre. Die ,,.Beh6rden und Organisatio-
nen mit Sicherheitsaufgaben* (BOS) — Polizei, Zoll, Feu-
erwehren, Rettungsdienste und Katastrophenschutz —
wollen auf Digital-Funk umsteigen.

Seit tber 30 Jahren kommen Polizei- und Rettungskrafte mit ihrem ana-
logen Funk bestens zurecht. Die Kommunikation, die im Wesentlichen
Uber zwei UKW-Bénder (4m und 2m) verlauft, hat sich durch den techni-
schen Fortschritt stidndig verbessert und wurde immer weniger stéranfal-
lig. Die allgemeine Miniaturisierung der Bauteile fihrte im Laufe der Zeit
zu handlichen, robusten Geréaten, die in hunderttausendfachen Stick-
zahlen leitstellenvermittelte Verstandigung (Dispatching) ermdglichen.
Strecken von einem bis 50 km oder (relaisvermittelt) Gber hunderte Ki-
lometer werden bewaltigt.

Der Analog-Funk erfillt alle geforderten Aufgaben: das Fiihren von
Kraften im mobilen Einsatz tGber Leitstellen, den Einbezug von Rettungs-
und Polizeihubschraubern in das Netz, die Bildung funktionaler Gruppen
und die freie ,,Gerat zu Gerat“-Kommunikation. Deutschland stellte durch
ein System verschiedener DIN-Normierungen friihzeitig sicher, dass ein
gleichbleibend hoher Qualitatsstandard gewahrt blieb. Ein Parallelsystem
fUr Aus- und Fortbildung ermdglichte seit den 70er Jahren das Berufsbild
des Leitstellenfunkers und stellte damit die Bedienungssicherheit auf
Personalseite sicher.! Zwar mussten die bundesweit festgelegten Fre-
qguenzplane und Kanalzuweisungen 1974 (berarbeitet werden, weil die
Gebietsreform jener Jahre die Gemeinde-, Kreis- und Bezirksgrenzen und

1 Sprechfunkdienst. BOS-Dienstvorschrift (PDV/DV 810.3), Stuttgart 1983
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damit die Einteilung des so genannten Versorgungsgebietes verandert
hatte.2 Auch der Vertrag ,,Funktechnische Anpassung/Ost“, mit dem 1992
das ,Beitrittsgebiet“ dem bundesrepublikanischen Standard angepasst
wurde, brachte neue Frequenzzuweisungen sowie umfangreiche (und
kostspielige) Gerateanschaffungen.3 Ernsthafte Probleme wurden jedoch
nicht berichtet.

Fur Standardmeldungen (Abfahrt, Rickfahrt, angekommen usw.)
gibt es inzwischen das Funkmeldesystem (FMS) und zur Alarmierung
Funf-Ton-Melodie-Folgen.* Der Analog-Funk ist zwar nicht grundsatzlich
abhdrsicher, aber die Einfihrung von taktischen (ab 1978) und techni-
schen Verschleierungsmoglichkeiten (,,Zerhacker®) erschwert unbefugtes
Mithoren.5

Eine Ubertragung von Bildern und Daten ist beim Analog-Funk eben-
so wenig moglich wie die unmittelbare Abfrage von polizeilichen Daten-
banken oder die direkte Einwahl ins Telefonnetz. Ferner wird mangelnde
Frequenzékonomie und generell ,veraltete Technik” bemangelt. Angeb-
lich stellt gar die Industrie die Produktion von Geraten und Ersatzteilen
in absehbarer Zeit ein.

Mit Schengen ins digitale Zeitalter

Mit der Schengen-Kooperation bahnte sich eine neuerliche Veranderung
im polizeilichen Funkwesen an. Das 1990 unterzeichnete Schengener
Durchfiihrungsiibereinkommen (SDU) sieht nicht nur den Abbau der
Kontrollen an den Binnengrenzen, sondern als , AusgleichsmalRnahme*
diverse grenziberschreitende Methoden vor, die ohne eine ebenfalls
grenziberschreitende Kommunikation zumindest erschwert waren. ,,Ins-
besondere im Hinblick auf die rechtzeitige Ubermittlung von Informatio-
nen im Zusammenhang mit der grenziiberschreitenden Observation und
Nacheile* sieht deshalb Art. 44 Abs. 1 des Abkommens vor, kurzfristig
sdirekte Telefon-, Funk-, Telex- und andere Verbindungen“ in den
Grenzgebieten einzurichten. In einem 20 km breiten deutsch-
niederlandischen Grenzstreifen entstand in der Folge das KTS-Netz

2 www.angelfire.com/realm/dschon/province/DEU-NI-alt.html

3 BT-Drs. 12/950 v. 5.7.1991

4 Plath, H.: Funkmeldesystem FMS — Funk ohne Worte, in: BOS-Funk 2 (Booklet 7), Bur-
gdorf 1998; Marten, M.: BOS-Funk, Bd. 1, Meckenheim 1998, S. 204

5 Marten a.a.O. (Fn. 4) S. 122-124; www.funkmeldesystem.de/bos-funk.php
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(Kortje Termijn Schengen), das die Leitstellen beider Lander verbindet
und Uber die Leitstellen auch den direkten Funkkontakt zwischen den
Einsatzkraften ermoglicht.

.Uber diese SofortmaBnahmen hinaus“, so heift es in Absatz 2 des-
selben Artikels, sollten die Vertragsstaaten die ,,Koordinierung ihrer Pro-
gramme fir den Erwerb von Kommunikationsgeraten“ prufen — und
zwar ,mit dem Ziel der Einrichtung genormter und kompatibler Kommu-
nikationssysteme®. Fur die an der ,Untergruppe Telekommunikation“ des
Schengener Exekutivausschusses beteiligten Polizeivertreterinnen war
klar, dass diese EU-weite Harmonisierung auf digitalen Standards zu
beruhen hatte.

Wahrend analoge Technik Sprache fiir den Zeitraum der Ubermitt-
lung in elektromagnetische Schwingungen Ubersetzt und zurickiber-
setzt, funktioniert Digitalfunk ganz anders: Sprache und Daten werden in
die bekannten O und 1 Bit-Folgen gewandelt und als digitale Packchen auf
die Reise geschickt. Und zwar mit Hilfe einer umfangreichen technischen
Infrastruktur. Fortan sind althergebrachte Termini wie senden, empfan-
gen, Kanal etc. ohne Bedeutung.

Uber drei in hierarchischer Folge angeordnete Rechner werden die
Packchen, vollig unabhéngig davon, ob sie Worter, Datenséatze oder Bil-
der reprasentieren, fortan nur mehr verwaltet bzw. ,gehandelt“.¢ Die
Transmission Base Station (TBS) registriert einen gewinschten Verbin-
dungsaufbau und organisiert ihn; das Local Switching Center (LSC)
identifiziert die Verbindungspartner, weist beiden eine Funkzelle zu und
protokolliert das Ganze; das Mobile Switching Center (MSC) schlief3lich
wacht tber die Gesamtheit der eingebuchten Gerate, prift ihre Identitéat,
ihren Status, ihre Zulassungen und Genehmigungen und registriert das
Ein- und Ausbuchen von Funkgeraten. Ferner fungiert es als Gateway, als
Schnittstelle in andere Netze: in das 6ffentliche Telefonnetz, in polizeili-
che Datennetze (INPOL) oder in digitale Netze mit divergierenden Stan-
dards. Im Millisekundenbereich laufen in diesen Grofirechnern hoch-
komplexe Prozesse ab. Eine personalbesetzte Leitstelle ist GberflUssig.
Verschlechterte in den ,guten alten* Sprechfunkzeiten ein kleines me-
chanisches Malheur lediglich die Versténdlichkeit des Funkpartners, so
legt jedes Hard- oder Softwareproblem bei der neuen Funkgeneration die
Verbindung insgesamt lahm: Alles oder Nichts! ,,Dann reicht’s noch nicht

6 Linde, C.: BOS-Funk, Poing 2002
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mal zum Hilfe schreien, wie ein uns bekannter Leitstellenfunker aus
Schleswig-Holstein kritisch anmerkt.

Dass die Zukunft nur digital sein konnte, stand fiir die Sicherheits-
und Ordnungs-Spezialisten von Anfang an fest. Fir 500.000 Teilnehmer
der BOS musste ein Funknetz her. Ab 1992 legte man im Rahmen von
Schengen die Standards fest und einigte sich mit der Nato auf die Uber-
nahme des Frequenzbereichs 380-400 MHz, der fir das Militarbindnis
nach dem Ende der Ost-West-Konfrontation tberfliissig geworden war.
Die Untergruppe TK formulierte auch die betrieblichen Anforderungen.

Auf bundesdeutscher Ebene sekundierte die Innenministerkonferenz
(IMK) 1994 die europaischen Uberlegungen. In der Fortschreibung des
Programms ,,Innere Sicherheit der Bundesrepublik Deutschland” forderte
sie ,aufgrund der erkannten gegenwartigen Méangel“ einen europaischen
Sprech- und Datenfunk auf digitaler Basis. Die Formulierung erweiterte
en passant die urspriingliche Vorgabe des Art. 44 SDU, der den grenzna-
hen Bereich behandelt, und machte die bundesweite Digitalisierung des
Funkverkehrs zum Programm.

Dass der Aufbau digitaler Funknetze nicht nur eine allgemeine Mo-
dernisierung bringt, sondern den Polizeien auch einen enormen Zuwachs
an Kontrolle beschert, taucht in der ganzen Debatte nicht auf. Dieser
Zuwachs bezieht sich einerseits auf die Kontrolle tber die Birgerlinnen:
JedeR Polizistln hatte mit dem neuen Geréat vor Ort und blitzschnell un-
mittelbaren Zugriff auf die polizeilichen Datenbanken. Die Uberpriifung
von Personen, Fahrzeugen und Sachen beschleunigt sich um den Faktor
zehn.”

In den Blick riicken andererseits die ,Vollzugskrafte* selbst: Mit der
Einfiihrung der digitalen Technik bekdme die individuelle Kontrolle des
Polizeipersonals eine neue Qualitat, und es verwundert, dass gerade die
Gewerkschaft der Polizei (GdP) zu den energischsten Beflirworterinnen
der neuen Funkgeneration gehort. Jedes einzelne Funkgerat ist nur mit
einem personlichen Kennzeichen (PIN) in Betrieb zu nehmen, jeder
Funkspruch, jede Anfrage ist individuell und dauerhaft zuzuordnen — ein
MaR an Kontrolle, das eineR Polizistin rasch zum Nachteil gereichen
kann: ,Nicht gehdrt* oder ,falsch verstanden* wird als Rechtfertigung
oder Ausrede zukinftig nicht mehr gelten.

7 Hesselmann, N.: Digitale Signalverarbeitung, Wirzburg 1987
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Europaische Funkverwirrung

Die Probleme kamen jedoch weder von den Birgerinnen noch von der
polizeilichen Basis. Vielmehr stellte sich schon Mitte der 90er Jahre her-
aus, dass der Traum eines europaweit einheitlichen Digitalfunk-
Standards vorerst nicht zu realisieren war. Im Schengener Rahmen hatte
man ab 1992 Anforderungskataloge fur den Digitalfunk erstellt. Das Eu-
ropean Telecommunications Standards Institute (ETSI) begann wenig
spater mit der Erarbeitung eines Standards mit dem Namen TETRA. Das
Kurzel stand anfangs fur Trans European Trunked RAdio und wurde, so
Horst Beckebanze vom Polizeitechnischen Institut der Polizei-Fihrungs-
akademie, ,,im Hinblick auf den spéter anvisierten Weltmarkt“ in TEr-
restrial Trunked RAdio umbenannt. ,,Wahrend ETSI den Standard TE-
TRA erst noch erarbeitet, befindet sich seit 1993 ein anderes fur den pro-
fessionellen Betriebsfunk konzipiertes digitales Bundelfunksystem bereits
auf dem Markt. Es handelt sich dabei um eine vom franzésischen Staat
geforderte Entwicklung der Firma Matra Communication.“® Dessen Na-
me: Tetrapol.

Allerdings, so Beckebanze, sind ,Gerate nach den beiden genannten
Standards ... grundséatzlich nicht kompatibel. Man muss sich also fiir ein
System entscheiden.” 1996 tat Frankreich dies im Alleingang und fuhrte
bei der Gendarmerie und der Police Nationale — wen wundert's — das
System der franzésischen Firma Matra ein. Mit dieser Festlegung eines
maRgeblichen Schengen-Staates war die erhoffte europaische Einheit-
lichkeit vorbei.? Die zukinftigen EU-Mitglieder Tschechien und Slowakei
sowie die kurz vor der Schengen-Integration stehende Schweiz optierten
wie die spanische Guardia Civil ebenfalls fur Tetrapol. Belgien, die Nie-
derlande, Danemark, Osterreich, GroRbritannien, Irland sowie einige der
autonomen Polizeien des spanischen Staates entschieden sich dagegen
fur den TETRA-Standard.

1999 wurde die Schengen-Kooperation in den Rahmen der EU inte-
griert. Seitdem bemuht sich die Polizeiarbeitsgruppe des Rates der In-
nen- und Justizminister um eine Schadensbegrenzung. Gemeinsam mit
der Industrie und dem ETSI sucht man nach Ldsungen, die bei grenzna-

8 Beckebanze, H.: Sichere und gesicherte Kommunikation auch tber Grenzen hinweg, in:
Polizei — heute 2003, H. 3, S. 68-71 (70)

9 Saupp, H. Sachstand der Einfihrung des Digitalfunks, in: Magazin fir die Polizei 2002,
H. 313, S. 4-6 (6)
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hen oder gemeinsamen Polizeieinsatzen doch noch eine begrenzte Kom-
munikation zwischen Geraten der verschiedenen Standards ermdglichen
koénnten.10

Das liebe Geld

Auch im innerdeutschen Rahmen lief die Sache nicht so rund, wie sich
Innenministerien und Polizeifihrungen erhofft hatten. Im ersten Halb-
jahr 1998 starteten Berlin und Brandenburg mit mehreren Herstellerfir-
men einen Klein-Versuch mit sehr wenigen Geraten auf der Basis des
TETRA-Standards. Als dessen Ergebnis hielt die 1996 von den zustandi-
gen Arbeitskreisen der IMK eingesetzte ,Projektgruppe Digitalfunk” die
»grundsatzliche Funktionsfahigkeit* des TETRA-Standards sowie ,,gene-
relle Tauglichkeit fur BOS-Zwecke und gute Sprachqualitat” fest.

Ein GroRversuch im Raum Aachen fir 1999/2000 sollte weitere
Klarheit bringen. Dieses Pilotprojekt startete wegen einer Ausschrei-
bungspanne allerdings erst Mitte 2001. 2.000 BOS-Angehdrige wurden
mit 135 Stationen, 250 Fahrzeuggeraten, 550 Handgeraten und 20 Mel-
deempféngern versorgt. In das System eingeschlossen ist auch die ,,In-
house-Versorgung“ des GroRklinikums Aachen. Das Testgebiet maR
715 gkm. In einer zweiten Stufe von Dezember 2001 bis Dezember 2002
wurde die grenziberschreitende Kommunikation mit den belgischen und
niederlandischen Behdrden getestet.!t

Der Pilotversuch war Teil des im November 2000 von der IMK ge-
nehmigten Zeitplans fir die Einfihrung des Digitalfunks. Die Organisati-
on des Projekts Ubertrugen die Minister einer eigens gegriindeten ,Zen-
tralstelle fur die Vorbereitung der Einfihrung Digitalfunk® (ZED), die
Uber ein ,Interessenbekundungsverfahren® geeignete Anbieterfirmen und
Betreibermodelle ermitteln und Vorschlage fir eine Kostenverteilung
zwischen Bund und Landern erarbeiten sollte. , Spatestens” im Mai 2001
wollte man die Finanzierung geklart haben. Der Januar 2002 war als
»Spatester Zeitpunkt fir den Beginn des Netzaufbaus® vorgesehen. Im
Dezember 2005 sollten alle staatlichen BOS angeschlossen sein.12

10 Projektgruppe Digitalfunk (Saupp, H.): Interworking zwischen TETRA und Tetrapol,
www.pilotprojekt-digitalfunk-aachen.de/seitell.htm

11 Saupp, H.: Fahrplan des BOS-Digitalfunks, in: Magazin fur die Polizei 2001, H. 300, S. 9-
11 (9)

12 ebd., S.11
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Der Zeitplan ist inzwischen Makulatur. Ausschlaggebend dafur waren vor
allem die zu erwartenden Kosten fir die bundesweite Einfihrung des
Digitalfunks, die im Laufe des Jahres 2001 erstmals ernsthaft diskutiert
wurden. Zwar waren auch zu friiheren Zeitpunkten schon Zahlen genannt
worden. So sprach BGS-Oberrat Erwin Schmalkoke im Juni 1999 auf
einem vom Bundesinnenministerium veranstalteten Seminar zur ,grenz-
Uberschreitenden polizeilichen Zusammenarbeit zwischen den Schengen-
Staaten* Uber Aufwendungen von 100 Mio. Euro fur die Infrastruktur
plus funf Mio. Euro jahrliche Betriebskosten.’® Die Zahlen bezogen sich
jedoch dem Thema des Seminars gemal’ nur auf den grenznahen Bereich.

Mit dem Interessenbekundungsverfahren kamen hingegen Schétzun-
gen fur das Gesamtprojekt auf den Tisch. Diese bewegten sich zunéchst
zwischen funf und 7,5 Mrd. Euro.** GdP-Chef Konrad Freiberg hielt den
damaligen Maximalbetrag im Juli 2001 fur problemlos — ,,gut investiert
in den Einstieg ins digitale Zeitalter“.!> Fur die ZED schien selbst im Jahr
darauf Geld noch Uberhaupt keine Rolle zu spielen. ,,Beziglich der Finan-
zierung“, so BKA-Funkspezialist Herbert Saupp, ,vertritt die ZED die
Auffassung, dass sich das Projekt nicht nach der (wie auch immer festge-
stellten) Verfiigbarkeit von Mitteln richten kann, sondern der Aufbau
eines modernen, den aktuellen Anforderungen der BOS entsprechenden
Kommunikationssystems im Vordergrund stehen muss.“6 Im Spéatsom-
mer 2002 sprach Bundesinnenminister Otto Schily wiederum von 7,5
Mrd. Euro, meinte allerdings lediglich die Ausgaben fur die Netzinfra-
struktur, mit denen noch kein einziges Funkgeréat gekauft ist, das dieses
Netz auch nutzen kdnnte.*” Faktisch hiel3 das, dass mit Gesamtkosten von
neun bis zehn Mrd. Euro zu rechnen war.

Ab Mitte 2002 war klar, dass die Innenminister ihre Rechnung buch-
stablich ohne den Wirt gemacht hatten. Bereits im Juni hatte die Fi-
nanzministerkonferenz (FMK) verdeutlicht, dass der genannte Betrag
nicht realistisch sei. Da die Innenminister auf den Digitalfunk nicht ver-
zichten wollten, setzten sie im selben Monat eine ,,Gruppe Anforderungen

13 Schmalkoke, E.: Grenzuberschreitende Kommunikationssysteme, in: Grenziberschrei-
tende polizeiliche Zusammenarbeit zwischen den Schengen Staaten, Seminar v. 13.—
16.6.1999, Berlin, Erfurt 2000, S. 158-175 (168)

14 Der Spiegel 48/2002, S. 44f.

15 Gewerkschaft der Polizei, Bundesvorstand: Pressemitteilung v. 13.7.2001

16 Sauppa.a.0.(Fn.9),S.5

17 Digitalfunk-Entscheidung ist dringlich, in: Deutsche Polizei 2002, H. 8, S. 3
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an das Netz" ein, die das Projekt auf Mindeststandards abspecken sollte.
Die von ihr vorgeschlagene Reduzierung der Funknetzdichte bedeute
allerdings, so Beckebanze, ,,dass in landlichen Gebieten nur die Funkver-
sorgung fir Fahrzeugfunkgerate sichergestellt wird und in Stadten auf
eine Versorgung innerhalb von Gebauden verzichtet werden muss.“8 Die
Kosten blieben trotzdem bei rund 4,5 Mrd. Euro. Nachdem die Finanz-
minister im November auch diese Version als nicht finanzierbar ablehn-
ten, wurde das Projekt auf der IMK-Tagung vom 5./6. Dezember vorerst
gestoppt. Eine gemeinsame IMK/FMK-, Arbeitsgruppe BOS-Digitalfunk®
(AG-BDF) sollte nun retten, was zu retten war.

Das ,,Geleitzug“-Prinzip, d.h. die zeitgleiche Einfilhrung eines neuen
Funksystems im Bund und allen Landern, wurde aufgegeben, zumal die
wenigsten Lander bis zu diesem Zeitpunkt Haushaltsrickstellungen vor-
genommen hatten. Die neue von der Ministerprasidentenkonferenz im
Juni 2003 beschlossene Planung sah eine Einteilung in Startlander, die
gemeinsam mit dem Bund zwischen 2004 und 2006 ein digitales Funksy-
stem einfiihren wollten, und Folgelander vor, die bis 2010 auf den Zug
aufspringen sollten.’® Auch diese Perspektive ist mittlerweile passé, so
war aus dem bayerischen Innenministerium zu erfahren. Wenn die Mini-
sterprasidenten auf ihrer Tagung am 18. Dezember 2003 Uberhaupt eine
»Dachvereinbarung“ beschlieflen, dann enthélt sie wohl sinngemaf fol-
genden Reim: Jeder fangt mit Digitalfunk an, wenn er es sich leisten
kann.

Stephan Stolle ist Redaktionsmitglied von Birgerrechte & Poli-
zei/CILIP.

18 Beckebanze a.a.O. (Fn. 8),S. 71
19 Bundeseinheitlicher Digitalfunk in weiter Ferne, in: Deutsche Polizei 2003, H. 10, S. 23-
25
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DNA-Identifizierung

Transformationen einer kriminalistischen Wunderwaffe

von Detlef Nogala

Die forensische DNA-Analytik, irrefiUhrenderweise auch
als ,genetischer Fingerabdruck' bezeichnet, hat in der
polizeilichen Praxis einen Status erreicht, der politische
Initiativen fur eine umfassendere Anwendung zur Folge
hat. Strittig ist dabei, ob es sich lediglich um ein profanes
polizeiliches ldentifizierungsinstrument oder doch um
einen risikoreichen Eingriff in Grundrechte handelt.

Auch mehr als 20 Jahre nach ihrer Erfindung und im Laufe ihrer weitge-
hend schon in Routine Ubergegangenen Anwendung in der kriminalisti-
schen Alltagspraxis hat die forensische DNA-Analyse von ihrer wissen-
schaftlichen Faszination, aber auch von ihrem Potential fur kriminalpoli-
tische und birgerrechtliche Kontroversen nur wenig eingebiflt. Weitge-
hend geklart ist mittlerweile, dass sie ein zuverlassiges und effektives
Verfahren der Identifizierung von Personen und der Zuordnung von Spu-
renmaterial hergibt. Hingegen wird erst durch die sich hdufenden Hin-
weise in den Medien auf den Einsatz von DNA-Tests (etwa bei spektaku-
laren Fallen oder prominenten Protagonisten) sowie die jungsten Geset-
zesinitiativen zur Ausweitung forensischer DNA-Datenbanken deutlicher,
welche Mdglichkeiten diese Technologie birgt und welche Rolle sie im
gesellschaftlichen Zusammenleben in Zukunft spielen wird. Vieles deutet
darauf hin, dass die forensische DNA-Analytik eine neue Entwicklungs-
stufe erreicht hat und dabei ist, ihr Uberfilhrungs- wie ihr Uberwa-
chungspotential weiter zu entfalten. Allerdings Uberdeckt die ,,Normali-
sierung” des polizeilichen Gebrauchs nur oberflachlich die kritischen
Fragen und Bedenken, die von Beginn an mit dem Einsatz dieses Mittels
verknupft waren und angesichts der technischen Weiterentwicklung an-
halten. Dazu gehdren neben juristisch-politischen auch kriminalethische
und kriminal6konomische Einschatzungen und Positionen. In diesem
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Zusammenhang kann angesichts einer langen und sich fortsetzenden
internationalen kontroversen Diskussion den gegenwartig zu beobach-
tenden Ansétzen, einen ,genetischen* als simples Aquivalent zum handi-
schen Fingerabdruck darzustellen, nur ein untauglicher Versuch zur Re-
duktion von Komplexitat attestiert werden.

Grundlagen und gegenwartiger Stand der Technik

Das gegenwartige System der DNA-Identifizierung und die gesamte De-
batte darum fulst im Kern auf drei grundlegenden, uns gegenwartig be-
kannten Sachverhalten:

Im Konstruktionsplan unserer korperlichen Existenz scheint — er-
stens — mit dem Aufbau unserer DNA ein Individualisierungsmerkmal
vorzuliegen, das uns trotz der Tatsache, dass wir Gber 99 % der Gene mit
unseren Mitmenschen teilen, von allen anderen ziemlich eindeutig unter-
scheidbar macht. Es sind — nach Stand geltender Erkenntnis — allein
schon die sich in grofler Zahl wiederholenden so genannten nicht-
codierenden Abschnitte unserer DNA-Strénge, die so Uberaus variabel
sind und sich damit individualisierend auswirken. Nicht-codierend
bedeutet hier, dass sie nicht funktioneller Bestandteil der eigentlichen
Gene sind, die der Entwicklung unserer kdrperlichen Anlagen und unse-
res Phanotyps, also der &ufleren Erscheinungsform, zugrunde liegen. Wir
sind also, bei allen Gemeinsamkeiten, im Prinzip nicht nur sozial, son-
dern auch genetisch gesehen ,,markierte Individuen®.

Der Mensch ist — zweitens — eine hochgradig stoffwechselnde Spezi-
es. In dieser Eigenschaft hinterlasst er bei einer Reihe basaler Lebensvor-
gange permanent und ohne es vollstandig kontrollieren oder vermeiden
zu konnen, kleine bis kleinste Mengen an DNA-haltigem Zellmaterial.
Beim Niesen, Husten, Sprechen verteilt er seine Zellen ebenso sehr in der
Umgebung wie durch einfaches Schwitzen, Haarausfall oder bloRRes An-
fassen von Gegensténden — von reproduktiven Vorgéangen ganz zu
schweigen. Es ist offenbar so, als hatte die Evolution einer kriminalisti-
schen Laune gefrént und Vorsorge getroffen: Der Mensch ist ein pausen-
loser unwillkUrlicher Spurenleger.

Zum dritten hat die Biotechnologie mit der DNA-Analyse ein Verfah-
ren entdeckt und bereitgestellt, dass erstens in der Lage ist, mit hoher
prinzipieller Zuverlassigkeit die Ubereinstimmung von zwei DNA-Proben
nachzuweisen, zweitens dies inzwischen fur geringste Mengen bis hin-
unter auf eine einzige Zelle zustande bringt und drittens eine standardi-
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sierte Ubersetzung von biostofflichen Eigenschaften in computer-
kompatible und damit datenbankféhige Zahlenformate leistet.

Auch wenn man sich vergegenwartigt, dass in die Entwicklung der
biotechnischen Industrie viel profittrachtendes Kapital gesteckt wurde,
ist es beachtlich, welche technischen Fortschritte bei der DNA-Analytik in
relativ begrenzten Zeitrdumen erreicht worden sind. Noch bis Mit-
te/Ende der 80er Jahre waren die Kriminaltechniker bei der Auswertung
biologischer Tatortspuren auf die im Vergleich gréberen und mit nied-
rigpegeligen Wahrscheinlichkeiten operierende forensische Serologie
verwiesen, bis sich relativ schnell die von Alec Jeffreys und seinen Mitar-
beitern in England entwickelte urspringliche Variante der DNA-Analyse
nach dem RFLP-Verfahren in den kriminaltechnischen Labors verbrei-
tete. Bei dieser Methode waren allerdings relativ groRe Mengen an analy-
sierbarem DNA-Material erforderlich und der Prozess selbst war — wenn
auch sehr zuverlassig — langwierig und kostspielig. Es dauerte allerdings
nicht lange, bis mit dem PCR-Verfahren eine weiterentwickelte Methode
folgte, die sich ab Mitte der 90er Jahre allgemein als Standard durch-
setzte und vor allem den Vorteil bot, mit weit geringeren Mengen an Aus-
gangsmaterial auszukommen. Hierbei werden einzelne DNA-Fragmente
im Reagenzglas in beliebigen Mengen vervielféltigt — schon eine einzige
intakte Zelle reicht im Extremfall aus. Erkauft wird die Verfeinerung des
Verfahrens allerdings durch ein erhdhtes Risiko, dass fremde DNA die
Probe ,verunreinigt® und fehlerhafte Resultate produziert. In jingerer
Zeit ist noch die Analyse so genannter mitochondrialer DNA mdglich
geworden, die sich als Fragment auch auflerhalb des eigentlichen Zell-
kerns finden lasst und ein Derivat darstellt. Zwar ist die eindeutige Zu-
ordnung hier sehr stark eingeschrankt, dafiir bieten nun auch ausgefalle-
ne (,telogene“, ohne Zellkern) Haare oder Knochenreste eine gewisse
Basis fur ein verwertbares DNA-Profil. Das Verfahren ist immer sensiti-
ver und damit die benétigte Menge an Spuren-DNA immer kleiner ge-
worden. Inzwischen reichen durch Hautabrieb bei Kontakt mit Gegen-
stdnden bzw. Oberflachen (Griffe, Tastaturen etc.) hinterlassene Zellpar-
tikel, um in bestimmten Féllen verwertbare DNA-Profile zu erzeugen.
Paradoxerweise ergibt sich damit fur die Kriminaltechniker ein neues
Problem: Nicht mehr die ausreichende Menge stellt eine Hirde dar, son-
dern die durch Fremdkontamination hochst anfallige Sensitivitat der
Erfassung von DNA: Da wir standig Zellpartikel Gberall in unserer Le-
benswelt verteilen, wachst die Wahrscheinlichkeit, dass wir aus purem
Zufall DNA an einem spateren Tatort hinterlassen und uns als ,,Falsch-
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Positive” u.U. ungerechtfertigter Verdachtigungen erwehren mussen.
Diese Hypersensitivitat der Erfassungsinstrumente wirkt sich auf die (oft
fallentscheidende) Arbeit der polizeilichen Spurensicherungsdienste
ambivalent aus: Der erh6éhten Fundwahrscheinlichkeit steht eine glei-
chermalien gesteigerte Kontaminationsgefahr gegeniiber — was den Pro-
zess bei notwendig hohen Qualitatsansprichen insgesamt wieder auf-
wands-, zeit- und kostenintensiver macht.!

Die eigentlichen DNA-Analysen der Spur- und Personenproben stel-
len heute vom Ablauf her kein eigentliches Problem mehr dar und wer-
den heutzutage — in den groRRen Labors oft schon teilautomatisiert — in
Mengen routinemaRig durchgefuhrt. Mit den Jahren hat sich eine eigene
Kleinindustrie der DNA-Analytik entwickelt, die durchaus auch ein ge-
wisses kommerzielles Eigeninteresse an der allgemeinen Akzeptanz und
weiteren Verbreitung des von ihr angebotenen forensischen Instrumenta-
riums hat. Immerhin wird heute nach internationalen MaRstében jede
personenbezogene DNA-Analyse mit 50-100 Euro kalkuliert; die Aus-
wertung von bestimmten Tatortspuren dagegen wird mit dem bis zu 20-
fachen dieser Kosten veranschlagt.

Der nachste verfahrenstechnische Sprung zeichnet sich schon seit ei-
niger Zeit mit der (von der Firma Nanogen schon lange angekundigten,
bisher aber nicht realisierten) Marktreife von handlich tragbaren Geréaten
ab, in denen so genannte ,DNA-Chips“ das gesamte Analyseverfahren
miniaturisiert abbilden und in nur noch 20 Minuten ein verwertbares
DNA-Profil liefern kdnnen. Wenn es soweit ist, wirden sich die Ermittler
im Feld weitgehend von den Kriminaltechnikern in den Laboren unab-
héngig machen, und Gber kurz oder lang kénnte jeder Laie im Prinzip von
beliebigen Ausgangsproben ein DNA-Profil herstellen. Eine solche De-
mokratisierung hochsensibler lIdentifizierungstechniken hatte, als hy-
permoderne ,Wahrheitstechnik” auch im privaten Bereich eingesetzt,
gewiss eine Reihe unerwiinschter Nebenfolgen.

Jenseits der Verfahrenstechnik liegt die gegenwartige Entwicklung
aber im diffizilen Ubergangsbereich von nicht-codierenden zu codieren-
den Teilen der DNA bei Tatortspuren; dort also, wo das Ziel der krimina-
listischen Anstrengungen die Ermittlung des oder der Spurenleger(s) ist.
Heikel ist das vor allem deshalb, weil die Akzeptanz der forensischen
DNA-Technik nicht nur in Deutschland bislang auf der strikten Be-

1 DNA-Analyse von Hautabriebspuren, in: Kriminalistik 2003, H. 8-9, S. 497-499
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schrankung auf die nicht-codierenden Teile der DNA beruhte. Alle betei-
ligten Praktiker und Politiker — zumindest in Deutschland — haben diese
Beschrankung immer wieder betont und beschworen. Mittlerweile ist
jedoch Klar, dass bei der DNA-Analyse — contra legem — regelméaRig das
Geschlecht der unbekannten Person bestimmbar ist. Ferner lassen sich
technisch inzwischen Aussagen Uber den wahrscheinlichen Phanotyp
hinsichtlich Augen-, Haar- und Hautfarbe aus einer DNA-Probe ableiten,
die den Kern eines machbaren genetischen Fahndungsbilds darstellen.
Der englische Forensic Science Service bietet eine solche Option schon
offiziell an; die Niederlande und die Schweiz haben in ihren jungst erlas-
senen Gesetzen diese Mdglichkeit ausdrtcklich normiert.2 Die absehba-
ren Fortschritte in diese Richtung, werden in naher Zukunft ohne Zweifel
einen Druck auf die bisher vorherrschenden restriktiven Regelungen
ausiiben und damit eine neue Ara des fahndungspraktisch erweiterten
»genetischen Fingerabdrucks” einlauten.

Das kriminalistisch-kriminalpolitische Kalkil mit der DNA

Die Auseinandersetzung tber Funktionalitat und Legitimitat der DNA-
Analyse ist Uber viele Jahre hinweg mit inzwischen oftmals standardi-
sierten Argumenten gefuihrt worden und dauert an. Idealtypisch lassen
sich zwei Lager ausmachen: Dem vornehmlich aus Kriminalisten, Polizei-
strategen, Forensikern, Industrielobbyisten und nicht zuletzt (politisch
meist konservativ orientierten) Kriminalpolitikern gebildeten Lager der
~DNA-Euphoriker” steht eine Gruppe der ,DNA-Skeptiker“ gegenuber,
die sich in erster Linie aus praktizierenden wie akademischen Juristen,
Datenschutzbeauftragten sowie Burgerrechtsaktivisten rekrutiert. Wah-
rend die Ersteren keine wirklichen Gefahren in den Potentialen der fur
reine ldentifikationszwecke eingesetzten DNA-Analyse erblicken kénnen
und deshalb vehement fur eine Ausschopfung aller in der Technologie
liegenden Mdoglichkeiten eintreten, werden die anderen nicht mide, die
birgerrechtlichen Risiken durch Missbrauchsoptionen zu betonen und
beharren folgerichtig auf einer moglichst beschréankten und justiziell
kontrollierten Einsatzpraxis. Die anfangs vernehmbaren Stimmen hinge-
gen, die die kriminalistische Effektivitat und forensische Brauchbarkeit
der DNA-Analytik grundsatzlich in Zweifel zogen, sind heute weitgehend

2 Benecke, M.: Coding or non-coding, in EMBO reports 2002, no. 6, pp. 498-501
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verstummt. Vielmehr ist die Funktionalitat der DNA-Analytik als ,,Mittel
der Verbrechensbekdmpfung“ zumindest im Bereich der Kapital- und
schweren Sexualdelikte von allen Teilnehmern der Debatte weitgehend
anerkannt.

Einen wesentlichen Anteil daran hatten fraglos die immer wieder in
der Presse publizierten Meldungen Uber dank einer DNA-Analyse aufge-
klarte Kapitaldelikte; einige davon lange Zeit brachliegende Altfalle.
Hierin liegt ein wesentliches Element, warum dem ,,genetischen Finger-
abdruck® der Ruf einer kriminalistischen Wunderwaffe vorauseilt. Was in
langen und muhseligen konventionellen polizeilichen Ermittlungen of-
fenbar nicht gelingen wollte, erscheint mit Hilfe des DNA-Vergleichs ein
scheinbar spielerisches Unterfangen: die Identifizierung und Uberfiih-
rung der gesuchten Téater. Unter der Maxime, dass Fallaufklarung das
oberste Ziel kriminalistischen Wirkens ist — und das bedeutet vor allem
die erfolgreiche und gerichtsfeste Zuordnung von Tatortspuren zu identi-
fizierten Tatern — hat die Forderung des Bundes Deutscher Kriminalbe-
amter (BDK) nach méglichst weitgehendem Ausbau der DNA-Analyse als
Ermittlungsinstrument durchaus etwas fir sich.3 Mehr noch: der geneti-
sche Fingerabdruck erfillt in idealtypischer Weise die Erwartungen, die
Ex-BKA-Préasident Horst Herold in seinen vorausschauenden Einlassun-
gen den ,objektiven Sachbeweisen* als zentralen Elementen einer mo-
dernen Polizeiorganisation zugedacht hatte.

Der tatkréaftigen Verkindigung einer kriminalistischen DNA-Erfolgs-
geschichte, vor allem in Verbindung mit forensischen DNA-Datenbanken,
kénnen sich denn auch die Kriminalpolitiker nicht entziehen. So lobt
Bundesinnenminister Schily in einer Funf-Jahresbilanz die zéhlbaren
Erfolge der beim BKA geflihrten DNA-Analysedatei und macht sich bei
dieser Gelegenheit zum Advokaten fiir eine Erweiterung des darin er-
fassten Personenkreises sowie fur eine Absenkung der Erfassungs-
schwelle. Dahinter will die konservative Opposition nicht zurtickstehen
und bringt ihrerseits als vermeintliche Stimme der kriminalistischen

3 BDK: ,DNA-Gesetzgebung: Problemaufriss und Lésungsansatze aus kriminalpraktischer
Sicht” vom 24. Januar 2003; www.bdk-brandenburg.de/fa_030124.html

4 Bundesinnenministerium: Pressemitteilung v. 7.4.2003; laut BKA-Pressestelle verzeich-
nete die DNA-Datenbank zum 30.9.2003 insgesamt 306.908 Datenséatze, davon ca. 86 %
personenbezogene Eintrége. Seit Einrichtung der Datei wurden 10.766 Zuordnungen von
Personen zu Tatortspuren getroffen. In 4.394 Féllen gab es Verbindungen von Tatortspu-
ren. Ca. 87 % dieser Zuordnungen betreffen Diebstahlsdelikte.
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Basis ganz aktuell einen Antrag ins Parlament, der im Wesentlichen die
Abnahme einer DNA-Probe schon bei der erkennungsdienstlichen Be-
handlung, den Einbezug so genannter ,Einstiegskriminalitat (Drogen) in
die Erfassung sowie die Abschaffung des Richtervorbehalts bei der Un-
tersuchung von anonymen Spurenmaterial aufheben will.5

Bei den Innenministerien des Bundes und der L&nder scheint sich
nun eine Position herauszuschélen, die der DNA-Analytik qua erweiterter
Erfassung und Speicherung in der DNA-Datenbank des BKA im Gegen-
satz zur ursprunglichen Aufklarungs- nun eine deutlich gewichtigere
Abschreckungs- und Praventionsfunktion zuschreibt. Der dazugehérige
kriminalistische Glaubenssatz lautet: Je gro3er die Zahl der Datensatze in
der Datenbank, desto groRer die Zahl der Treffer und damit die der Auf-
klarungserfolge. Um aber die erfasste DNA-gemusterte Population zu
erweitern, wird mit isolierten kriminologischen Erkenntnissen operiert,
nach denen Sexualdelinquenten auch durch eine ganze Anzahl, teilweise
weniger gravierender Straftaten in Erscheinung treten. Daher misse
konsequenterweise die Erfassungsschwelle niedriger angesetzt werden,
um die Gruppe der Sexualstraftater moglichst vollstandig in der Daten-
bank zu registrieren, was der Ermittlung entsprechender Delikte zugute
kdme. Je mehr polizeiliche Aufklarung aber, so das Kalkul, umso starker
der Abschreckungs- und Disziplinierungseffekt auf potentielle und ruck-
fallige Straftater: nur so sei Kriminalitdt einzuddmmen! In der Konse-
guenz bedeutet dies, dass sehr viel mehr Delinquenten auch fur leichtere
Delikte mit ihrem Identifizierungsmuster erfasst und ,uberwacht’ werden.

Die Skeptiker sind in der Defensive und beschranken sich auf die
Verteidigung des rechtlichen Status quo. Ihre Beschwérungen abstrakter
Gefahren einer mdoglicherweise kiinftig drohenden genetischen Ausfor-
schung samt der damit verbundenen Aussonderungsmechanismen ver-
hallen ungehoért angesichts der pratentiésen Versprechen der DNA-
Datenbank-Apologeten, die Gesellschaft von der Plage der Kindermdérder
und Ruckfalltater befreien zu kénnen. Dass diese Zusage sich als bloR
zweckoptimistisch herausstellen konnte und zu einer an freiheitlich-
rechtsstaatlichen Grundsétzen orientierten Kriminalpolitik nicht so rich-
tig passen will, geht im verallgemeinerten rhetorischen Verbrechensbe-
kampfungsgetimmel schlicht unter.

5 Gesetzesantrag der CDU/CSU Fraktion, BT-Drs. 15/2169 v. 9.12.2003
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Von der Wunder- zur Allzweckwaffe

Die Extensivierung der forensischen DNA-Erfassung ist nicht blof3 ein
deutscher, sondern ein —wenn auch nicht einheitlicher — international zu
verzeichnender Trend. Weltweit sind 40 nationale Datenbanken in Be-
trieb, die Halfte davon in européischen Landern.6 GroRbritannien zeigt
sich in diesem Fall — wie auch bei der Videolberwachung — als Vorreiter
in der extensiven Nutzung technisch basierter Potentiale fur polizeiliche
Zwecke. Auch der polizeiliche Kooperations- und Vernetzungsgedanke ist
bertcksichtigt: Gut eingespielte Netzwerke von Kriminalisten und DNA-
Advokaten haben dafiir gesorgt, dass in Europa ein einheitliches Verfah-
ren Anwendung findet und somit DNA-Datensdtze gegenseitig aus-
tauschbar werden. Die gegenwartige deutsche kriminalpolitische Diskus-
sion um die Aufweichung bzw. Abschaffung der rechtlichen Restriktio-
nen, die einem Ausbau der DNA-Datenbank entgegenstehen, ist in die-
sem internationalen Kontext zu interpretieren.

Deutlich zeichnet sich ein Trend ab, der die DNA-Analytik, nicht zu-
letzt durch die Verknupfung Gber Datenbanken, von einem umstrittenen,
far Ausnahmezwecke gedachten Instrument zur Klarung besonders
schwerer Verbrechen, zu einem routinemafigen, auf die kriminalistische
Bearbeitung auch von mittlerer Kriminalitdat und Massendelikten zielen-
den Verfahren wandelt. Statt sich auf die Erfassung der extremen und
gefahrlichen Verbrecher zu beschrianken, regen insbesondere die DNA-
Datenbanken offensichtlich dazu an, sie als Mittel zur Kontrolle ganzer
,aktiver krimineller Populationen‘ einzusetzen. Im Amerikanischen ist
Jfunction creep’ der treffende und schwer zu Ubersetzende Ausdruck da-
far. Die Bundesrepublik befindet sich gegenwartig offenbar in einem
Zwischenstadium, an deren funktionslogischem Ende im negativen Ex-
tremfall auch die DNA-Erfassung der gesamten Bevolkerung stehen
kann. Immerhin ware die tatséachliche Abschreckungswirkung der DNA-
Verdatenbankung dann empirisch Uberprifbar und auch die lastigen und
teuren Massengentests blieben den Blrgern auf diese Weise erspart.

Detlef Nogala ist wissenschaftlicher Referent am Max-Planck-
Institut fur auslandisches und internationales Strafrecht in Frei-
burg.

6 Interpol DNA Unit: ,,Global DNA Database Inquiry 2002“, Interpol 2003
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Der Krieg im Innern

Biometrische Kontrollen nach dem 11. September

von Jonathan P. Aus

Seit den Anschlagen vom 11. September 2001 wird so-
wohl in den USA als auch in der EU die systematische
Erfassung, Speicherung und Weitergabe biometrischer
Daten vorangetrieben. Fur biometrisch aufgeristete Rei-
sedokumente und Grenzkontrollen ricken transatlan-
tisch abgestimmte Standards mit weltweitem Modellcha-
rakter in greifbare Nahe.

Der von der US-Regierung unter George W. Bush gefiihrte ,Krieg gegen
den Terror“ richtet sich nicht nur gegen auBere Ziele wie Afghanistan
oder Irak. Die zur ,Heimatsicherheit* aufgestellten Behdrden suchen
verstarkt auch nach Méglichkeiten zur Bevolkerungskontrolle im Innern.
An den Grenzen sollen nun biometrische Technologien zum Einsatz ge-
langen, welche die zweifelsfreie Ermittlung und Uberpriifung der (angeb-
lichen) Identitat eines Menschen versprechen.

Nicht nur in den USA sehen die Minister der Inneren Sicherheit, ihre
Polizeien und die biometrische Industrie automatisierte Fingerabdruck-,
Iris- und Gesichtskontrollen als wichtige Bausteine zur Bekdmpfung des
internationalen Terrorismus an. Tatséchlich ermoéglichen biometrische
Verfahren die Kontrolle von Leben (griechisch: bios) anhand seiner ex-
akten Messung (metron). In Verbindung mit modernen Information-
stechnologien entfaltet die Biometrie ihr ganzes Kontrollpotential.! Theo-
retisch kdnnen mit dieser Technik einzigartige korperliche Merkmale wie

1 vgl. Woodward, J. et al.: Biometrics — ldentity Assurance in the Information Age,
Berkeley 2002; Nanavati, S. et al.: Biometrics — ldentity Verification in a Networked
World, New York 2002; Nolde, V.; Leger, L. (Hg.): Biometrische Verfahren —
Koérpermerkmale als Passwort, Neuwied 2002; Behrens, M.; Roth, R. (Hg.): Biometrische
Identifikation, Wiesbaden 2001
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Fingerabdricke, Iris oder Gesicht in maschinenlesbare digitale Codes
verwandelt und von Computern gespeichert, ausgetauscht und verglichen
werden. In der Praxis hingegen hinken die auf dem Markt der (grenz-
)polizeilichen ldentifikation angebotenen biometrischen Systeme noch
haufig den an sie gestellten Erwartungen hinterher.2

Trotz der technologischen Unreife bzw. Unzuverlassigkeit von Ver-
fahren wie der Gesichtserkennung werden biometrische Kontrollen von
der US-Regierung rechtlich gefordert und finanziell milliardenschwer
gefordert. Schlie8lich gehe es um die Bekdmpfung potentieller und daher
nur im Vorfeld abzuwendender Massenmorde a la Twin Towers. Wer im
sicherheitspolitischen Ausnahmezustand auf Blrgerrechte und informa-
tionelle Selbstbestimmung poche, habe die Gefahr des internationalen
Terrorismus offensichtlich nicht erkannt. In der Praxis seien ,preemptive
strikes* und der Einsatz modernster Technologien erforderlich. So zu-
mindest die Auffassung des US-amerikanischen Department of Home-
land Security (DHS), das die Energie seiner rund 170.000 Bediensteten
unlangst auf die Entwicklung des neuen US-Grenzkontrollsystems ,,U.S.
VISIT* (United States Visitor and Immigrant Status Indication Tech-
nology) gelenkt hat. Die rechtlichen Grundlagen fur U.S. VISIT wurden
mit dem unmittelbar nach dem 11. September verabschiedeten ,USA
Patriot Act” gelegt und mit dem ,Enhanced Border Security and Visa
Entry Reform Act of 2002* weiter vertieft.3

U.S. VISIT wird am 1. Januar 2004 — vorerst an den Luft- und See-
grenzen — in Betrieb gehen. Alle Auslanderinnen, die nicht im Besitz
eines biometrischen Visums oder Reisepasses sind, werden dann nach
Betreten des US-Territoriums einer erkennungsdienstlichen Behandlung
(Fingerabdricke und Gesichtsscan) unterworfen. Die so gewonnenen
digitalisierten biometrischen Daten sollen, so hofft zumindest das DHS,
nicht nur die (angebliche) Identitat der einreisenden Person zweifelsfrei
bestatigen (,one-to-one check®), sondern zusatzlich, mit Hilfe entspre-
chender DHS-Datenbankanbindungen, mit den bereits erfassten Daten
verurteilter Straftater und mutmaRlicher Terroristen abgeglichen werden

2 vgl. The Economist Technology Quarterly v. 6.12.2003, pp. 17-21
3 House Resolution (H.R.) 3162 und 3525, www.usa.gov
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(,one-to-many check“).* Aus Zeitgrinden lieR man die gesetzlich vorge-
schriebene Datenschutzprifung des Systems bleiben.5

Die ,,preemptive strikes“ der US-Regierung im Bereich der Inneren Si-
cherheit schlagen zudem auf die Ausgestaltung der Reisepasse von Ange-
horigen befreundeter Staaten durch, die bislang in den vergleichsweise
seltenen Genuss einer visafreien Einreise in die USA kamen. Dies betrifft
Staatsangehoérige der 27 bislang privilegierten ,visa waiver countries*
(namentlich die EU-Mitgliedstaaten aufer Griechenland sowie die
Schweiz, Norwegen, Australien usw.). Auch fir sie gilt: Spéatestens bis
zum 26. Oktober 2004 mussen Auslanderinnen, die in die USA einzu-
reisen gedenken, in der Lage sein, den US-Einwanderungsbehérden ei-
nen biometrischen und maschinenlesbaren Pass vorzulegen — ansonsten
mussten auch sie biometrische Visa beantragen.t Von US-Seite zur ra-
schen EinfUihrung biometrischer Reisepésse gedrangt, sind eine Reihe
von EU-Mitgliedstaaten den amerikanischen Forderungen bereits entge-
gengekommen — so etwa die Bundesrepublik mit dem im Januar 2002 in
Kraft getretenen Terrorismusbekampfungsgesetz.”

Biometrische Kontrollen in der EU: Visa, Passe, Asyl

Auch die EU stellte die Weichen auf systematische biometrische Kon-
trolle um. Auf ihrem Gipfeltreffen in Thessaloniki im Juni 2003 segneten
die Staats- und Regierungschefs (Européischer Rat) die Einfihrung bio-
metrischer Visa und Aufenthaltserlaubnisse von Drittstaatsangehoérigen
sowie biometrischer Passe fir EU-Burgerlnnen ab.8 Nach Willen des
Europaischen Rates sollen auch das kinftige Visa-Informationssystem
(VIS) und die zweite Generation des Schengener Informationssystems
(SIS 1) Biometrie-kompatibel gemacht werden.®

Der Tagesspiegel v. 21.5.2003

5 US Senate Committee on Governmental Affairs: Pressemitteilung v. 4.12.2003,
http://govt-aff.senate.gov/

6 vgl. Biometric Technology Today: Visa waiver countries set tight deadline by USA, May
2002, p. 2. Siehe auch U.S. General Accounting Office: Border Security: Implications of
Eliminating the Visa Waiver Program, Washington 2002, GAO-03-38, www.gao.gov

7 Bundesgesetzblatt Teil 1 2002, Nr. 3, S. 361-395, insbes. Art. 7-8 zur Anderung der Pass-
und Personalausweisgesetze. Eine zentrale biometrische Referenzdatei durfte danach fur
Péasse und Personalausweise von Deutschen nicht eingerichtet werden.

European Council: Presidency Conclusions — Thessaloniki, 19-20 June 2003, no. 11

9 European Council: Presidency Conclusions — Brussels, 16-17 October 2003, no. 31
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Bei so starkem politischen Rickenwind liel die Europdische Kom-
mission, die spatestens seit dem Inkrafttreten des Vertrags von Amster-
dam im Mai 1999 zu einer Wegbereiterin der EU-Innen- und Justizpolitik
geworden ist, nicht lange mit konkreten Vorschlagen auf sich warten.
Ende September 2003 prasentierte sie ein erstes Paket von Ver-
ordnungsentwirfen zu biometrischen Visa und Aufenthaltstiteln.’® Der
Rat der Innen- und Justizminister hat diese Vorschlage, die auf Forde-
rungen des deutschen Bundesinnenministeriums zuriickgehen, noch im
November 2003 grundsatzlich begrufit.lt Momentan wird in Brissel an
den technischen Details der biometrischen Visa und Aufenthaltstitel
sowie an rechtlichen Grundlagen fur biometrische Reisepédsse von Uni-
onsbirgerinnen gefeilt. Letztere durfte die Kommission noch vor Jahres-
ende 2003 vorgelegen. Das Europdische Parlament wird, dem parla-
mentarisch-demokratischen Defizit und exekutiven Uberschuss der EU
entsprechend, lediglich angehort.

Die Kommission kann bei der Ausarbeitung ihrer neuesten Verord-
nungsvorhaben auf ihre Erfahrungen als Betreiberin des biometrischen
Systems Eurodac zuriickgreifen, das seit dem 15. Januar 2003 EU- bzw.
Schengen-weit (mit unbedeutenden Sonderregelungen fir Norwegen,
Island und Danemark) in Betrieb ist.!2 Eurodac ist ein automatisches
Fingerabdruck-ldentifizierungssystem (AFIS). Es betrifft die Schwéch-
sten der Schwachen: Asylsuchende und so genannte ,lllegale“. Thnen
werden nun bei Einreichung ihres Asylantrags innerhalb des EU-
europaischen ,Raums der Freiheit, der Sicherheit und des Rechts* oder
nach fehlgeschlagenem Versuch des unbemerkt-irreguléaren Uberschrei-
tens der EU-Auflengrenzen alle zehn Finger gescannt. lhre Fingerab-
druckdaten landen im Zentralrechner der Europaischen Kommission, der
allen angeschlossenen Einheiten in Sekundenschnelle nach dem Prinzip
Lhit/no hit“ Auskunft gibt, ob die Person bereits gespeichert ist. Ein
Treffer bedeutet, dass sie schon einmal einen Asylantrag gestellt hatte
oder beim heimlichen Grenzibertritt angetroffen worden war.

10 KOM (2003) 558 endg.

11 EU-Ratsdok. 14995/03; Bundesinnenministerium: Pressemitteilung v. 27.11.2003

12 vgl. Aus, J.: Supranational Governance and Domestic Change in an “Area of Freedom,
Security and Justice”: Eurodac and the Politics of Biometric Control, SEI Working Paper
No. 72, Brighton 2003, www.sei.ac.uk; Brouwer, E.: Eurodac: Its Limitations and Temp-
tations, in: European Journal of Migration and Law 2002, Vol. 4, pp. 231-247; Van der
Ploeg, I.: The lllegal Body: “Eurodac” and the Politics of Biometric Identification, in:
Ethics and Information Technology 1999, Vol. 1, pp. 295-302
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Die Wurzeln der Eurodac-Verordnung vom 11.12.2000 liegen im eu-
ropéaischen Binnenmarktprojekt und im Dubliner Asylibereinkommen
von 1990, das im Februar 2003 in eine gemeinschaftsrechtliche Verord-
nung Uberfihrt wurde.13

Transatlantische Harmonisierung technischer Standards

Ob Fingerabdruck-, Iris- oder Gesichtskontrollen: die zum Krieg gegen
den Terror und zur Bekampfung von illegaler Einwanderung und ,,Asyl-
missbrauch” aufgerufenen Sicherheitsapparate Gben sich mit Hilfe bio-
metrischer Technologien in praventiver Repression. Damit der Austausch
biometrischer Daten nicht an nationalstaatlichen Grenzen stecken bleibt,
mussen jedoch multilateral abgestimmte biometrische Verfahren und
gemeinsame technische Standards her. Leichter gesagt als getan, erwei-
sen sich doch die zur Auswahl stehenden biometrischen Verfahren als
sehr unterschiedlich — was durchschnittliche Fehlerraten und Bela-
stungsgrenzen betrifft, aber auch hinsichtlich Kompatibilitat mit polizei-
lichen Datenbanken, 6ffentlicher Akzeptanz, Kosten und Patentrechten.4

So liegt z.B. die offentliche Akzeptanz bei dem als herkdmmliche Fo-
tografie verkleideten Gesichtsscan erheblich hoher als bei der Erfassung
von Fingerabdriicken, die den Beigeschmack des Kriminellen nicht los
wird. Andererseits ist die Gesichtserkennung bislang noch ein technisch
mangelhaftes Verfahren mit inakzeptabel hoher durchschnittlicher Feh-
lerrate. Ein biometrisches System, das sogenannte ,Nutzer”“ entweder
falschlicherweise zurtickweist oder akzeptiert, wiirde standig Fehlalarme
produzieren und mutmatliche Straftaterlnnen kaum identifizieren kon-
nen. Selbst wenn sich die Gesichtserkennungstechnik in den nachsten
Jahren erheblich verbessern sollte, ist noch nicht abzusehen, ob und
wann polizeiliche Traume wie die Kopplung von Biometrie und Video-
Uberwachung Wirklichkeit werden kdnnten.

Demgegentber sind Fingerabdruckverfahren in puncto technische
Zuverlassigkeit kaum zu Uberbieten.> AFIS wie Eurodac kénnen zudem

13 Verordnung Nr. 343/2003, in: Amtsblatt der EG Nr. L 50 v. 25.2.2003, S. 1-10

14 vgl. TeleTrust Deutschland e.V.: Bewertungskriterien zur Vergleichbarkeit biometrischer
Verfahren, Erfurt 2002, www.teletrust.de

15 So gelang es der Firma Bioscript im Jahre 2002 mit 0,19 % die geringste ,equal error
rate” der jahrlich stattfindenden ,Fingerprint Verification Competition“ zu erzielen; vgl.
Biometric Technology Today: FVC 2002 entrants set new high verification standards,
October 2002, p. 2.
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an Jahrzehnte polizeilich-daktyloskopischer Praxis und bereits existie-
rende polizeiliche Referenzdateien anknipfen. In einem AFIS werden
gewohnlich die Fingerabdruckdaten unter einer Nummer gespeichert, die
den Link zum entsprechenden polizeilichen Personenindex bildet. Gerade
fur die Kriminalpolizeien ist die Kompatibilitat von nationalen AFIS mit
supranationalen Systemen wie dem SIRENE-Netzwerk der Schengen-
Gruppe von herausragender Bedeutung. Diese polizeiliche Vorliebe wur-
de auch von der biometrischen Industrie und ihren Dachverbéanden wie
der International Biometric Industry Association (IBIA) erkannt.'® Die
Steria Gruppe z.B. versorgt nahezu alle Schengen- und EU-
Mitgliedstaaten sowie die Schweiz mit sogenannten ,Fingerprint Image
Transmission“-Geréten, die alle nationalen AFIS mit Eurodac verbinden
kénnen.l” Die Firma Sagem, die u.a. die AFIS von Deutschland, Oster-
reich und Frankreich betreibt, hat unlédngst auch den afrikanischen Markt
der Bevolkerungskontrolle fir sich erschlossen.’® So mussten z.B. im
Vorfeld der mauretanischen Wahlen vom Oktober 2001 alle Biirgerinnen
dieses hochgradig autoritér regierten Landes ihre Fingerabdricke in
einem biometrischen Zentralrechner hinterlegen, um anschlieBend mit
von Sagem entwickelten ,,smart cards“ versorgt zu werden.!® Zur Recht-
fertigung wurde von Regierungsseite die Verhinderung von Wahlbetrug
angefiihrt — erstaunlich, hatte sich Prasident Taya im Jahre 1984 doch
selbst an die Macht geputscht und seinen wichtigsten Gegenkandidaten
bei den Prasidentschaftswahlen von 2003 kurzerhand in Haft nehmen
lassen.20

Bliebe da noch das biometrische Verfahren der Iriserkennung, das
etwa von der Firma Johan Enschedé in Rotterdam an Asylsuchenden
erprobt wurde. Die gleiche Technologie wurde auch am Flughafen Am-
sterdam Schipol getestet, um registrierten Geschaftsreisenden und ,,fre-
qguent flyers* lange Wartezeiten beim Check-in zu ersparen.?! Der ent-

16 www.ibia.org

17 www.steria.no/fit, sowie Steria Group: Pressemitteilung v. 14.1.2003, www.steria.com.
Die Fingerabdruckscanner der US-“Citizenship and Immigration Services” werden von
der Firma Identix gestellt.

18 vgl. Sagem Group: Sagem — The major player in the Eurodac system, Press Release of
January 22, 2003, www.sagem.com

19 vgl. Biometric Technology Today: Voting success in Mauritania, February 2002, p. 1

20 Frankfurter Allgemeine Zeitung v. 10.11.2003

21 Biometric Technology Today: Iris technology gets the green light in Holland, January
2002, p. 4, vgl. zudem www.eyeticket.com
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scheidende Haken an der noch blutjungen und vergleichsweise kostspie-
ligen Iriserkennung ist jedoch, dass sich das Patent dieses Verfahrens im
Besitz der US-amerikanischen Firma Iridian Technologies Inc. befindet.22
Die deshalb zu erwartenden hohen Kosten waren fir die Europdische
Kommission Grund genug, vorerst die Finger von der Iriserkennung zu
lassen.2?

Was das kiinftige VIS und SIS 11 sowie biometrische Passe in der EU
anbelangt, wird es daher aller Voraussicht nach zu einer Kombination
unterschiedlicher biometrischer Verfahren kommen, namentlich von
Fingerabdruck- und Gesichtserkennungstechnik.2* Schlief3lich kbnne zum
gegenwartigen Zeitpunkt nur ein multi-biometrischer Ansatz die Sicher-
heit von Reisedokumenten garantieren. Wahrscheinlich ist auch der Ein-
satz von kontaktlosen Mikrochips als Speichermedium fur biometrische
Informationen in maschinenlesbaren Reisedokumenten.2>

Eine offizielle politische Entscheidung zur Auswahl der biometri-
schen Verfahren steht noch aus. Diese trifft die EU nicht alleine. Viel-
mehr verhandelt man gegenwartig im Rahmen der International Civil
Aviation Organisation (ICAO) und der G8-Gruppe.2® Einmal festgeklopft
durften sich die von EU und USA abgestimmten Positionen jedoch zu
weltweiten Standards entwickeln. Innenminister Otto Schily und Hei-
matschutzminister Tom Ridge haben sich Ende Oktober in Berlin bereits
auf Fingerabdriicke und Gesichtsscans festgelegt.?

Jonathan P. Aus ist Research Fellow bei ARENA (Advanced Research
on the Europeanisation of the Nation-State), Universitat Oslo.

22 www.iridiantech.com. Hinter dem Patent steht die Arbeit von Daugman, J.: High confi-
dence visual recognition of persons by a test of statistical independence, in: IEEE Trans-
actions on Pattern Analysis and Machine Intelligence 1993, No. 11, pp. 1148-1161

23 KOM (2003) 558 endg., S. 5

24 KOM (2003) 323, S. 4

25 KOM (2003) 558 endg., S. 11

26 EU-Ratsdok. 12521/03, 14776/03, 10857/03 u. 12171/03; G8 Justice and Home Affairs
Ministerial Meeting — Paris, 5 May 2003: Final Official Statement, www.g8.fr/evian/
english/home.html und www.g7.utoronto.ca

27 Financial Times Europe und Financial Times Deutschland v. 31.10.2003
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Uberwachte Fahrt fiir freie Burger?

Automatische Nummernschilderkennung

von Daniel Boos

Die Koppelung von Videokamera und Computer macht
es maoglich. Automatische Fahrzeugnummern-
Erkennungssysteme ermaoglichen nicht nur die Erhebung
von StralRengebuhren, sondern auch polizeiliche Kon-
trollen.

Seit es sie gibt, sind Autonummern fur die Polizei interessant, weil sie
nicht nur die Identifikation des Fahrzeugs, sondern auch die seines Besit-
zers ermdglichen. Sie sind eindeutig und auflerdem in einem zentralen
Register bzw. einer nationalen Datenbank erfasst. Die Abfrage dieses
Registers erfolgte bisher zumeist manuell, d.h. einE Polizistin musste das
Kennzeichen per Funk an eine Zentrale Ubermitteln oder — im glnstig-
sten Fall — direkt in ein Datenfunkgerat eingeben.

Das grofRe Verkehrsaufkommen und die beschrankten Ressourcen
fihrten jedoch dazu, dass nur ein sehr kleiner Anteil von Fahrzeugen
Uberhaupt tberprift werden kann.! Die seit der Mitte der neunziger Jah-
re entwickelte Technik der automatischen Fahrzeugnummernerkennung
soll hier Abhilfe schaffen: Automatische Fahrzeugnummernschild-
Erkennungssysteme (AFNES) ,lesen” das von einer Videokamera utber-
tragene Bild der Autonummer und fiihren — je nach Einsatzzweck — di-
rekt eine Abfrage in einer bestehenden Datenbank durch. Neuere Syste-
me koénnen dabei bis zu 3.000 Nummern pro Stunde erkennen, selbst
wenn die Autos mit einer Geschwindigkeit von 160 km/h passieren.2 Es
handelt sich im Prinzip um eine automatisierte Videolberwachung, bei
der im Gegensatz zur herkdmmlichen Videoliberwachung nicht nur die

1 Norris, C.; Armstrong, G.: The Maximum Surveillance Society, Oxford 1999, p. 214
2 www.met.police.uk/job/job905/live_files/4.htm
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Bilder Ubertragen und aufgezeichnet, sondern zugleich auch analysiert
werden. Ein Mustererkennungsverfahren wandelt das Bild eines Fahr-
zeugschildes in Text um, der vom Computer weiter verarbeitet und z.B.
abgeglichen werden kann. Neben fix installierten Systemen bietet der
Markt mittlerweile portable Gerate oder den Einbau in Autos an. Auch
der Anschluss an geschlossene Videoiliberwachungssysteme (closed cir-
cuit television — CCTV) ist mdglich. Die Einsatzgebiete reichen von der
Verkehrsuberwachung Uber die Erhebung von Stral’engebiihren oder die
Uberwachung von Zufahrtsberechtigungen bis hin zu polizeilichen oder
gar geheimdienstlichen Zwecken.

Die Mischung von verschiedensten Einsatzzwecken war bereits beim
ersten Einsatz von Kennzeichenerkennungssystemen sichtbar. In den
70er Jahren waren zu Zwecken der Verkehrstuiberwachung Videokameras
an den RingstraBen um die Londoner City installiert worden. Nach An-
schlagen der IRA Anfang der 90er Jahre wurden sie an ein AFNES ange-
schlossen, das die Abfrage polizeilicher Datenbestdnde ermdglichte.
,Your number could be on“, titelte die ,Times* am 13. Mai 1994. Der
»,Ring of Steel“ ermdglichte es ferner, so Steve Wright von der Omega
Foundation, den Weg von Autos um die City herum, ihre Ein- und Aus-
fahrt aus dem umschlossenen Gebiet nach zu verfolgen.3

Vom stéhlernen Ring ist auch bei dem aktuell bekanntesten Projekt
des grof¥flachigen Einsatzes der automatischen Fahrzeugnummernerken-
nung die Rede: Um das Verkehrsaufkommen in der City zu reduzieren,
kassiert die Londoner Stadtregierung seit dem 27. Februar 2003 eine
Gebuhr fur die Fahrt in die Innenstadt. Die Eingangspunkte zu einer
Flache von 21 km2 werden dazu von 203 fix installierten Kameras tber-
wacht. Das angeschlossene AFNES soll priifen, ob die Fahrzeughalterin-
nen die Maut bezahlt haben. Die Erkennungsrate liege bei 90 %.4 Die
Stadtregierung will die Fahrzeug-Erkennung beibehalten, auch wenn sich
herausstellen sollte, dass die Maut zur Ausdiinnung des Verkehrs un-
tauglich sei. Sie soll helfen, die Hauptstadt gegen terroristische Angriffe
zu schitzen. Laut ,,Observer® waren der britische Inlandsgeheimdienst
MI 5 und die Staatsschutzabteilung der Metropolitan Police (Special

3 Wright, S.: Auf dem Weg zum globalen Uberwachungsstaat, in: Biirgerrechte & Polizei/
CILIP 61 (3/1998), S. 43-51 (46)
4 www.tfl.gov.uk/tfl/cc_fact_sheet_key numbers.shtml
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Branch) seit dem 11. September 2001 an der Entwicklung des Systems
beteiligt.>

Projekt Laser

GroRbritannien ist nicht nur Vorreiter bei der Videolberwachung, son-
dern auch bei der Nummernschilderkennung. Zur Evaluation und Férde-
rung ihres polizeilichen Einsatzes betreiben die britischen Polizeien ein
umfassendes Programm namens ,,Project Laser — Denying criminals the
use of the roads" (Kriminellen die Benutzung der Strale verweigern).6
Die bei der Fahrzeugerkennung anfallenden Daten werden dabei Uber das
Police National Network mit dem Versicherungsregister, dem Fuhrer-
schein- und Fahrzeughalterregister (DVLA), dem Police National Com-
puter (PNC) sowie lokalen polizeilichen Datenbanken abgeglichen.

Mit Unterstitzung u.a. des Innenministeriums integrierte etwa die
Polizei von Northamptonshire ein AFNES in ein bereits bestehendes
geschlossenes Videolberwachungssystem.” Bei einer Evaluation von
April bis Dezember 2001 I6sten 1,5 % der Autos im Aufnahmebereich der
Kameras einen Alarm aus. Da das Einsatzteam nur aus sechs Beamten
bestand, habe man nur auf 8 % der Alarme reagieren kénnen. 2.516 Wa-
gen wurden angehalten, 388 Personen festgenommen. Ein Drittel der
Festgenommenen war ohne giltigen Fuhrerschein unterwegs, ein weite-
res Viertel der Festnahmen bezog sich auf sonstige Fahrzeug-Kriminalitat
(Fahrzeugdiebstahl, fehlende Versicherung, nicht bezahlte Steuern etc.).
Seit der Nutzung der automatischen Fahrzeugnummernerkennung sei die
Fahrzeug-Kriminalitat im Gberwachten Gebiet um 10 % gesunken, aulRer-
halb dieses Raumes aber leicht angestiegen. Wie bei der Videouberwa-
chung generell stellt sich daher auch bei der Fahrzeug-Erkennung die
Frage nach einem Verlagerungseffekt.

Eine ,eindruckliche Zahl von 1.662 Festnahmen realisierte ein 16-
kopfiges Team in den West-Midlands bei 171 Einsatzen mit einem mobi-
len AFNES.8 Davon entfielen 376 auf Diebstahl, 34 auf Raub, 27 auf Ein-

5 www.guardian.co.uk/archive/Article/0,4273,4143807,00.html

6 www.policereform.gov.uk/bureaucracy/Change_Proposal_Reports/Intelligence_Hand-
ling/ANPR/anpr.html

7 www.parliament.the-stationery-office.co.uk/pa/cm200102/cmhansrd/vo011102/text/
11102w01.htm

8 www.policereform.gov.uk/bureaucracy/Change_Proposal_Reports/Intelligence_Hand
page2.html
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bruch, 200 auf Drogendelikte und 250 auf Fahrzeugkriminalitat. In
2.000 Fallen seien Steuern nicht bezahlt gewesen. 64 gestohlene Fahr-
zeuge und Diebesgut im Wert von 500.000 Pfund wurden konfisziert.
Das Innenministerium und die Vereinigung der Polizeichefs feiern die
automatische Nummernschilderkennung als Erfolg auf der ganzen Linie.
Derzeit umfasst das Projekt Laser acht regionale Polizeien. Kurzfristig ist
eine Ausdehnung auf insgesamt 21 vorgesehen. Erklartes Ziel des Pro-
jektes ist es, fur jede Polizei in England und Wales mindestens ein mobi-
les System zur Verfugung zu stellen. Der Einsatz soll sich aus den gestei-
gerten Einnahmen aus GeldbufRen und Strafen selbst finanzieren.

Erfahrungen in der Schweiz

1998 startete die Schweizerische Polizeitechnische Kommission (SPTK),
ein Dienstleistungsorgan der Konferenz der Kantonalen Polizeikomman-
danten, zusammen mit der Aargauer Kantonspolizei ein erstes Pilotpro-
jekt. Im Baregg-Tunnel, einem StralRentunnel der Autobahn Al, wurden
zwei Videokameras mit der Mdoglichkeit zur Fahrzeugnummernerken-
nung installiert. Die Al, die Bern und Zurich verbindet, ist eine der am
starksten befahrenen Stralen der Schweiz, das tégliche Verkehrsauf-
kommen im Baregg-Tunnel lag 2002 bei durchschnittlich 92.000 Mo-
torfahrzeugen. Die Kameras schienen also gut platziert. Das AFNES wur-
de mit der nationalen Fahndungsdatenbank RIPOL verbunden.® RIPOL
enthélt u.a. die Daten der als gestohlen gemeldeten Fahrzeuge und der
Halter von nicht versicherten Motorfahrzeugen. Ergab der Abgleich einen
Treffer in der Datenbank, so wurde automatisch ein Streifenwagen alar-
miert, der das Fahrzeug anhalten sollte. Falls sich keine Ubereinstim-
mung ergab, wurden die Daten umgehend geltscht. Wegen der sofortigen
Loschung und dem eingeschrénkten Einsatzgebiet erklarte der Eidgenos-
sische Datenschutzbeauftragte denn auch das System fur unproblema-
tisch.10

Der Feldversuch dauerte 113 Tage und wurde danach eingestellt.! Die
Erfolgsquote der Erkennung von Nummernschildern war mit 30 % sehr
gering, was u.a. daran lag, dass Schweizer Kennzeichen unterschiedliche

9 Verordnung (ber das automatisierte Fahndungssystem (RIPOL Verordnung):
www.admin.ch/ch/d/sr/1/172.213.61.de.pdf

10 www.edsb.ch/d/doku/jahresbericht/tb6/kap2.htm#16

11 Tages-Anzeiger v. 12.12.1998
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Formate aufweisen und vielfach auch zweizeilig sind. Wahrend des Ver-
suchs gab es 500 Alarme, die in 262 Féllen einen Streifenwagen-Einsatz
nach sich zogen. Bei den insgesamt 180 durchgefiihrten Kontrollen wur-
den 30 Auto- oder Nummernschilddiebe erwischt. Trotz der niedrigen
Erkennungsrate von Fahrzeugnummern aus dem Pilotprojekt erliel3 die
SPTK Ende 1999 eine Empfehlung an die Kantone zum Einsatz von au-
tomatischen Fahrzeugnummern-Erkennungssystemen.

Bereits im Mai 1999 hatte die Stadtpolizei Zurich einen zweiten Ver-
such gestartet — und zwar am Sihlquai, einem Punkt der Zircher Innen-
stadt, den téglich rund 10.000 Autos passieren.i2 Sie verwendet dabei ein
System der Firma CES namens Carsnap.® Es ist ebenfalls direkt mit
RIPOL verbunden und meldet automatisch einen ,Treffer, wenn ein
gestohlenes Nummernschild oder das Kennzeichen eines gestohlenen
bzw. unversicherten Fahrzeuges erkannt wird. Nur beim Vorliegen einer
strafbaren Handlung werden Daten aufgezeichnet.4

Seit Dezember 2002 ist das System rund um die Uhr im Betrieb, wo-
bei es innerhalb des ersten Monats gleich 45 Alarme gab. Dabei konnte
die Polizei 20 Fahrzeuge anhalten und sieben Personen verhaften. 27
Autofahrer waren ohne Versicherungsschutz unterwegs, 12 hatten ihre
Fahrzeuge nicht zur Kontrolle vorgefiihrt und fiinf Personenwagen waren
als gestohlen gemeldet.’> Im Marz 2003 kaufte die Stadtpolizei fur
85.000 Franken ein zweites System. Dieses ist mobil und kann deshalb
Uberall in der Stadt eingesetzt werden.

Auch andere Kantone planen, automatische Fahrzeugnummern-
Erkennungssystemen anzuschaffen. Die St. Galler Kantonsregierung
hatte bereits einen positiven Beschluss gefasst, verzichtete dann aber
aufgrund der erwarteten hohen Kosten und angesichts der schwierigen
Haushaltslage auf die Anschaffung des Systems. Ganz abgeschrieben sind
die Plane jedoch nicht. Fir einen spéateren Zeitpunkt sucht man nach
einer kostenguinstigeren Lésung.!6

»High-Tech-Fahndung“ in Bayern und Hessen

-

2 Neue Zurcher Zeitung v. 20.3.2001

13 www.carsnap.ch

14 Gemeinderat Zurich, Prot. v. 22.1.2003, www.grzh.ch/2002/414.html
15 Tages-Anzeiger v. 22.2.2003

6 St. Galler Tagblatt v. 18.9.2003

—
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Auch deutsche Polizeibehdrden haben Interesse an AFNES-Systemen.
Bayern startete im Herbst 2002 einen Versuch mit mobilen und fest in-
stallierten Systemen von funf verschiedenen Firmen. Das Staatsministe-
rium des Innern (StMI) nannte dabei drei Einsatzgebiete: Erstens sollte
die Fahrzeugkennzeichen-Erkennung fir Ringalarmfahndungen etwa
nach Bankuberfallen genutzt werden. Zweitens wollte man durch die
Koppelung eines AFNES mit einer Radaranlage Geschwindigkeitsiiber-
tretungen feststellen und dabei gleichzeitig einen Abgleich mit Fahn-
dungsdaten vornehmen; hierfir wurden zwei mobile Systeme und ein
fest auf einer Autobahn-Schilderbriicke installiertes System getestet.
Durch ebenfalls fixe Kameras an den Grenzibergangen Schirnding und
Waidhaus-Autobahn an der EU-AuRengrenze zu Tschechien wollte man
drittens samtliche ein- und ausreisenden Fahrzeuge mit dem Fahn-
dungsbestand abgleichen. Fur diesen letzten Bereich sah der Daten-
schutzbeauftragte keine rechtliche Grundlage.

Rechtliche Grundlagen will Hessen mit einer Anderung des Sicher-
heits- und Ordnungsgesetzes schaffen. Hier spricht man offen von einer
Nutzung dieser Technik fur die Schleierfahndung.’® Zwar wirden die
Daten nur gespeichert, wenn ein Abgleich positiv ist. Da als Einsatzzweck
aber die ,vorbeugende Bekdmpfung“ von Straftaten mit erheblicher Be-
deutung vorgesehen ist, konnte die automatische Nummernschild-
Erkennung theoretisch auch zur Erstellung von Bewegungsbildern ge-
nutzt werden. Ob und in welchem MalRe die Nummernschild-Erkennung
zum Uberwachungsinstrument wird, hangt von dem Datenbestand ab,
mit dem sie gekoppelt ist.

Der polizeiliche Jubel Gber die ,,High-Tech-Fahndung“ verdeckt nicht
nur die Gefahren fiir den Datenschutz. Die technische Weiterentwicklung
brachte hohere Erkennungsraten und mit der Nutzung mobiler Systeme
auch neue Einsatzmoglichkeiten. Die Nummernschilderkennung selbst
verlauft zwar automatisch, die anschlieBende Verfolgung erfordert aber
entsprechende personelle Ressourcen. Spatestens wenn Kamera-
Standorte sich herumsprechen, durften Verdrangungseffekte eintreten,
die die Erfolge gegen die meist leichte Kfz-Kriminalitdt begrenzen.
Nummernschild-Erkennungssysteme sind keine Wunderwaffen.

17 StMI: Presseerklarungen Nrn. 676 und 678/02 v. 22.11.2002
18 Hessisches Ministerium des Innern: Presseerklarung v. 19.11.2003
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Birgerrechte & Polizei/CILIP 76 (3/2003)

Jeden Tag Leben verteidigen
» Nicht-tddliche" Waffen fur Kriege und Innere Einsatze
von Olaf Arndt und David Artichouk

Mitte Mai dieses Jahres organisierte das Fraunhofer In-
stitut fur Chemische Technologie (ICT) eine hochkarétig
besetzte Welt-Konferenz fur Hersteller und Nutzer ,,non-
letaler Waffen*“(NLW). Die Tagung stellte eindrucksvoll
unter Beweis, dass sogenannte ,,untédliche Wirkmittel*
die waffentechnische Zukunft fur Polizei und Militéar be-
deuten kénnten.

Pistolen, die Stromharpunen verschieflen, Gewehre zum Abfeuern kleiner
Gas-Tabletten und Markierfarben, Mikrowellenstrahler gegen Personen
und Computer oder zu Barrieren umfunktionierte Airbagtechnik bieten
eine hochgradig effektive zuséatzliche Option bei Operationen von Son-
dereinheiten im Innern, im Kampf gegen gewaltbereite Bevélkerungs-
gruppen und vor allem bei Einsdtzen im Krieg gegen den Terror. Das
wurde an der Mammutveranstaltung des ICT in 32 Vortragen und Uber
30 sogenannten ,poster sessions” demonstriert.!

Die Tagung fand etwas abseits in der Stadthalle des beschaulichen
badischen Ortchens Ettlingen statt, das seinen an einem kleinen Fluss
erbauten mittelalterlichen Stadtkern als , Traum an der Alb* verkauft.
Wie der Traum einer weniger gewalttatigen Zukunft, den die Spezialisten
hier trdumten, mit energiereichen Plasmatasern oder 160 mm Mortel-
granaten verwirklicht werden kann, wurde zwei Tage lang ausfuhrlich
diskutiert.

LAls trafe dich ein Vorschlaghammer, nur ohne bleibende Schaden®,
sagt John B. Alexander, Vietnam-Veteran und geistiger Vater der ,NLW*,
Uber ihre Wirkung. Alexander, als Zugnummer prominent ins Programm

1 www.ict.fhg.de/english/events/niw.html
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platziert, tritt mit Rangers-Anstecknadel und Mosquito-Boots als Polit-
Cowboy der Ara Bush fiir einen mit aller Harte gefilhrten Kampf gegen
den Terrorismus auf. Die von ihm propagierten Waffen erweitern das
Spektrum, das konventionelle Waffen abdecken und schlieBen jene oft
mit ein. Die Debatte um den exakten Begriffsgebrauch lasst den Wider-
sinn offenkundig werden: ,less lethal* ist schon einen Schritt nédher dran
an der ,dualen Kapazitat* (wahlweise umschaltbar von tédlich auf ,weni-
ger tadlich®).

Auf dem Symposion zeigen 160 Wissenschaftler und Waffenfabri-
kanten aus 23 Landern den anwesenden Militérs, Polizeispezialkraften
und dem Fachpublikum, wie man mit Gas, Schall, Strom und Licht gezielt
Terroristen, revoltierende Gefangene oder Randalierer ausschalten kann.
Dass ,,nicht letale Wirkmittel“ keinesfalls zu sorglosem Gebrauch einla-
den und sich nicht immer im Einklang mit bestehenden Gesetzen befin-
den, machen die Vortrage kritischer Wissenschaftler, Juristen und des
Roten Kreuzes deutlich.

Anwesende Vertreter von Nichtregierungs-Organisationen und Frie-
densforscher gehen noch weiter. Sie sehen in ,mass incapacitation tools",
Mittel zum flachendeckenden Behandeln gréBerer Gruppen von Men-
schen, schlicht Folterwerkzeuge in einer neuen Dimension. Ein oft zi-
tiertes Beispiel fir die Vorzuge untodlicher Wirkmittel ist die Moskauer
Musical-Theater-Belagerung im letzten Winter. Nach Ansicht der meisten
Vortragenden eine gelungene Aktion. Denn ohne den Gaseinsatz, so be-
haupten sie, wére die Zahl der Todesopfer vermutlich noch héher ausge-
fallen. Ein Geflihl beschleicht den kritischen Zuhorer: dass der Waffen-
markt die Heimat des hinkenden Vergleichs ist. Konventionelle Waffen
haben statistisch bewertet im Schnitt keine verheerendere Wirkung als
das viel gepriesene Moskauer Gas. 179 Tote (davon 129 Geiseln) — 20
Prozent der Personen, die sich in dem Theater aufhielten — sind ohnedies
keine Werbung fir ein Programm, das ,relativ reversible Schaden ver-
spricht.

»Das Recht auf Respekt vor dem Leben* musse als Summe hinter al-
len Uberlegungen stehen, fordert folgerichtig ICT-Chef und Gastgeber
Klaus-Dieter Thiel.

Aufforderung zum Tanz

Es ist grundsatzlich kein schlechter Traum, Entfihrer, Bankrauber und
Randalierer nicht gleich mit der letalen Dosis behandeln zu missen. Vor
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allem im inneren Einsatz, wo Kollateralschaden komplexere Folgen ha-
ben, bergen die neuen Waffen, die heute technisch noch in den Kinder-
schuhen stecken, hoffnungsvolle Aspekte fiir die polizeilichen Anwender.
Die Abwagung zwischen Festnahmedringlichkeit und dem Uberleben des
vermeintlichen Taters fallt weg. Im Ernstfall steht die althergebrachte
toédliche Schusswaffe dem Beamten weiterhin zur Verfiigung.

Aber verlangt das gréfRere Spektrum an Mdglichkeiten nicht nach ei-
ner verbesserten Ausbildung? Welche Waffe in welcher Situation ziehen?
Elektro-Taser, Fangnetz, Mikrowellenkanone, Gummigeschoss oder doch
besser die Gaspistole? Alles losbare Probleme, sagen die anwesenden
Polizeipraktiker und Vertreter der Herstellerfirmen — bevor sie sich in
Lobbyisten verwandeln und ein trauriges Lied von der Miihsal der Uber-
zeugungsarbeit bei den Entscheidungstragern anstimmen. Es klingt nach
leeren Kassen, komplizierten Strukturen und der Angst vor 6ffentlichen
Diskussionen. Neue Polizeibewaffnung ,,muss ja immer gleich politisiert
werden®.

Die Russen sind angesichts der angstlichen Nachfragen ihrer westeu-
ropéischen Kollegen oft perplex. Die Amerikaner lacheln. Schneller als
die Européer haben sie die Vorteile der nicht-letalen Waffen im strate-
gisch-politischen Bereich erkannt. Es sind klinisch saubere Waffen. Sie
fagen sich nahtlos in die Philosophie der chirurgischen Eingriffe moder-
ner Kriege ein, die komplette Operation mit Anasthesie.

Fruher galt , Totet sie alle. Gott wird die Seinen erkennen®. Heute, im
Zeitalter der Kriege, die Befreiung von Diktatur versprechen, tritt das
technische Vermdgen, die zielgenaue High-Tech-Waffe, an die Stelle des
Glaubens. Jetzt kann dank nicht-letaler Wirkstoffe Genauigkeit mit
Grundlichkeit erfolgen, konkret zum Beispiel durch ein nur auf spezifi-
sche Bevolkerungsgruppen wirkendes Gas. Die Unseren werden wir hin-
terher retten kdnnen. Die Selektion zwischen angepeiltem Ziel und dem
uninteressanten oder schitzenswerten Rest ist bei nicht-letalen Waffen
erheblich preiswerter. John B. Alexander demonstriert das in seinem
Vortrag mit Hilfe einer Differentialgleichung. Seine Mathematik fur Mi-
litdrs errechnet, dass das Gefuhl personlicher Sicherheit einen direkten
Einfluss auf die Okonomie haben wird. Ob es zu einer gréReren Prolife-
ration fuhrt oder, im Gegenteil, diese Waffen in einer wirtschaftlichen
Sackgasse enden, werden wir abwarten muissen.

In Ettlingen bleibt uniibersehbar, wenngleich unausgesprochen, dass
Strahlen, Strome und Chemikalien zum Zauberstab der Neuen Weltord-
nung verschmelzen kdnnten. Die nach seiner Rede in West Point im Juni
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2002 ,,Bush-Doktrin“ genannten Optionen im weltweiten Krieg gegen
den Terror, also vor allem Praventivschlage gegen Extremistengruppen
im Ausland und Strafaktionen gegen tatsachliche und vermutete Unter-
stltzerstaaten, scheitern sicher nicht an mangelnder militarischer
Schlagkraft. Die eigentliche Wirkungskraft nicht-letaler Waffen ist die
Verheiflung auf politische Durchsetzbarkeit geplanter Operationen. Das
sind die Argumente: Unbeteiligte werden weitgehend geschont. Vor allem
im urbanen Raum, dem bevorzugten Feld von Terroristen, ist das bislang
nicht gewahrleistet. Die Aktionen sind schneller, leiser, sauberer, auch
umweltfreundlicher und billiger. Die Uberlebenden Terroristen und Des-
poten kdnnten auf diese Weise den Gerichten zugefuhrt werden.

Stilvolle Sozialingenieure

Noch eindrucksvoller als das Bildmaterial von Testreihen und Einsétzen
der Waffen sind in vielen Fallen die Anbieter und Experten selbst. Ele-
gante Nadelstreifendreiteiler, mafRgeschneiderte Designerschuhe und
Hemden mit eingestickten Firmenlogos vermitteln den Eindruck stilvol-
ler Sozialingenieure. Der graue Waffenschmied im Stangenanzug scheint
ausschlieBlich in Deutschland tberlebt zu haben.

Das gleiche Bild kehrt in den Prasentationen wieder. Die ehemaligen
Kanonenbauer von Rheinmetall krékeln sich mit bemuhter Verve (,we
can do better*) durch eine Powerpoint-Prasentation fiir ihren Plasma-
Taser, der gleich ganze Menschenmengen per Stromschlag umhauen
soll.2 Die amerikanischen Konkurrenten kommen dagegen mit DVDs von
der Produktionsqualitét eines ,,X-men“ Trailers auf die Bihne. Thomas P.
Smith stellt sein Produkt ,,Advanced Taser®" als Joystick flr den Polizi-
sten vor, ein smartes Gerat fur den geschmackssicheren Einsatz. Smith
hat mit schwungvollem Filzstiftstrich auf seinem Namensschild die Aus-
sage auf drei Buchstaben reduziert: Tom ist dein Ansprechpartner. Das
hat Tradition; der Erfinder Jack Cover hat das Produkt-Akronym aus den
50er Jahre Future-Comics abgeleitet. Taser bedeutet: ,Tom A. Swift
Electrical Rifle* und ein frihes Modell hief? ,Tron*. So kehren die Namen
der Helden wieder, in Disneys und in unserer Welt.

Tom ist der dunkle Messias, der mit dem Stromschlag straft. Der elo-
guente Prasident von Taser International, der momentan wohl erfolg-

2 www.telepolis.de/deutsch/inhalt/co/14971/1.html
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reichsten Schockwaffenfirma aus Arizona, ,verteidigt taglich Leben* mit
seinem Bestseller ,,M26“.3 M26 ist eine Druckluftpistole, die 50.000 Volt
an zwei Strom fuhrenden Kabeln auf 7 Meter Distanz mit einer Miniatur-
harpune in den Angreifer jagt und diesen bereits nach einer halben Se-
kunden umwirft. Der Strom aus 8 Mignon-Batterien durchschlagt 6 cm
Kleidung und Leder und lasst den bereits kampfunfahigen Delinquenten,
laut Prospekt ein aggressiver Vollbarttrager mit Holzfallerhemd und hoch
erhobenem Radmutterschlussel, noch weitere 5 Sekunden lang den Saft
schmecken, der ihn niederstreckt. Danach wird der Beschossene eine Zeit
lang Probleme haben, seine Muskeln unter Kontrolle zu halten, aber das
vergeht. Zurtck bleiben zwei Einstichlocher von den Polen, groR wie
Insektenstiche. Eine Erfahrung, die von 40.000 Freiwilligen trotz hoher
Belohnung keiner ein zweites Mal machen wollte.

Ganz in schwarz, in hautengem Rollkragenpullover, zelebriert Tom
eine Messe zwischen Blumenbuketts: Reverend Taser, wie er selbstiro-
nisch beim Pausengesprach bemerkt. In seinen Videos knicken die stark-
sten Méanner der Welt um wie Halme im Wind. Uberall fallen Freiwillige
und weniger Freiwillige. Eine kaum gestellt wirkende Szene zeigt in
Uberwachungskamera-Asthetik einen nackten Gefangenen, der in seiner
Zelle getasert wird. Von Drogen aufgepeitschten Randalierern und
flichtenden Gangstern wird keine Chance gegeben. Alle fallen, fallen und
winden sich.

Das neue Modell weist sich durch ein X in Terminator-Flussigmetall-
Typographie bereits im Layout als Science-Fiction-Waffe aus. Die X26 ist
neongelb, 60 % leichter als ihre Vorganger, mit Flash-LEDs und La-
serpointer ausgeristet. 105 Schuss Kapazitat, Pulsweitenmodulation,
Feuerdaten-Download Port, ergonomischer Griff. Die ,,neue Dimension
der Gesetzesvollstreckung* ist mit einem ,,Exoskeleton“ genannten ,,Blade
Tech® Paddle“-Halfter lieferbar. Optional: eine Doppel-DVD mit Vi-
deotrainingsprogramm. Da reimt sich einfach alles: die X26 ist so frap-
pierend brillant in Szene gesetzt, dass man Mihe hat, sich statt Keanu
Reeves den Polizei-Einsatzleiter mit der exotischen Waffe in der Hand
vorzustellen.

Eine aggressiv klare, und verflucht coole ,Men-in-Black“-(!)-Kam-
pagne vermarktet die perfekte Waffe. Sie ist ,clean“ und sie sieht schick
aus. Sie ist garantiert untddlich, digital kontrolliert, enorm effektiv und

3 www.taser.com
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kostet etwa 1.000 Euro. Jeder Mann muss eine haben wollen. Tom ist
angetreten, um den Erfolg 6ffentlich zu performieren. Aus einer Spezial-
innentasche seines Taser-Anzugs fliegen Visitenkarten auf den Kreis der
Kunden zu wie die Kugeln der Agenten in ,Matrix“ — man kann sie ein-
zeln aus der Luft pflicken. Kunde: ,Ich komme aus Korea und habe aus
Ilhrem Vortrag verstanden, dass sie nicht nach Asien exportieren dirfen...
was kann man tun?“ Tom: ,Unser Sales Representative in Malaysia wird
sich um Ihre Anfrage kimmern.*

Tom weil}, wie er ins Rampenlicht treten muss — er ist halb Art Di-
rector, halb Propagandaminister. Auf der Konferenz analysiert er messer-
scharf die Resultate von 2.000 Einsatzen: keine Probleme mit Herz-
schrittmachern, die setzen kurz aus, aber nicht in gesundheitsschadli-
chem Umfang. Keine Probleme mit der Muskelelastizitat, die kommt
wieder. Drogenkuriere mit geplatzten Heroinbeuteln im Magen sterben
nicht am Taser, sondern am Stoff. Keine Aussage ist langer als neun Se-
kunden, dann ertont das knallhart skandierende ,,next slide*.

Jede Frage wird mit weniger als vier Satzen beantwortet. , Todesfalle
im Zusammenhang mit dem Einsatz von M26 sind uns nicht bekannt.
Wir sind stark an Dokumenten {ber angebliche Falle interessiert. Wir
werden sie unabhangigen medizinischen Gutachtern zur Priifung tberge-
ben.” Nebenséatze existieren nicht. Zweifel ebenso wenig. Die humane
Waffe ist erfunden.

In den USA ist sie bei 2.500 Police Departments eingefiihrt. 250 ha-
ben séamtliche Beamte damit ausgerustet. Taser International verleiht als
zusatzlichen Anreiz jahrlich die Medaille fiir ,,untddlichen Heroismus* an
denjenigen Polizisten, der selbst in grofiter Gefahr konsequent zur
Stromwaffe greift, um die Suspekten zu schonen. Im April 2001 empfahl
die deutsche Innenministerkonferenz den Bundeslandern die Anschaf-
fung fur die Sondereinsatzkommandos: Drei Lander — Berlin, Sachsen
und Nordrhein-Westfalen — haben das Modell seit einem Jahr im Te-
steinsatz, funf weitere haben sie bereits gekauft, alle hadern aber noch
wegen Zulassungsproblemen, sie in den Regeldienst zu tbernehmen.
GroRbritannien hat einen Schwung geordert, der in funf ausgewéhlten
Distrikten eingesetzt wird. Die Schweizerische Polizeitechnische Kom-
mission (SPTK) gab im Juli dieses Jahres ihr Placet. Zwei Kantonspoli-
zeien — Basel-Land und Schwyz — hatten die Waffe bereits vorher ange-
schafft. Nach der SPTK-Empfehlung entschlossen sich Stadt- und Kan-
tonspolizei Zirich zu einem Testlauf, die restlichen helvetischen Polizei-
korps dirften in Kirze nachziehen. Frankreich und Spanien sind in Lau-
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erstellung: Man evaluiert derzeit die vielféltigen Implikationen der An-
wendung. Im Auftrag des amerikanischen Verteidigungsministeriums
forschen Taser International an einer aufgertsteten Version mit 100
Meter langem Draht. Wozu? Erfolgreiche Einsatze gegen Selbstmdérder
und Randalierer auf Hausdéachern zeigen das Potential, die X26 auch im
Kampf gegen Terroristen einzusetzen. Dafur wird jedoch mehr Reich-
weite bendtigt.

Eine Consumer-Variante, im Volksmund ,,Dog-Taser* genannt, ist in
den USA frei erhéltlich und geeignet, Attacken von Kampfhunden abzu-
wehren. Es ist nur von einem Fall bekannt, dass ein Tier nicht sofort das
Weite suchte. Es war ein Experiment. Der Hund sollte ein Kind in einem
Raum bewachen. Nach dem vierten Schuss hat er sich in eine Ecke verzo-
gen und ,tot gestellt*”.

John B. Alexander weil3 zu berichten, dass ihm im Selbstversuch mit
Klebeelektroden der Taser die Kappe der Armeestiefel durchschlagen hat.
Seinem 16-jahrigen Sohn Josh hat Alexander erlaubt, den ,Buffel zu rei-
ten” und die Waffe an sich selbst zu testen. Obwohl extrem korperlich fit
und wahrlich kein ,,couch potatoe“, habe der Taser Josh im Nu aus dem
Sattel gehauen, berichtet der Vater schmunzelnd.

Das makabre Beispiel stellt noch einmal klar heraus: Was heif3t schon
non-letal? Ein bisschen weniger tot? Wenn man Glick hat, wie Tom und
Josh, und kerngesund ist. Denkt man jedoch an die intendierten Einsat-
ze, steht eher zu bezweifeln, dass die Gegner sich in Topform befinden
und die Anwendung so gut vertragen wie die Marine Corps-Hunen, die in
Ettlingen kaum zwischen die Tischreihen passen.

Der D-Modus

Die Euphorie der Ettlinger Elite wird zur Zeit noch durch zahlreiche juri-
stische Probleme gebremst. Genau genommen sind die meisten Waffen
heute schlicht verboten. Selbst in Deutschland ist der Taser-Einsatz ein
rechtliches Problem. Viele der Waffenkonventionen des 20. Jahrhunderts
achten nicht-letale Waffen, in den meisten Féllen zum Schutz der Solda-
ten vor unndtigen Qualen.

So wurde der Kriegseinsatz von Reizgasen nach den Erfahrungen des
Ersten Weltkrieges 1925 im Genfer Protokoll verboten. Seit 1993 liegt ein
Bann auf dtzenden, klebenden, einschlafernden und in anderer Form die
Rechte des freien Burgers einschrankenden Mitteln. Dass mit Gasen im
Polizeieinsatz gegen Demonstranten seit Jahrzehnten ,sehr gute* Erfah-

55



rungen gesammelt werden, rief die Militars auf den Plan. Beim Ausrau-
chern der Taliban in ihren Hohlen, das zeigt Viktor Selivanov von der
Baumann Universitdt Moskau in einer humorvoll aufbereiteten Flash-
Animation, die den ganzen Saal zum Lachen bringt, wére Gas die ideale
Waffe gewesen.

Schon arbeiten Juristen am gleichen Recht fur alle. Anstatt das Na-
heliegende zu tun, und das teilweise restriktivere Kriegsrecht fir das
Polizeirecht einzufordern, finden sich offenbar ausreichend Juristen be-
reit, internationales Recht und die zahlreichen Konventionen auf neue
Mindeststandards hin durchzuforsten. Zwar koénnen Konventionen
schwerlich andere ersetzen, ein juristisches Problem! Aber es wird bereits
an kreativen Losungsansatzen gearbeitet.

In Ettlingen endete der Kongress mit einem Vorschlag der Juristen
aus der ,European Working Group“ unter Leitung von Friedhelm Kriiger-
Sprengel, International Society for Military Law: Die behutsame Annéhe-
rung der ,EWG" an die Zulassung bislang verbotener Wirkstoffe ist der
Beginn einer Suche nach einer Klassifizierung der neuen Technologie
jenseits der Genfer Vereinbarungen.

Wir, die ,bio-specimen”, Exemplare aus der weichen Kollektion der
Humanoiden, warten derweil im ,D-Modus” auf die Wunder aus den
neuen Waffen. Wir werden detektiert (detect), weggehalten (deny), aus-
gesondert (discriminate), verzogert (delay), verteidigt (defend), geblendet
(dazzle), besiegt (defeat) und nur im &rgsten Fall zerstort (dele-
te/destroy).

Olaf Arndt und David Artichouk arbeiten seit 1989 mit der interdis-
ziplinaren Kunstlergruppe ,,Beobachter der Bediener von Maschi-
nen‘“ BBM (www.bbm.de) an Recherche-Projekten und Technologie-
kritischen Installationen, so genannten Maschinen-Performances.
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Birgerrechte & Polizei/CILIP 76 (3/2003)

Rechtshilfe ohne Rechtsschutz

Rechtshilfe- und Auslieferungsabkommen mit den USA
von Hartmut Wachtler

Gummiweiche Formulierungen und ein weitgehender
Verzicht auf Datenschutzprinzipien und Rechtsschutz-
moglichkeiten kennzeichnen die neuen Abkommen zwi-
schen der EU bzw. Deutschland und den USA.

Der 11. September 2001 hat eine rasante rechtspolitische Entwicklung
nach sich gezogen. Wie rasant sie war, zeigt sich sehr deutlich an den
Vereinbarungen zwischen Europol und den US-Behdrden. Am 6. Dezem-
ber 2001 schlossen sie ein erstes Abkommen, das sich noch auf den Aus-
tausch von strategischen, d.h. nicht-personenbezogenen Informationen
beschrénkte. In dessen Art. 3 gab es jedenfalls den Versuch, den Daten-
austausch auf bestimmte Kriminalitatsbereiche zu limitieren. Art. 10 11
stellte bereits weitere Vereinbarungen zum Austausch personenbezoge-
ner Daten in Aussicht. Dem sind die Parteien ein Jahr spéater gefolgt. Im
Zusatzabkommen vom 5. Dezember 2002 gibt es keine Begrenzung der
Kriminalitatsbereiche mehr.! EUROPOL kann danach die bei ihm vor-
handenen Informationen auf Anfrage oder spontan an die USA Uberge-
ben. Die Einschrankungen fir die Datentbermittlung sind &uf3erst vage
gehalten. So heifl3t es in Art. 5 Nr. la:

,Die Ubertragung von Informationen gemaRk dem vorliegenden Abkommen

und deren weitere Verarbeitung durch die empfangende Partei mul dem in

der Anfrage geduferten Zweck entsprechen, der die Verhltung, Aufdek-

kung, Ermittlung und Strafverfolgung jedweder spezifischer Straftaten so-

wie jegliche spezifische Analysezwecke einbezieht, auf die sich diese Infor-

mationen beziehen. Falls eine der Parteien die Verwendung solcher Infor-

mationen fiir andere Zwecke wiinscht, beantragt sie zuvor die schriftliche
Zustimmung der Partei, die die Informationen bereitgestellt hat.“

1 EU-Ratsdok. 15231/02 v. 5.12.2002
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Hinsichtlich der besonders sensiblen Informationen heilt es in Art. 6:

»Personenbezogene Daten, die Hinweise auf die rassische Herkunft, politi-
sche Anschauungen oder religiose oder andere Uberzeugungen oder Ge-
sundheit oder Sexualleben geben, diirfen nur geliefert werden, nachdem die
Ubermittelnde Partei festgestellt hat, dass diese Daten fir einen der in Art. 5
| aufgefiihrten Zwecke von besonderer Bedeutung sind.*

Mit dieser Formulierung wurde der Rahmen der entsprechenden EURO-
POL-Verordnungen verlassen, wonach eine solche Ubermittlung nur
zuléssig ist, wenn dies ,,absolut notwendig“ ist. Ein zusatzlicher Brief-
wechsel sollte diesen ,,Schonheitsfehler” offenbar ausgleichen.z Darin ist
unter Punkt 6 ausgefiihrt, dass der Ausdruck ,von besonderer Bedeu-
tung” im gleichen Sinne zu verstehen sei, wie die in den EUROPOL-
Verordnungen verwendete Formel ,absolut notwendig“. Weshalb nicht
gleich im Abkommen selbst Klarheit geschaffen wurde, ist vollig unklar.

Fur den deutschen Leser und potentiellen Datenlieferanten stellt sich
vor allem die Frage, wie er selbst einen Missbrauch seiner Daten, die via
EUROPOL an die USA geliefert werden, verhindern kann. Hier ist zu-
néachst Art. 3 111 des Zusatzabkommens einschlégig:

,Das vorliegende Abkommen dient ausschlie3lich dem Zweck der Zusam-

menarbeit der Parteien. Aus den Bestimmungen dieses Abkommens leiten

sich weder Anspruche von Privatpersonen ab, Beweise zu erlangen, zu un-

terdriicken oder auszuschlieRen oder die Bearbeitung einer Anfrage zu ver-

hindern, noch stellt es eine Abweichung von jedwedem bereits vorhandenen
diesbezlglichen Recht einer Privatperson dar.*

Dies soll wohl heifRen, dass sich keine Individual-Anspriche auf Verhin-
derung der Datentibermittlung aus dem Zusatzabkommen ableiten lassen
sollen. Das Ubereinkommen enthalt keinerlei eigenstandige Bestimmun-
gen Uber den Datenschutz. Art.5 111 verweist auf die ,angemessenen
SicherheitsmaRnahmen, gemaR dem innerstaatlichen Recht”. Allerdings
gibt es in dem gesamten Zusatzabkommen keinerlei Vorschriften dar-
tiber, dass die Person, deren Daten Ubermittelt werden, von der Uber-
mittlung Gberhaupt etwas erfahrt.

Wenn umgekehrt eine Privatperson bei der empfangenden Stelle
Auskunft dartber begehrt, welche Daten (ber sie Ubermittelt worden
sind, muss gemaR Art. 10 | die empfangende Partei die Ubermittelnde
Partei zu Rate ziehen. Nach Art. 10 1l werden die Informationen nicht an
die Privatperson herausgegeben, wenn die Ubermittelnde Partei ihre

2 Briefwechsel zu FN 1: EU-Ratsdok. 15231/02 ADD 1v. 5.12.2002

58



Zustimmung nicht erteilt. Beschreitet nun die Privatperson den Rechts-
weg gegen diese Nicht-Freigabe von Informationen,
L,wird die empfangende Partei mit allen in ihrer Macht stehenden Rechts-

mitteln die diesbeztiglichen Interessen der Ubermittelnden Partei durch Be-
ratung, Unterstiitzung und Erscheinen vertreten.“

Im Klartext heif3t dies, dass die empfangende Partei durch alle Instanzen
Auskunftsverlangen von Betroffenen abwehren muss, wenn die Gbermit-
telnde Stelle die Informationen nicht freigibt — und zwar auch dann,
wenn nach innerstaatlichem Recht der empfangenden Partei die Infor-
mation an sich freigegeben werden misste.

Angesichts dieser vertrackten datenschutzrechtlichen Situation wird
man Personen, die davon ausgehen missen, dass ihre Daten bei EURO-
POL gespeichert werden, zukiinftig den Rat geben missen, vorbeugenden
Rechtsschutz gegen die Ubermittlung ihrer Daten von den nationalen
deutschen Behdrden an EUROPOL in Anspruch zu nehmen. Da wegen
des Zusatzabkommens mit den USA weder der weitere Datenweg verfolg-
bar noch eine ausreichende Zweckbindung gewahrleistet ist — von einem
Rechtsschutz ganz zu schweigen —, diirfte die Ubermittlung personenbe-
zogener Daten von deutschen Behdrden an EUROPOL jedenfalls mit
deutschem Datenschutzrecht kaum mehr in Ubereinstimmung zu brin-
gen sein. In diesen Zusammenhang passt auch, dass man sich bei der
Aushandlung des Zusatzabkommens nicht einmal an die eigenen Vorga-
ben gehalten hat. 1999 hatte der Rat die ,,Bestimmungen tber die Uber-
mittlung von personenbezogenen Daten durch Europol an Drittstaaten
und Drittstellen* beschlossen.® GemaR deren Art. 7 hat EUROPOL sicher-
zustellen, dass der Empfanger sich verpflichtet, die empfangenen Daten
zu berichtigen oder zu 16schen, wenn sich herausstellt, dass sie unrichtig,
ungenau oder Uberholt sind oder nicht hatten Gbermittelt werden durfen.
Eine entsprechende Festlegung fehlt in dem Zusatzabkommen mit den
USA. Dort heil3t es in Art. 9 111 lediglich, dass in diesem Fall die empfan-
gende Partei alle ,,angemessenen MaRnahmen* ergreifen soll. Dies ,kann
die Erganzung, Loschung oder Berichtigung dieser Informationen ein-
schlielen.”

Dies ist das Gegenteil dessen, was noch 1999 verbindlich festgelegt
worden war. Ebenso fehlt es an der Verpflichtung des Empfangers, die
empfangenen Daten zu léschen, wenn sie fur die Zwecke, fur die sie

3 Rechtsakt des Rates vom 12.3.1999, in: Amtsblatt der EG Nr. C 88 v. 30.3.1999, S. 1
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Ubermittelt wurden, nicht mehr erforderlich sind. Auch dies war in Art. 7
111 der Bestimmungen von 1999 noch enthalten. SchlieBlich fehlt in dem
Abkommen mit den USA jede Vereinbarung Uber einen verantwortlichen
Haftungstréger im Fall einer unbefugten oder unrichtigen Datenverar-
beitung. Dies durften weitere Argumente fur jeden Klager sein, der die
deutschen Behorden daran hindern will, seine Daten an EUROPOL zu
Ubermitteln, wenn nur die mindeste Gefahr besteht, dass sie von dort in
die USA weitergereicht werden kdnnten.

Menschenrechte und Auslieferung

Ein halbes Jahr nach dem Zusatzabkommen mit Europol nahm der Rat
das Auslieferungs- und das Rechtshilfeabkommen mit den USA an.# Die
beiden Vertrage, so erklarten die Minister, béten ,die notwendigen Ga-
rantien fur den Schutz der Menschenrechte und Grundfreiheiten und die
Einhaltung der Verfassungsgrundsatze der Mitgliedstaaten.” Bei dieser
Bewertung sind Zweifel angebracht.

Das Abkommen Uber die Auslieferung erméglicht diese sowohl zur
Strafverfolgung als auch zur Strafvollstreckung, wobei die Erheblichkeits-
schwelle fur die auslieferungsfahigen Straftaten so niedrig angesetzt ist,
dass in der Praxis der Betroffene bei jeder Art von Straftat ausgeliefert
werden kann. Von der Fachoffentlichkeit beobachtet wurde vor allem, ob
sich die EU in den Fragen Auslieferung bei Todesstrafe und/ oder an eine
Sondergerichtsbarkeit sowie in der Frage des Datenschutzes hat durch-
setzen und ihre Grundséatze wahren kénnen.

Zum Uberwiegenden Teil ist dies nicht gelungen. Art. 13 des Ausliefe-
rungsabkommens rdumt dem ersuchten Staat die Mdglichkeit ein, Aus-
lieferung nur unter der Bedingung zu gewdhren, dass die Todesstrafe
gegen die auszuliefernde Person nicht verhéngt wird oder jedenfalls nicht
vollstreckt wird. Dies gibt der europdischen Seite immerhin die Moglich-
keit, in solchen Féllen die Auslieferung zu verweigern.

Far den Fall, dass dem Auszuliefernden ein Verfahren vor einer Son-
dergerichtsbarkeit — konkret: einem Militartribunal — droht, sieht das
Abkommen keine entsprechende Weigerungsklausel vor. Art. 17 11 bietet
stattdessen eine gummiweiche Konsultationspflicht bei Fallen, ,,in denen
die Verfassungsgrundsatze des ersuchten Staates oder die fur diesen ver-

4 EU-Ratsdok. 9153/03 v. 3.6.2003 und 9845/03 v. 5./6.6.2003
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bindlichen endgultigen richterlichen Entscheidungen ein Hindernis fir
die Erfullung seiner Auslieferungspflicht darstellen kdnnen.“ Was ge-
schehen soll, wenn die vorgeschriebenen Konsultationen keinen Erfolg
haben, wird nicht geregelt.

Das Rechtshilfeabkommen

Das Rechtshilfeabkommen enthélt in Art. 4 die Verpflichtung des er-
suchten Staates, die Bankverbindungen und dariber hinaus samtliche
finanziellen Transaktionen von juristischen oder natiirlichen Personen zu
Ubermitteln, die einer Straftat verdachtigt, wegen einer solchen angeklagt
oder, wie es heifdt, ,verurteilt oder in sonstiger Weise in Straftaten ver-
wickelt” sind. Nach deutschem Recht fallen nur ausgesprochene Baga-
telldelikte nicht unter die Auskunftspflicht nach dieser Vorschrift. Eine
Generalklausel mit Bezug zu terroristischen Aktivitaten und zur Geld-
wésche weicht diese mdgliche Begrenzung weiter auf.

Art. 5 erlaubt gemeinsame Ermittlungsteams, wenn dies fiir zweck-
maRig gehalten wird. Die Teams sollen in jedem Land, das darin vertre-
ten ist, ErmittlungsmaBnahmen veranlassen, ohne dass die Ubrigen
Staaten ein Rechtshilfeersuchen einreichen mussen. Nach Art. 5 IV des
Abkommens sollen sich die Ermittlungen stattdessen auf die jeweiligen
innerstaatlichen Rechtsnormen des betreffenden Staates stitzen.

Eine Regelung wie beim Auslieferungsabkommen, dass keine Rechts-
hilfe geleistet werden muss, wenn in dem betreffenden Strafverfahren die
Todesstrafe droht, sucht man im Rechtshilfeabkommen vergeblich. Im
Gegenteil: nach Art. 9 1l b darf der ersuchte Staat fur die Bereitstellung
von Beweismitteln und Informationen ,keine allgemeinen Einschrankun-
gen mit Blick auf die Rechtsnormen des ersuchenden Staates fir den
Umgang mit personenbezogenen Daten auferlegen.*

Gleiches gilt fur den zweiten Prifstein, ob ndmlich Rechtshilfe ver-
weigert werden kann, wenn die Informationen in Sondergerichtsverfah-
ren verwertet werden sollen. Auch hier gibt es keine Regelung. Als mdgli-
ches Schlupfloch ist wohl Art. 13 zu verstehen, der dem ersuchten Staat
die Ablehnung der Rechtshilfe ermdglicht, wenn ,,durch die Erledigung
des Ersuchens die Souveranitat, die Sicherheit, die 6ffentliche Ordnung
und andere grundlegende Interessen dieses Staates beeintrachtigt wir-
den.” Mdglicherweise hat man hier, um die US-Seite nicht zu reizen, auf
eine deutlichere Ausgestaltung des Vertragstextes verzichtet. Wohin das
fuhrt, bleibt abzuwarten.
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Art. 9 kann als eine Art Zweckbindungsklausel verstanden werden. Als
Verwendungszweck sind vor allem kriminalpolizeiliche Ermittlungen und
Strafverfahren sowie Bedrohungen der 6ffentlichen Sicherheit des ersu-
chenden Staates aufgefiihrt. Fir andere als die aufgefihrten Zwecke
durfen die Gbersandten Daten nach Art. 9 | e nur mit vorheriger Zustim-
mung des ersuchten Staates verwandt werden. Echte Beruhigung kann
diese Vorschrift jedoch nicht verbreiten, da Gberhaupt nicht geklart ist,
wie die Einhaltung dieser Zweckbindungsvorschriften tberwacht werden
soll. Die Konsultationsvorschrift des Art. 11 dirfte jedenfalls fur eine
effektive Kontrolle nicht ausreichen, zumal in einer erlauternden Note
zwischen den Parteien hinsichtlich der Zweckbindung in Art. 9 noch ein-
mal ausdriicklich festgehalten worden ist, dass fir die Ablehnung der
Rechtshilfe Datenschutzgrinde nur in Ausnahmefallen geltend gemacht
werden dirfen. Eine bemerkenswerte Klarstellung.

Rechtshilfevertrag zwischen Deutschland und den USA

Am 14.10.2003 unterzeichneten Bundesjustizministerin Zypries und ihr
US-Kollege Ashcroft zusatzlich ein bilaterales Rechtshilfeabkommen.s
Sachlich erstreckt sich dieses auf strafrechtliche Verfahren einschlief3lich
Steuerstraftaten, Ordnungswidrigkeiten nach dem deutschen Kartellrecht
und unter bestimmten Voraussetzungen selbst auf einfache Ordnungs-
widrigkeiten. Die Rechtshilfe erstreckt sich auf die Fahndung nach und
Identifizierung von Personen oder Gegenstanden, die Zustellung von
Urkunden, die Abnahme von Aussagen oder anderen Erklarungen, die
Uberstellung von Haftlingen z.B. zur Zeugenaussage, die Uberlassung
von Urkunden 0.4., die Durchsuchung und Beschlagnahme und besonde-
re Ermittlungsmethoden wie die beispielhaft erwahnte Uberwachung des
Fernmeldeverkehrs, verdeckte Ermittlungen und kontrollierte Lieferun-
gen. Schliel3lich wird die Unterstitzung bei Verfahren in Bezug auf Si-
cherstellung und Einziehung von Vermdgenswerten und die Beitreibung
von Geldstrafen sowie in einer Generalklausel jede andere Form der
Rechtshilfe, die nicht nach dem Recht des ersuchten Staates verboten ist,
zugesichert. Die Rechtshilfe ist — von Ausnahmen abgesehen — nicht
davon abhangig, dass die Handlung, deretwegen sie betrieben wird, in
beiden betroffenen Staaten verfolgt wird (Art. 1 1V).

5 bisher nicht verdffentlicht
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Auch dieses Abkommen sieht keine Klausel vor, dass Rechtshilfe verwei-
gert werden kann, wenn in den USA die Todesstrafe oder ein Sonderge-
richtsverfahren drohen. In Art. 3 ist jedoch eine Generalklausel enthal-
ten. Danach kann Rechtshilfe verweigert werden, ,wenn die Erledigung
des Ersuchens die Souveranitat, die Sicherheit oder andere wesentliche
Interessen des ersuchten Staates beeintrachtigen wiirde.” Auch hier kann
vermutet werden, dass politische Ricksichtnahme auf die USA dazu ge-
fuhrt hat, weder Sondergerichte noch Todesstrafe beim Namen zu nen-
nen.

Art. 10 regelt die Vernehmung von Zeugen im Rechtshilfeweg. Ver-
fahrensbeteiligten, z.B. Verteidigern, ist die Anwesenheit bei der Zeugen-
befragung gestattet, jedoch nur, wenn sie im Rechtshilfeersuchen ge-
nannt werden. Sie haben kein eigenes Fragerecht, sondern nur das Recht,
Fragen an die aussagende Person vorzuschlagen. Durchsuchungen und
Beschlagnahmen sind nur zuléssig, wenn sie auch nach dem Recht des
ersuchten Staates moglich sind (Art. 11 1 Nr. 2). Gleiches gilt fur die er-
wahnten besonderen Ermittlungsmethoden in Art. 12.

Ein besonderes Kapitel sind auch hier die Datenschutzbestimmungen
bzw. deren Restbestande. Zunachst enthalt Art. 9 Il die Vorschrift, dass
der ersuchte Staat Unterlagen oder sonstige Informationen, die sich im
Besitz einer Regierungsstelle oder Behdrde befinden, aber nicht 6ffentlich
zugéanglich sind, ,,in dem selben Umfang und unter den selben Bedingun-
gen zur Verfugung stellt, wie sie seinen eigenen entsprechenden Behor-
den zugénglich wéren.*

Diese Bestimmung ist deswegen bemerkenswert, weil damit den Be-
horden des ersuchenden Staates dieselbe Rechtsstellung beigemessen
wird wie den innerstaatlichen Behdrden, ohne dass der Birger, dessen
Informationen auf diese Weise verarbeitet werden, die Moglichkeit héatte,
sich in einer entsprechenden Weise zu wehren. Es ist nicht erkennbar,
wie ein deutscher Staatsangehdriger sich z.B. zur Wehr setzen soll, wenn
eine deutsche Polizeibehorde seine Informationen an eine dhnliche Be-
horde in den USA weitergibt. In Deutschland kdnnte er dies unter den
Bestimmungen des deutschen Datenschutzrechtes und auf dem tblichen
Verwaltungsrechtsweg. Geschieht die Weitergabe seiner Daten auf dem
Rechtshilfeweg in die USA, fehlt es an jeder realistischen Mdglichkeit des
Rechtsschutzes. Dies um so mehr, als in Art. 1 VI ausdricklich bestimmt
ist, dass der Betroffene Birger aus dem Rechtshilfeabkommen selbst
keinerlei Rechte ableiten kann.
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Damit bleibt dem deutschen Betroffenen auch hier nur der Weg, die ein-
schlagigen deutschen Behdrden mit Auskunftsverlangen und gegebe-
nenfalls vorbeugenden Unterlassungsbegehren zu traktieren. Ist die Da-
tentbertragung im Rechtshilfeweg bereits geschehen, kommt eine Klage
auf Rickholung der Daten in Betracht, da die Einhaltung der deutschen
Datenschutzbestimmungen durch das Rechtshilfeabkommen in keiner
Weise gewahrleistet ist.

Die Zweckbindungsbestimmungen des Rechtshilfevertrags, die nach
Art. 1 VI keine individuellen Rechte begriinden sollen, sind 16chrig wie
ein Schweizer Kase. Nach Art. 15 Il durfen die erlangten Informationen
oder Beweismittel nicht zu einem anderen als dem in dem Ersuchen be-
schriebenen Zweck verwendet werden, ,,mit Ausnahme der in Absatz 111
aufgefihrten Zwecke®. Dort finden sich dann eine ganze Reihe von Aus-
nahmen, unter denen die Zweckbindung ohne vorherige Zustimmung des
ersuchten Staates durchbrochen werden darf, namlich

,1. flr jeden anderen Zweck, fir den Rechtshilfe nach diesem Vertrag ge-

wéhrt werden wurde; 2. zur Verhinderung der Begehung schwerer Strafta-

ten; 3. in einem nicht strafgerichtlichen Verfahren oder Verwaltungsverfah-

ren, das sich auf einen in den Nummern 1. und 2. genannten Zweck bezieht

und 4. zur Abwendung einer erheblichen Gefahr fiir die 6ffentliche Sicher-
heit.”

Von dieser Ausnahme von der Zweckbindung gibt es eine weitere Aus-
nahme, dann namlich, wenn der ersuchte Staat zum Zeitpunkt der Ab-
lieferung der Daten ausdricklich eine Zweckbindung verfigt. Wie diese
Zweckbindung gewahrleistet werden soll, sagt das Abkommen nicht.
Lediglich fir den Fall, dass ein Beweismittel oder eine Auskunft vorbe-
haltlich einer Bedingung zur Verfligung gestellt wird, kann der ersuchte
Staat vom ersuchenden Staat verlangen, dass er die Verwendung der
erhaltenen Informationen nachtraglich darlegt. Welche Folgen es haben
soll, wenn sich herausstellt, dass die erhaltenen Informationen bedin-
gungswidrig verwandt wurden, sagt das Abkommen nicht.

Alle vier dargestellten Abkommen sind entweder direkte Folgen des
11. September 2001 oder jedenfalls in der Form, in der sie jetzt zustande
gekommen sind, wesentlich durch die Ereignisse dieses Tages bestimmt.
Gerade in dieser Situation hatte man vom ,alten Europa“ erwarten kon-
nen, dass es seine Grundsatze energischer verteidigt.

Hartmut Wéachtler ist Fachanwalt fir Strafrecht in Minchen.
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War on Terrorism oder War on Liberty?

Schlechte Zeiten fur die Blirgerrechte in den USA
von Clemens Arzt

,,Es ist weder wiinschenswert noch wahrscheinlich, dass
Blrgerrechte in Kriegszeiten eine derart wichtige Rolle
einnehmen, wie im Frieden.“! Diese Vorhersage des Vor-
sitzenden Richters am US-Supreme Court ist Realitat
geworden, seitdem die US-Regierung nach den Anschla-
gen vom 11. September 2001 den ,war on terrorism*
ausgerufen hat.

Ihren Krieg gegen den Terror fuhren die USA auch nach innen. Allein im
Jahr 2003 geben sie daflir rund 40 Mrd. Dollar aus. Seit dem Homeland
Security Act vom 25.11.2002 werden neue organisatorische Strukturen
fir die Terrorismusbekdmpfung, die Einwanderung und insbesondere
das Department of Homeland Security geschaffen.

Das wohl wichtigste unter den neuen ,Anti-Terror-Gesetzen“, der
USA Patriot Act (Uniting and Strengthening America by Providing Ap-
propriate Tools Required to Intercept and Obstruct Terrorism — nachfol-
gend USAPA) vom 26.10.2001, brachte eine Vielzahl neuer Straftatbe-
stdnde und Befugnisse. Der USAPA ist ein umfangreiches und untber-
schaubares Artikelgesetz. Dieses fuhrt zu einer deutlichen Gewichtsver-
schiebung von der Verfolgung von Straftaten unter der Préamisse der
Unschuldsvermutung hin zu MaBnahmen zur (erhofften) Pravention
terroristischer Akte und allgemeiner Straftaten unter haufig wenig be-
stimmten gesetzlichen Voraussetzungen. Das Gesetz erweitert zudem die
Zulassigkeit des Einsatzes nachrichtendienstlicher Mittel und viele Tat-
bestdande des materiellen Strafrechts, insbesondere den strafrechtlichen

1 Rehnquist, W.H.: All the Laws but One, New York 1998, p. 224
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Terrorismusbegriff. Die Folge ist eine massive Beschrankung von Frei-
heitsrechten, wie nachfolgend dargestellt wird.

MaRnahmen, die darauf abzielen, Informationen Uber den Inhalt (con-
tent) menschlicher Kommunikation zu erlangen (intercept), sind in Ab-
schnitt 111 des Omnibus Crime Control and Safe Streets Act von 1968
(Title 111) geregelt. Der USAPA und spater eingefiigte Anderungen haben
die Eingriffsvoraussetzungen fir Abhérmafnahmen wie auch den Zugang
zu elektronisch gespeicherten Kommunikationsinhalten (z.B. voice mail)
herabgesetzt.2 Um eine mdglichst weitgehende Verwendung der gewon-
nenen Informationen zu gewahrleisten, wurde die bisher geltende strikte
Abgrenzung von Strafverfolgungsbehérden und Nachrichtendiensten
aufgeweicht. Zum Zwecke der Terrorabwehr kdnnen die Sicherheitsorga-
ne nunmehr im Grunde unbeschrénkt Informationen austauschen, die
durch Abhérmalinahmen gewonnen wurden.3 Auch die Zulassigkeit des
Einsatzes so genannter Pen-register- und Trap-and-trace-MalRnahmen
wurde erweitert. Hierbei werden nach amerikanischem Verstandnis nicht
die Inhalte der Kommunikation erfasst, sondern nur Rufnummern und
ghnliche Informationen. Die Novellierung erlaubt es, diese Uberwa-
chungsmethoden, die bislang vorwiegend fir den Telefonverkehr An-
wendung fanden, auch in Bezug auf den E-Mail-Verkehr und die Inter-
netnutzung einzusetzen.* Eine Ausspahung des Inhalts der Kommunika-
tion ist nach diesen Normen zwar weiterhin nicht zuléssig.> Die Abgren-
zung dessen, was als Inhalt anzusehen ist, scheitert indes haufig, weil
beispielsweise die URL im Internetverkehr oder per Telefon tUbertragene
Daten zur Verwaltung eines Bankkontos inhaltliche Informationen dar-
stellen kénnen.

Um eine vollstdndige Neuregelung handelt es sich bei den erstmals in
das Gesetz aufgenommenen sneak and peek warrants. Danach sind
heimliche DurchsuchungsmaRnahmen wie auch die verzégerte Bekannt-
gabe des Durchsuchungsbeschlusses zuldssig, wenn der anordnende
Richter der Auffassung ist, dass die Kenntnis der MaBnahme nachteilig
fur die Untersuchung sein konnte, weil Beweismittel zerstért werden

2 Public Law 107-56; vgl. insbesondere Title Il USAPA, der die Vorschriften in 18 U.S.C.A.
8§ 2510-2522 (= United States Code Annotated, vol. 18, sections 2510-2522) in vielfaltiger
Weise éndert.

3 18U.S.C.A. §2517(6)

18 U.S.C.A. § 3121(c)
5 18 U.S.C.A.§3127(1) und (3)
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kénnten, Leib oder Leben einer Person gefahrdet ist, bei Fluchtgefahr
oder wenn sonst die Untersuchung erheblich gefahrdet oder das Verfah-
ren ungebihrlich verzdgert werden kénnten.® Die Benachrichtigung hat
in angemessener Zeit nach der Vollziehung zu erfolgen, wobei die vom
Richter zu bestimmende Zeitdauer verlangert werden kann, wenn hierfir
ein guter Grund vorliegt.” Im Rahmen einer solchen Durchsuchung diir-
fen im Regelfall keine beweglichen Gegenstande beschlagnahmt werden,
sofern der anordnende Richter hierfur nicht eine berechtigte Notwendig-
keit erkennt.8

Foreign Intelligence Surveillance Act (FISA)

Die Praktiken insbesondere der Nixon-Regierung und die Uberwachung
politischer Gegner im Innern seitens der Geheimdienste gaben 1978 den
Anstol3 zur Schaffung des Foreign Intelligence Surveillance Act (FISA).®
Aufgaben und Zusténdigkeiten der Strafverfolgung wurden klar von de-
nen der Behdrden zur Aufrechterhaltung der nationalen Sicherheit ge-
trennt. Die Zustandigkeit der Nachrichtendienste im Innern des Landes
wurden beschréankt, die Zustandigkeit der Terrorismusbekampfung vor-
rangig dem FBI Ubertragen.

FISA soll heute die nachrichtendienstliche Téatigkeit zum Zwecke der
Abwehr feindlicher Bestrebungen auslandischer Staaten und Organisa-
tionen, von Terroristen und ihren Helfern in den USA regeln.1° Das Ge-
setz statuiert die Anforderungen fur ein von der Strafverfolgung grund-
satzlich getrenntes, mit den dort bekannten MalRnahmen aber mittler-
weile im Wesentlichen identisches Biindel von Eingriffsbefugnissen.
MafRnahmen sind zuldssig, wenn hinreichender Grund zu der Annahme
besteht, dass sich die Mallnahme gegen eine ausléndische Macht oder
deren Agenten richtet.! Ist die Zielperson US-Staatsbirger oder verfugt
sie Uber einen dauerhaften Aufenthaltsstatus, gelten gewisse Einschran-
kungen.2 Da das Gesetz nicht den Verdacht oder das Bevorstehen einer
Straftat fordert, ermdglicht es wesentlich friher einsetzende und weiter-

6 18 U.S.C.A. 3103a(b)
7 18 U.S.C.A. 3103a(b)(3)

8 18 U.S.C.A. 3103a(b)(2)

9 50 U.S.C. §§1801-1862

10 50 U.S.C.A. § 1801(e)

11 50 U.S.C.A. § 1805(a)(3)(A)

12 vgl. 50 U.S.C.A. §§ 1805(a)(3)(A) und 1842(a)(1); §§ 1801(h), 1805(a)(4); 1824(a)(4)
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gehende Uberwachungsmalnahmen als dies strafprozessual der Fall
ware. Mit Blick auf die niedrige Eingriffsschwelle ist die Verwendung von
Beweismitteln aus einer MalRnahme nach FISA im Strafverfahren verfas-
sungsrechtlich problematisch, wird aber in der Regel von den Gerichten
nicht beanstandet.

Die Anordnungsbefugnis fir MalRnahmen nach FISA liegt bei einem
1978 eigens geschaffenen Geheimgericht, dem Foreign Intelligence and
Surveillance Court (FISC), dessen Entscheidungen vom Foreign Intelli-
gence and Surveillance Court of Review (FISCR) Uberprift werden kon-
nen. Gerichtsbeschliisse tber die Zulassigkeit von UberwachungsmaR-
nahmen (warrant) sind den Betroffenen gegentber geheim und kénnen
daher im Regelfall nicht gerichtlich Gberpruft werden, solange die ge-
wonnenen Erkenntnisse nicht in einem Strafverfahren oder anderen
Verfahren verwendet werden sollen.’3 Im Notstandsfalle kann der Attor-
ney General die angefihrten Malinahmen ohne richterliche Entscheidung
autorisieren, muss aber eine nachtréagliche richterliche Entscheidung
einholen.’4 Zwischen 1978 und 2001 gab es 47 solcher emergency-
Anordnungen, in den ersten 12 Monaten nach dem 11. September 113.15

Durch den USA Patriot Act wurden die behordlichen Befugnisse im
Rahmen der durch FISA vorgesehenen MaRnahmen ausgeweitet. Die
maximale Geltungsdauer von Abhérmafnahmen und Durchsuchungsbe-
schlissen wurde auf bis zu 365 Tage verdoppelt. Zukinftig sind Maf3-
nahmen nach FISA nicht mehr vorrangig (primary purpose) auf die Ab-
wehr von foreign intelligence beschrénkt, sondern es gentigt, wenn diese
ein wesentliches Ziel (significant purpose) der MalRnahme ist.’6 Unter
foreign intelligence fallen unter anderem Informationen, die sich auf
potentielle Angriffe auslandischer Machte oder ihrer Handlanger oder auf
den internationalen Terrorismus beziehen.” Um eine MalRnahme der
Strafverfolgung auf FISA zu stltzen, reicht es mithin aus, wenn diese
zugleich fur nachrichtendienstliche Zwecke bedeutsam ist. Dies fihrt zu
einer weiteren Verwischung der Grenzen von Strafverfahren und nach-
richtendienstlichen MaRnahmen. Die Gefahr, dass auch Strafverfol-

13 50 U.S.C.A. §1806(c)

14 50 U.S.C.A. 88 1805(f), 1824(e), 1843

15 Department of Justice (DOJ): ohne Titel (Stellungnahme zum USAPA), 13.5.2003,
www.house.gov/judiciary/patriotlet 051303.pdf, Ziff. 14

16 50 U.S.C.A. §§ 1804(a)(7)(B) und 1823(a)(7)(B)

17 50 U.S.C.A. §1801(e)
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gungsbehdrden vermehrt quasi geheimdienstliche Methoden anwenden,
wéchst.

Nach neuer Rechtslage konnen alle Kommunikationsverbindungen des
Betroffenen Uberwacht werden, unabhéngig vom Ort, an dem die Kom-
munikation stattfindet. Die Eingriffe in die Privatsphére gehen erheblich
weiter als nach altem Recht, weil sich die MaBnahme nunmehr auch ge-
gen o6ffentlich zugéngliche Einrichtungen richten kénnen: Die Behodrde
kann z.B. ein Internet-Café oder eine offentliche Bibliothek mit Internet-
zugang Uberwachen, wenn sie annimmt, dass die Zielperson diese fur
Kommunikationszwecke nutzen kénnte.!® Erweitert wurden auch die
subpoena-Befugnisse des FBI: Auf der Basis eines Gerichtsbeschlusses
kann das FBI jede naturliche oder juristische Person zur Herausgabe
jedweder beweglichen Sache zwingen. Voraussetzung ist, dass die Unter-
suchung den Schutz gegen den internationalen Terrorismus oder gehei-
me nachrichtendienstliche Aktivitdten bezweckt und sich nicht aus-
schlielich auf Tatigkeiten bezieht, die unter den Schutz des ersten Ver-
fassungszusatzes (Meinungsfreiheit) fallen.’® Dass eine solche Herausga-
be verlangt oder Unterlagen herausgegeben wurden, darf der Betroffene
Dritten oder der Presse nicht offenbaren.2° Eine vergleichbare MaRnah-
me stellen auch die so genannten national security letters dar, die die
Betroffenen verpflichten, bestimmte elektronisch aufgezeichnete Daten
(Finanzdaten, Telefon- und E-Mail-Daten etc.) aus nachrichtendienstli-
chen Griinden an die Behdrden herauszugeben.2

Maflnahmen gegen Auslander und Immigranten

Nach einer neu geschaffenen Bestimmung im Immigration and Nationa-
lity Act muss (1) der Attorney General jeden Ausldnder in Gewahrsam
(mandatory detention) nehmen, von dem er aus ,berechtigten Griinden“
annimmt, dass dieser die nationale Sicherheit gefahrdet.22 Wird inner-
halb von sieben Tagen kein Abschiebe- oder Strafverfahren eréffnet, ist
der Betroffene grundséatzlich freizulassen. Der Attorney General kann
jedoch (wiederholt) fir maximal sechs Monate eine Fortdauer des Ge-

18 ebd.

19 50 U.S.C.A. 88 1861(a)(1)

20 50 U.S.C.A. 8§ 1861(d)

21 vgl. DOJ a.a.O. (Fn. 15), Ziff. 3 m.w.N.
22 8U.S.C.A.§1226a
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wahrsams anordnen, soweit die Freilassung eine Gefahr fur die nationale
Sicherheit der USA oder die Sicherheit des Gemeinwesens oder fir ir-
gendeine Person darstellt. Eine gerichtliche Uberpriifung ist nur im
Rahmen eines Habeas-Corpus-Verfahrens mdoglich, bei dem erst nach
Gewahrsamnahme Uber deren Zuléssigkeit entschieden wird.

Unter Ruckgriff auf auslanderrechtliche Bestimmungen wurden in
den ersten Monaten nach dem 11. September mehr als 1.200 Auslander
als Terrorismusverdéchtige in Gewahrsam genommen, rund 750 wurden
fur langere Zeit festgehalten. Rund 50 Personen werden oder wurden als
wichtige Zeugen (material witness) festgehalten, obgleich ihnen selbst
kein Vorwurf gemacht wird.2® Rechtsverletzungen und physische wie
psychische Misshandlungen waren nach mittlerweile offizieller Bekun-
dung keine Ausnahme.24 Mitte 2003 begann eine Kampagne, bei der rund
13.000 Ménner aus 25 arabischen und/oder muslimischen Landern we-
gen der Verletzung aufenthaltsrechtlicher Vorschriften abgeschoben wer-
den sollen. Der Abschiebung ging eine Anordnung voraus, nach der sich
alle Manner aus diesen Landern bei den Behorden melden mussten, wo-
von rund 82.000 Menschen erfasst waren.

Eine Anderung des International Emergency Economic Powers Act
(IEEPA) von 1977 ermdoglicht es, ohne rechtsstaatliches Verfahren Ei-
gentum und Vermdgen ausléandischer Staaten, Organisationen oder Per-
sonen zu sperren und Geschafte mit ihnen zu untersagen.?> Anordnen
kann dies der Prasident u.a. im Falle eines Angriffs aus dem Ausland,
wenn die Betroffenen nach seiner Einschéatzung Feindseligkeiten oder
Anschlage gegen die USA geplant, autorisiert, unterstiitzt oder ausgefuihrt
haben.26 Nach dem 11. September wurden die Guthaben verschiedener
muslimischer Gruppierungen eingefroren. Insgesamt waren hiervon bis
zum Frihjahr 2003 etwa 600 Bankkonten mit einem Gesamtguthaben
von rund 124 Mio. Dollar betroffen.2’

23 anschaulich United States v. Awadallah, 202 F.Supp.2d 55 und 82 (= Federal Supple-
ment, vol. 202, second series, pp. 55, 82) sowie In Re Application Of U.S. For Material
Witness Warrant, 213 F.Supp.2d 287

24 vgl. den Bericht des Inspector General beim Justizministerium, www.usdoj.gov/oig/
special/03-06/index.htm

25 50 U.S.C.A. §§ 1701-1707

26 vgl. Executive Order 13224, 66 Fed. Reg. (=Federal Register) S. 49079 v. 25.9.2001 sowie
die Anderungen durch Executive Order 13268, 67 Fed. Reg. S. 44751 v. 3.7.2002

27 Global Relief Foundation v. O'Neill, 207 F.Supp.2d 779, 315 F.3d 748; Holy Land Found
For Relief and Development v. Ashcroft, 219 F.Supp.2d 57; DOJ a.a.O. (Fn. 15), Ziff. 17.A
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Einrichtung von Militartribunalen

Die geplante Anklage von Terrorismusverdéachtigen und anderen Perso-
nen vor Militértribunalen basiert auf einer Anordnung des Présidenten
vom 13.11.2001. Unter deren Anwendungsbereich fallen insbesondere die
rund 650 in Guantanamo und an geheimen Orten festgehaltenen Perso-
nen. Auch US-Staatsburger kénnen dem ,normalen” Strafprozess da-
durch entzogen werden, dass der Président sie zu feindlichen Kombat-
tanten erklart.2® Dies kann der Betroffene allenfalls dadurch vermeiden,
dass er in eine Absprache (plea bargaining) einwilligt, d.h. sich schuldig
erklart und auf ein ordentliches Strafverfahren verzichtet.?® Voraussicht-
lich im Jahr 2004 wird sich der US Supreme Court erstmals mit der
RechtmaRigkeit dieser Mallnahmen befassen.3¢ In den Militartribunalen
werden Militars in einem rechtsstaatlichen Grundsétzen nicht entspre-
chenden Verfahren Uber das Schicksal der Betroffenen entscheiden. An-
geklagt werden kann jede Person, von der der Prasident Grund zu der
Annahme hat, dass sie den internationalen Terrorismus unterstitzt oder
hieran beteiligt ist.3! Entscheidungen dieser Tribunale sollen vor ordent-
lichen Gerichten und Kriegsgerichten der USA, auslandischen (!) und
internationalen Gerichten nicht anfechtbar sein.32 In der Exekutive be-
steht allerdings noch Uneinigkeit dariiber, ob auch eine Uberpriifung im
Rahmen einer Habeas-Corpus-Anfechtung ausgeschlossen sein soll. Auch
wenn das Militartribunal zu dem Ergebnis gelangt, dass einer Person
nichts vorzuwerfen sei, hat sie keinen Anspruch auf Freilassung. Uber die
Fortdauer des Gewahrsams entscheidet allein die Exekutive.

Gezielte Totungen

In der deutschen Offentlichkeit bislang wenig Beachtung gefunden haben
Diskussionen zu gezielten Tétungen oder Ermordungen politischer Geg-
ner auBerhalb des Territoriums der USA. Section 2.11 der Executive Or-
der No. 12333 des Prasidenten vom 4.12.1981 verbietet Morde durch

28 vgl. Washington Post v. 30.7.2003

29 vgl. Washington Post v. 29.7.2003

30 vgl. Hamdi v. Rumsfeld (03-6696); M.K.B. v. Warden (03-6747); Rasul v. Bush (03-334);
Al Odah v. U.S. (03-343)

31 Anordnung vom 13.11.2001, Sec. 2(a)(1) (=66 Fed. Reg. S. 57833 v. 16.11.2001)

32 ebd., Sec. 7(b)(2)
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Regierungsmitarbeiter oder -beauftragte.3? Allerdings hat der Kongress
am 18.9.2001 eine Joint Resolution beschlossen, welche auch den Einsatz
von Gewalt (all necessary and appropriate force) legitimiert.34 Juristen,
die der Exekutive moglichst wenig Beschréankungen auferlegen wollen,
vertreten, dass diese EntschlieBung auch gezielte Tétungen politischer
Gegner legitimiere und der Executive Order No. 12333 vorgehe, soweit es
sich dabei um Akte der Selbstverteidigung handele.

Fazit

Der War on Terrorism droht selbst nach Einschatzung konservativer
Kritiker zu einem War on Liberty zu werden, fiir viele Betroffene hat er
diese Dimension bereits angenommen.3 So wurden die neuen Strafnor-
men und Eingriffsbefugnisse zum Beispiel gegen einen Drogenhéndler,
einen vierfachen Moérder, eine ,liebeskranke” Zwanzigjahrige und andere
Personen angewandt, die keineswegs unter Terrorismusverdacht stan-
den.36 Opfer der so genannten Anti-Terror-Malnahmen sind zumeist
Ausléander oder Immigranten. Zwar gibt es eine erstarkende Gegenbewe-
gung und einige der gesetzlichen Neuregelungen sollen Ende 2005 aufier
Kraft treten. Der mit dem War on Drugs eingeldutete und mit dem War
on Terrorism konsequent fortgesetzte Abbau von Freiheitsrechten wird
mdoglicherweise auch hier und da korrigiert werden; die blrgerrechtliche
Aufbruchstimmung der sechziger und friihen siebziger Jahre dirfte je-
doch so schnell nicht wiederkehren.

Clemens Arzt ist Professor an der Fachhochschule fur Verwaltung
und Rechtspflege Berlin (FHVR).

33 46 Fed. Reg. S. 59941 v. 8.12.1981

34 Public Law 107-40

35 vgl. Gingrich, N.: The Politics of War — Refocus the Mission, in: San Francisco Chronicle
v. 11.11.2003

36 Vgl. New York Times v. 28.9.2003; DOJ a.a.O. (Fn. 15), Ziff. 16, wo detailliert die Nutzung
der neuen Befugnisse dargestellt wird.
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Die Wissenschaft hat festgestellt ...

Die Verharmlosung der Telekommunikationstiberwachung
von Norbert Piutter

Am 15. Mai 2003 prasentierte Bundesjustizministerin
Brigitte Zypries das im Auftrag ihres Ministeriums er-
stellte Gutachten des Max-Planck-Instituts fur auslandi-
sches und internationales Strafrecht (MPI) Uber die Te-
lekommunikationsuiberwachung (TKU) in der Bundes-
republik.! Die Untersuchung zeige, so Zypries, dass die
TKU ,ein unverzichtbares und effizientes Mittel zur
Strafverfolgung“ sei, das ,,von den Ermittlungsbehdrden
sensibel und unter Wahrung des Verhaltnismafigkeits-
grundsatzes eingesetzt*“ werde.2

Die Vorgeschichte des Gutachtens geht auf die erste rot-griine Koaliti-
onsvereinbarung von 1998 zurtck. Unmittelbarer Anlass war die in den
1990er Jahren explosionsartig gestiegene Zahl der Telefon- bzw. Tele-
kommunikationstiberwachungen. Das Gutachten sollte Licht in das Dun-
kel der Uberwachungspraxis bringen und damit die Grundlage fiir even-
tuelle Reaktionen des Gesetzgebers bilden. Da die Justiz- und Innenver-
waltungen seit Jahrzehnten damit beschéftigt sind, selbst banale Statisti-
ken der Offentlichkeit vorzuenthalten, war die Idee eines wissenschaftli-
chen Gutachtens durchaus sachlich begriindet. Allerdings hatte sie auch
damals schon die Funktion, die eigentlich nicht erwiinschte Novellierung

1 Mittlerweile auch als Buch: Albrecht, H.-J.; Dorsch, C.; Kripe, C.: Rechtswirklichkeit und
Effizienz der Uberwachung der Telekommunikation nach den §§ 100a, 100b StPO und
anderer verdeckter Ermittlungsmanahmen, Freiburg 2003. Die Seitenangaben im Text
beziehen sich auf das Gutachten. Dieses ist auch im Volltext auf der Homepage des Max-
Planck-Instituts zuganglich: www.iuscrim.mpg.de/verlag/online/Band_115.pdf.

2 Bundesministerium der Justiz, Zypries: Telefoniiberwachung wirksam und maRvoll,
Pressemitteilung v. 15.5.2003
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auf die lange Bank einer wissenschaftlichen Expertise zu schieben. Wéah-
rend das MPI forschte und sich die Fertigstellung des Gutachtens mehr-
fach verzogerte, wurde der Katalog der Straftaten, die eine TKU erlauben,
mehrfach erweitert: direkt durch die Aufnahme des schweren sexuellen
Missbrauchs von Kindern und die Verbreitung pornografischer Schrif-
ten,3 indirekt durch die Einfuhrung des § 129b (kriminelle und terroristi-
sche Vereinigung im Ausland) ins Strafgesetzbuch.# Parallel hierzu wur-
den Kritikerlnnen, die eine restriktivere Fassung der TKU-
Bestimmungen wollten, mit dem Hinweis auf das ausstehende Gutachten
auf die Zukunft vertrostet.>

Die Untersuchung

Das MPI nutzte die Gelegenheit des Gutachtens zu einer aufwandigen
Untersuchung, die nicht nur fir Deutschland Neuland betritt, sondern
auch im weltweiten Vergleich (fast) einzigartig ist. Um ,Rechtwirklichkeit
und Effizienz* der TKU zu erfassen, wihlte das Institut einen Zugang
Uber drei verschiedene Methoden:

Erstens wurden die Akten von Strafverfahren analysiert, in denen es
zu einer TKU gekommen war. Da die Verfahren abgeschlossen und die
Unterlagen zugénglich sein sollten, wurden die Verfahren aus dem Jahr
1998 fur die Untersuchung genutzt. Nach der Statistik der Lander waren
in diesem Jahr 2.705 Verfahren mit TKU-MaRnahmen gemeldet worden.
Durch eine gewichtete Zufallsstichprobe wurden 813 Verfahren fir die
Analyse ausgewahlt. Bis zum Ende der Auswertungen wurden dem MPI
jedoch nur die Akten von 523 Strafverfahren zur Verfiigung gestellt
(S. 133f.). Die Aktenanalyse ergab, dass es in 22 Féllen zu keiner TKU
gekommen war, so dass fur die Untersuchung 501 Verfahren ausgewertet
werden konnten. In diesen Verfahren kam es zu 1.700 TKU-Anord-
nungen, die 2.783 Anschliisse betrafen (S. 147).6

Zweitens wurden Einschatzungen und Meinungen tber die TKU in
einer schriftlichen Befragung erhoben. Insgesamt versandte das MPI
6.256 Fragebdgen an Beschéftigte bei Polizeien, Staatsanwaltschaften,

BGBI. 1 v. 10.10.2002, S. 3954

BGBI. I v. 22.8.2003, S. 3390

BT-Drs. 15/725 v. 28.3.2003

Laut TK-Regulierungsbehorde ergingen bundesweit 1998 9.802 TKU-Anordnungen (S.
30), demnach umfasst die MPI-Stichprobe ca. 17,3 % der Uberwachungen von 1998.

o O AW
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Gerichten sowie an Strafverteidigerlnnen. Die Rucklaufquote betrug
insgesamt 46 %; am hdochsten war sie bei den Polizistinnen (77 %), bei
den anderen drei Gruppen lag sie zwischen 33 und 36 % (S. 140).

Um Detailwissen und praktische Erfahrungen in die Untersuchung
einbringen zu kénnen, wurden drittens 43 Personen anhand eines Fra-
genkatalogs (meist telefonisch) interviewt. Auch diese Experten ent-
stammten den genannten vier Berufsgruppen (S. 141).

Die Untersuchung erweitert das bisherige Halbwissen tber die TKU
erheblich. Sie bestétigt, dass der weit tiberwiegende Teil der TKU in den
Ermittlungen wegen Rauschgiftkriminalitat stattfindet (199 der 501 Ver-
fahren); weit abgeschlagen folgen Raub- und Mordermittlungen mit 55
bzw. 46 Verfahren (S. 145). Die Studie bestatigt weiter, dass in der zwei-
ten Halfte der 90er Jahre Mobiltelefon-Anschlisse fast die Halfte aller
Uberwachten Anschlisse ausmachten (S.150). Das Gutachten enthalt
detaillierte Angaben Uber die Zahl der Beschliisse und die Anzahl der
Uberwachten Anschlisse pro Verfahren, tiber das Alter der Beschuldigten
und deren Verteilung auf die Verfahren. Dartber hinaus wird das
~Schicksal“ der TKU im Verlauf des Ermittlungsverfahrens dargestellt —
beginnend mit den Informationsquellen, die die Verfahren mit TKUs in
Gang setzten, (iber den Zeitpunkt, ab dem es zur Uberwachung kam, bis
zur Bedeutung der TKU-Ergebnisse im Strafprozess. Interessant sind
auch die Angaben Uber die Zahl der abgehérten Gesprache pro Anord-
nung bzw. Verfahren (Spannweite zwischen O und 30.500 Gesprachen).
Auch wenn die Akten funf Jahre alte Vorgange betreffen, so kann nun
niemand mehr behaupten, tGber die TKU sei kaum etwas bekannt. In
dieser Hinsicht waren vergleichbare Untersuchungen fur die anderen
geheimen Ermittlungs- und Polizeimethoden sehr wiinschenswert.

Wald und Baume

Die Detailftlle, mit der der Bericht auf 472 Seiten aufwartet, verdeckt
jedoch, dass das MPI die ihm gebotenen Chancen nicht genutzt hat. Zu-
nachst fallt auf, dass der Bericht mit wenig relevanten Informationen
aufgeblaht ist. Warum etwa die rechtlichen TKU-Regelungen in Schott-
land oder Neuseeland dargestellt werden, bleibt unverstandlich. Auch auf
das Recht der vierzehn weiteren vorgestellten Lander wird in anderen
Teilen der Untersuchung nur vereinzelt Bezug genommen. Interessante
Fakten auslandischer Vorschriften sind dagegen nur am Rande erwéahnt
und in ihrer praktischen Bedeutung allenfalls in Ansétzen erfasst, so etwa
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das Minimierungsgebot (S. 95) und die ,consent surveillance” (S. 124) in
den USA. Eine solch oberflachliche Darstellung ergibt keine Anregungen
fur die deutsche Diskussion.

Nachteilig auf den Ertrag der Studie wirkt sich auch aus, dass die
Autorlnnen offenkundig unter Evaluation nur etwas verstehen, was in
Zahlen ausgedriickt werden kann. Ansonsten ist nicht erklarlich, warum
einige einschlagige Untersuchungen zu den verdeckten Methoden von
ihnen nicht zur Kenntnis genommen wurden.” Dass sie die Monografie
von Zimmermann nicht erwahnen, ist dartiber hinaus ein Indiz, dass sie
an der rechtspolitischen Funktion der Telefonliberwachung nicht interes-
siert sind.8 Wichtiger als diese Kleinigkeiten, die eher das Umfeld des
Gutachtens betreffen, ist der Umstand, dass die Kriterien, an denen
Rechtswirklichkeit und Effizienz gemessen werden, im Laufe der Unter-
suchung immer undeutlicher werden. Je differenzierter die Operationali-
sierungen und Auszdhlungen, desto fragwiirdiger werden die Befunde
und die Schlussfolgerungen, die das Gutachten selbst zieht und damit der
Ministerin und anderen politisch Verantwortlichen in den Mund legt. An
vier Komplexen soll dies im Folgenden kurz dargestellt werden: dem
Anstieg der Uberwachungen in den 90ern, der Stellung der TKU im Er-
mittlungsverfahren, der Bedeutung von Anordnungs- und Benachrichti-
gungspflichten und dem Ertrag der Uberwachungen.

Der TKU-Boom

Vor der Auswertung des selbst erhobenen Materials setzt sich die Studie
mit dem Anstieg der TKU in den 90er Jahren auseinander. Von 1995 bis
1998 stieg die Zahl von 3.667 auf 9.802 Anordnungen, im Jahr 2000
betrug sie bereits 15.741 und — eine Zahl, die der Bericht nicht mehr ent-
hélt — bis 2002 war sie auf 21.974 gestiegen. Die Untersuchung pruft
einige Erklarungen fur diese dauerhaften Steigerungen. Dass der Anstieg
eine Folge gestiegener Kriminalitat sei, wird Uberzeugend zurtickgewie-
sen. Vielmehr wirde mehr Gberwacht, weil es mehr Mobiltelefone gebe.
Dies zeigten auch die nach Anschlussarten aufgeschlisselten Anordnun-
gen: die Festnetzzahlen blieben fast stabil, wahrend das Wachstum allein

7 z.B.: Stock, J.; Kreutzer, A.: Drogen und Polizei, Bonn 1996, S. 284 ff.; Putter, N.: Der OK-
Komplex, Miinster 1998, S. 180 ff.; Busch, H.: Polizeiliche Drogenbekampfung — eine in-
ternationale Verstrickung, Minster 1999, S. 238 ff.

8 Zimmermann, G.: Staatliches Abhoren, Frankfurt a.M. u.a. 2001
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auf Mobilfunkanschlusse zurickzufuhren sei (S. 36f.). Im Kontext der
Untersuchung ist diese Feststellung allerdings wenig hilfreich. Zum einen
kann die gewdhlte Erklarung nicht beantworten, warum die TKUs seit
ihrer Legalisierung 1968 permanent zunahmen: etwa von 1980 bis 1986
um 100 %.° Sollte es noch andere Grinde fiir den Anstieg geben? Auch
der internationale Vergleich ware in dieser Hinsicht aufschlussreich. Das
MPI fiihrt ihn an, um zu belegen, dass Deutschland nicht ,Uberwa-
chungs-Weltmeister” ist. Aber hat die Mobiltelefonie in den 90ern nicht
auch in den USA, Frankreich und Osterreich zugenommen? Mit anderen
Worten: Es gibt keinen Automatismus zwischen Mobilfunkrate und
Uberwachung. Warum hat das MPI z.B. nicht erhoben, welche Polizei-
dienststellen die TKUs beantragen? Dann hatte man zumindest die Ver-
mutung priifen kdénnen, dass bestimmte Polizeistrategien fiir das Uber-
wachungs-Wachstum verantwortlich sind. Immerhin haben Uber 58 %
aller TKU-Verfahren ihren Ursprung in anderen polizeilichen Ermittlun-
gen (davon iiber 14 % in anderen TKUs, S. 154). Warum verliert das Gut-
achten kein Wort dartber, dass die enormen Steigerungen nur maglich
sind, wenn die entsprechende Technik bei der Polizei angeschafft wird,
und dass deren Anschaffung auf bewusste Entscheidungen zurtickgeht?10
Warum fragt das MPI nicht nach den Grinden fir die unterschiedliche
TKU-Uberwachungsdichte in den Bundeslandern?i Die Oberflachlichkeit
des Gutachtens wird in dieser Hinsicht gekront durch den Vergleich von
TKU- und Mobiltelefonie-Steigerungen. Da die TKUs langsamer zuge-
nommen hatten als die Handys, sei die Uberwachungsdichte sogar zu-
ruckgegangen (S. 38)! Bisher ging man in demokratischen Rechtsstaaten
davon aus, dass ein Grundrechtseingriff nicht davon abhéngt, wie oft
jemand redet oder telefoniert, sondern ob er oder sie einer bestimmten
Tat verdéchtig ist. Worin bestiinde ansonsten der Unterschied zum
Uberwachungsstaat?!

Vom letzten zum ersten Mittel

9 Putter, N.: Fernmeldetberwachung, in: Burgerrechte & Polizei/CILIP 60 (2/1998), S. 36-
42 (41f)

10 Bizer, J.: Die Evaluierung der Telekommunikations-Uberwachung. Anmerkungen zur
MPI-Studie, in: Kriminologisches Journal 2003, H. 4 (im Erscheinen)

11 ebd.
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Seit 1968 ist die Telefon- bzw. die Telekommunikationsiiberwachung in
den 88 100a und 100b der Strafprozessordnung (StPO) geregelt. Dem
damaligen Gesetzgeber war bewusst, dass es sich um einen Eingriff in ein
wichtiges Grundrecht handelte. Deshalb wurde die Telefoniiberwachung
an eine Reihe von Bedingungen gebunden: Zuléssigkeit nur bei be-
stimmten Taten (der Katalog wurde bekanntlich standig erweitert), An-
ordnung durch den Richter (allein bei Gefahr im Verzuge durch die
Staatsanwaltschaft), die nachtrégliche Benachrichtigung der Betroffenen
und durch die Subsidiaritat der Malnahme, d.h. sie darf nur dann einge-
setzt werden, wenn die Ziele (Aufklarung des Sachverhalts, Aufenthalts-
ermittlung des Tatverdachtigen) ,auf andere Weise aussichtslos oder
wesentlich erschwert wére®.12

Durch spéatere Novellierungen der StPO wurden andere verdeckte
Methoden ebenfalls an Subsidiaritatsklauseln gebunden; etwa der Ein-
satz Verdeckter Ermittler oder die Uberwachung mit technischen Mitteln.
Unabhangig von der Frage, welches der ,letzten Mitteln“ zuerst einge-
setzt werden soll, besagt die Subsidiaritatsklausel, dass zunéachst weniger
in die Rechte der Beschuldigen eingreifende MaRnahmen ergriffen wer-
den missen, dazu zéhlen z.B. Zeugenbefragungen, Vernehmungen oder
Durchsuchungen.

Die MPI-Studie zeigt, dass von Subsidiaritat beim TKU-Einsatz nicht
die Rede sein kann. Statt ,,Ultima Ratio“ habe die Uberwachung der Tele-
kommunikation ,,die Funktion eines Mittels der ersten Wahl“ (S. 159).
Auch ein Vergleich unterschiedlicher Verfahrensgruppen zeigt, dass im
Hinblick auf organisierte und ,,marktférmige Kriminalitat* entgegen den
Vorgaben des Gesetzgebers die verdeckten Methoden nicht am Ende,
sondern am Anfang polizeilicher Ermittlungen stehen (S. 304). Handelt
es sich hingegen um Delikte der ,klassischen* Kriminalitat, wie Mord und
Raub — denen nur ein kleiner Teil der TKUs gelten —, dann beginnen die
Ermittlungen mit offenen MaBnahmen (S. 313).

Das Gutachten sieht in dieser Umkehrung des Rechts durch die Pra-
xis eine unmittelbare Folge der Kriminalitatsentwicklung. Fehlende Op-
fer, Abschottung, dauerhafte illegale Marktbeziehungen erlaubten keinen
anderen Zugang als den uber verdeckte Methoden. In seinen abschlie-

12 Die Auskunftsersuchen nach § 12 des Fernmeldeanlagengesetzes (nicht tber den Inhalt,
sondern die Umstande der Kommunikation (= Verbindungsdaten, Dauer etc.)) spielten
1998 quantitativ eine geringe Rolle. Sie werden im Folgenden nicht gesondert betrachtet.
Die Bestimmung wurde 2001 durch die §§ 100g und 100h der StPO ersetzt.
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Renden Empfehlungen regt das MPI denn auch an, fir bestimmte Krimi-
nalitdtsformen eine ,Sonderbetrachtung” in die StPO einzuflihren
(S. 465f.). Bereits hier fallt auf, dass das Gutachten nichts Uber die
Schwere oder Schéadlichkeit jener Kriminalitatsformen aussagt, fur die
ein Sonder-Eingriffsrecht geschaffen werden soll. Offenkundig geht es
dem Gutachten nur darum, das Recht der gangigen Praxis anzupassen.

Notare statt Kontrolleure

Das Grundrecht soll in der Logik der StPO nicht allein durch materielle
Bestimmungen, sondern auch durch Vorschriften geschitzt werden, die
das Verfahren der TKU-Anordnung betreffen. § 100b StPO bestimmt,
dass die TKU nur durch den Richter angeordnet werden darf; bei Gefahr
im Verzuge kann sie fiir die Dauer von drei Tagen auch von der Staatsan-
waltschaft angeordnet werden. Das MPI-Gutachten bestéatigt, dass die
staatsanwaltschaftlichen Eilanordnungen eine untergeordnete Rolle spie-
len (Anteil: 12 %, S.175); es bestatigt auch, dass die Uberwachungs-
antréage von Richtern so gut wie nie abgelehnt werden (0,4 %, S. 177).
Sehr ausfihrlich prift das Gutachten die Inhalte der Antrédge und der
richterlichen Uberwachungsbeschliisse.’* Dies geschieht in expliziter
Auseinandersetzung mit der im Dezember 2002 bekannt gewordenen
Untersuchung von Backes und Gusy, die ,den richterlichen Verzicht auf
eine eigenstéandige Kontrolle staatsanwaltschaftlicher Antrage* diagnosti-
zierten und kritisierten.4

Das Gutachten untersucht die Begriindungen fiir TKUs auf drei Ebe-
nen: bei Polizei, Staatsanwaltschaft und Gericht. Der Anteil der als ,,sub-
stantiell“ gewerteten Begriindungen lag zwischen 28,5 (Polizei) und
23,5 % (Richter). Lediglich formelhafte Begriindungen weisen zwischen

13 Bizer a.a.0. (Fn. 10) sieht im Zustand der Akten eines ,,der erschiitternsten Ergebnisse der
Untersuchung®. So konnte die Studie in der Halfte der Falle Antrags- und Anordnung-
stext nicht vergleichen, weil die Akten liickenhaft waren. Die schlampige Aktenfuhrung,
vom Gutachten mit keinem Wort gewirdigt, verletzt — so Bizer — die vom Grundgesetz
geforderte GesetzmaRigkeit der Verwaltung.

14 Backes, O.; Gusy, C.: Wer kontrolliert die Telefoniiberwachung? Eine empirische Unter-
suchung von Richtervorbehalten bei Telefontiberwachungen, in: Strafverteidiger 2003, H.
4, S. 249-252. Mittlerweile als Buch verdffentlicht: Backes, O.; Gusy, C.: Wer kontrolliert
die Telefonliberwachung?, Frankfurt u.a. 2003. Bemerkenswert ist, dass das MPI auch
die Interviewpartner nach ihrer Bewertung der Studie befragt. Sie war zu diesem Zeit-
punkt nur in einer knappen Zusammenfassung bekannt; selbst zum Zeitpunkt der Fertig-
stellung des Gutachtens war sie noch nicht veréffentlicht.
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44,4 und 57,2 % der Anordnungen auf (S. 227-231). Zusammenfassend
stellt das MPI fest, dass die Qualitat der richterlichen Begriindungen von
den Antragen der Polizei und der Staatsanwaltschaft abhéngt (S. 235).
Mit anderen Worten: Die Stichhaltigkeit einer TKU-Anordnung wird von
Polizei und Staatsanwaltschaft vorgegeben und von Richtern im Regelfall
»abgesegnet”. Zur Erklarung verweisen Ermittlungsrichter in den Inter-
views auf ihre Arbeitslast. Ein Richter gibt an, er habe 10 bis maximal 30
Minuten Zeit fur eine Entscheidung. Zusammen mit einem Kollegen
musse er pro Jahr 6.200 Entscheidungen bewaéltigen — darunter eben
auch TKU-Anordnungen (S.258). Dass die Richter sich unter diesen
Bedingungen an die Formulierungen der Antragsteller halten, ist nach-
vollziehbar.

Das Gutachten diagnostiziert eine Diskrepanz zwischen Norm und
Wirklichkeit. Wer an wen angendhert werden soll, lasst der Text zwar
offen, aber die Sympathie gilt dem ,kooperativ funktionierenden Sy-
stem*®, das auf ,Vertrauen“ und auf der Sach- und Fachkunde von Polizi-
stinnen und Staatsanwaltinnen aufbaue. Diese ,Vertrauensbasis® sollte
»gestarkt werden* (S. 268). Wie der Grundrechtsschutz, so scheint fiir das
MPI auch die Gewaltenteilung ein antiquiertes Relikt vergangener Zeiten
zu sein.

Niemanden beunruhigen

Sollte urspriinglich der Richtervorbehalt eine juristische Vorabkontrolle
gewahrleisten, so sollte die Benachrichtigungspflicht die von der TKU
Betroffenen in die Lage versetzen, zumindest nachtraglich die Rechtma-
Rigkeit ihrer Uberwachung gerichtlich tiberpriifen zu lassen. Nur in Aus-
nahmefallen erlaubt § 101 StPO, dass die Betroffenen nicht informiert
werden. Diese Ausnahme ist in der Praxis offenkundig die Regel. Die
Aktenauswertung des MPI ergab, dass bei 6,4 % der Uberwachten An-
schlisse unter Bezug auf die Ausnahmeregelung die Benachrichtigung
der Uberwachten unterblieb. Direkte Benachrichtigungen erfolgten bei
15,3 % der Anschlisse, indirekt (etwa Uber die Verteidigung oder das
Strafverfahren) wurden die Betroffenen von weiteren 11,7 % informiert —
dabei werden als Betroffene in der Regel nur die Anschlussinhaber ver-
standen. Fur zwei Drittel aller Uberwachungen konnte das MPI keinerlei
Hinweise auf eine nachtragliche Benachrichtigung finden (S. 276).

Im Hinblick auf die Benachrichtigung reklamiert das Gutachten ge-
setzlichen Novellierungsbedarf. So misse etwa sichergestellt werden,
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dass die Verteidiger ihre Mandanten tatséchlich tiber die erfolgte Uber-
wachung informieren. Auch misse ein Kriterium bestimmt werden, ob
und welche Dritte (also weder Tatverdéachtige noch Anschlussinhaber),
die abgehdrt worden waren, zu benachrichtigen seien. Gegebenenfalls sei
zwischen privaten und geschaftlichen Kommunikationsinhalten zu unter-
scheiden (S. 471).55 Im letzten Satz des Gutachtens wird aber auch hier
der Praxis Vorrang eingerdumt: ,Eine zwar in rechtsstaatlicher Weise
normierte, aber tatséchlich nicht durchfihrbare Regelung erscheint als
Provokation des Regelungsbruchs® (S. 472).

Erfolge und der Sinn der TKU

Man kénnte argumentieren, statt die Rechtswirklichkeit der TKU an
demokratisch-rechtsstaatlichen Grundsatzen zu messen, sei es zeitgema-
l3er, sie nach ihren Erfolgen zu beurteilen. Die neuen Verbrechensformen
verlangten eben nach einem neuen Rechtsstaatsverstandnis, in dem die
Burgerrechte, Grundrechtsschutz, unabhangige Kontrollen, Gewalten-
teilung etc. auf den Ehrenplatz in Sonntagsreden verwiesen werden mus-
sen. Aber selbst auf der Ebene pragmatischer Effizienz ist die TKU bei
Lichte betrachtet ein groRer Misserfolg: Das Gutachten konnte den Aus-
gang der Verfahren gegen 1.065 Uberwachte Beschuldigte verfolgen. Die
Verfahren gegen 534 Beschuldigte wurden von der Staatsanwaltschaft
eingestellt; davon bei 433 mit der Begriindung, dass kein gentigender
Anlass zur Klageerhebung gefunden werden konnte (S. 344f). Im Klar-
text bedeutet das, dass rund 50 % der Abgehorten ohne jede strafrechtli-
che Relevanz belauscht wurden. Die Schlussfolgerung der Gutachterln-
nen, die TKU finde ,,in der Praxis auch zielgerichtet und umsichtig Ver-
wendung” (S. 463), bleibt angesichts dieser Versagensquote ein Ratsel.
Einem Postboten, der 50 % seiner Sendungen in falsche Briefkéasten wirft,
wurde man wohl kaum attestieren, er handele ,zielgerichtet und umsich-
tig“!

Um die tatsachlichen Effekte der TKU aufzuspiiren, unterscheidet
das MPI zwischen unmittelbaren, mittelbaren und sonstigen Erfolgen;
aulerdem wurden die MalRnahmen von der Polizei und den MPI-
Auswertern bewertet. Wahrend zu den unmittelbaren Erfolgen etwa

15 Bizer a.a.O. (Fn. 10) weist Uberzeugend nach, dass dieser Vorschlag der gefestigten Recht-
sprechung des Bundesverfassungsgerichts zum Schutzbereich des Post- und Fernmelde-
geheimnisses widerspricht.
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»Entlastung“ oder ,Selbstbelastung” gezahlt wurden, gehdrten zu den
mittelbaren Erfolgen die ,Hinweise auf Straftaten Dritter* oder Hinweise
auf eine weitere Straftat. Die ,,sonstigen Erfolge“ stellten eine Restkatego-
rie dar (S. 358f.). Nur in 302 der 501 ausgewerteten Verfahren (= 60,3 %)
fuhrte die TKU iiberhaupt zu irgendeiner Art von Erfolg (S. 368). Aufge-
schlisselt nach Erfolgsarten ergab die Analyse dieser 302 Verfahren, dass
62 % aller TKU-Erkenntnisse zu mittelbaren Erfolgen und nur 28 % zu
unmittelbaren fuhrten (S. 371), d.h. nur in 85 Verfahren wurden die In-
formationen gefunden, die man zu finden hoffte, wéhrend in 188 Verfah-
ren ,Zufallsfunde” gemacht wurden. Die Bewertung durch die MPI-
Auswerter bestatigt diese Zahlen: lediglich 26 % der TKUs wurden als
erfolgreich eingestuft. Diese Bilanz belegt sowohl die geringen Erfolge der
TKU wie deren groRes Ausforschungspotential.

Das Gutachten verfolgt den Weg der TKU-Erkenntnisse (iber das
Strafverfahren bis zum Urteil und das Rechtsmittelverfahren: Die TKU
wird nur bei 12 % der Beschuldigten als Beweismittel in der Anklage auf-
gefiinrt; in 38 % dieser Falle maRen die MPI-Auswerter den TKU-
Beweisen keinerlei Bedeutung fir die Anlageschrift bei (S. 402). Nur bei
82 Beschuldigten wurden die TKU-Erkenntnisse im Urteil aufgegriffen.
Gemessen an den 1.138 TKU-Beschuldigten des Jahres 1998 waren dies
7,2 Prozent. Die eigentliche Bedeutung der TKU liegt nach Ansicht der
GutachterIinnen darin, dass sie zur Erlangung anderer Beweise beitrégt.
Dieser mittelbare Erfolg konne deshalb nicht an ihrer Erwdhnung im
Strafverfahren gemessen werden. Die enorme und effektlose ,Streubrei-
te* der TKU, ,die auch das soziale Umfeld der Zielperson einbezieht und
sich damit insbesondere auf vollig unverdachtige Kommunikationsteil-
nehmer erstreckt”,'® wird durch diese Einsicht aber nicht relativiert.

Mittelbare und unmittelbare Erfolge selbst werden keiner Wirdigung
unterzogen. Weder erfolgt ein Bezug auf die Schwere der Tat, noch auf
die Wirkungen erfolgreicher Verurteilungen. Hinter dem neuen Nebelbe-
griff der ,Transaktionskriminalitat“ verschwinden die MaRstabe fiir die
Schwere der Taten. Zweifellos ist der Straliendeal eine Form der Trans-
aktionskriminalitat; aber sagt dies etwas tUber die Schwere der Tat, Uber
die VerhaltnismaRigkeit des Grundrechtseingriffs mittels TKU aus? Wenn
die TKU vor allem zum strafverfolgerischen Eindringen in illegale Méarkte
eingesetzt wird, warum fragt das Gutachten dann an keiner Stelle danach,

16 Bizer a.a.O. (Fn. 10)
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wie die Marktbedingungen durch die TKU verandert werden? Warum
spielen die Erfolgsaussichten der Strafverfolgung in der Kontrolle illega-
ler Mérkte keine Rolle fiir die ,Effizienz-Bewertungen“ des MPI? Ver-
mutlich scheute man diese Perspektive, weil die Bilanz der TKU dann
noch verheerender ausgefallen ware.

Ausfuhrlich beschéftigt sich das Gutachten mit dem Begriff der Effi-
zienz (S. 356 ff.). Einer Gegenuberstellung von Aufwand und gewiinsch-
tem Ertrag widersetzen sich die Autorlinnen, weil der Polizei die Konkur-
renz fehle und Marktmechanismen aufer Kraft gesetzt seien (S. 357).
Warum das Gutachten nicht wenigstens eine schlichte Aufwandsrech-
nung erstellt, bleibt unklar. Offenkundig hat man entsprechende Daten
nicht erhoben. Auch die Angaben zu den Kosten der TKU sind mangel-
haft. Lediglich auf die Dolmetscherkosten (zwischen 55 und 218.999 DM,
S. 182) wird hingewiesen. Wenn man bedenkt, dass weniger als ein Drit-
tel der TKUs zu den erhofften Erfolgen fiihrte, wére eine finanzielle Ko-
stenrechnung vermutlich nicht ganz uninteressant gewesen.

Reaktionen

Das MPI schlie8t sein Gutachten mit einer Reihe von Empfehlungen.
Teilweise werden alternative Losungen benannt, Uberall ist aber das Be-
muihen spurbar, der Praxis zu einer sicheren Rechtsgrundlage zu verhel-
fen. Am deutlichsten wird dies, wenn eine ,Sonderbetrachtung” fur be-
stimmte Kriminalitatsformen ins Spiel gebracht wird (S. 465f.). Nachdem
in den 80er Jahren die ,vorbeugende Verbrechensbekdampfung® den Poli-
zeigesetzen zugeschlagen wurde, in den 90ern die StPO um verdeckte
Methoden erweitert und der Informationsaustausch zwischen praventiv
und repressiv gewonnenen Daten legalisiert wurde, soll nun ein praventi-
ver Sonderbereich fiir die TKU im Strafprozessrecht geschaffen werden.
Wahrend die Praktiker (bereinstimmend TKU-Regelungen fiir préaven-
tivpolizeiliche Zwecke ablehnen (S. 199f.) — denn sie empfinden etwa die
Umgehung der Subsidiaritéatsklausel als unproblematisch —, will das MPI
ein rechtsstaatlich sauber geregeltes Uberwachungs-Vorfeld. Wie die
Untersuchung, so zeichnen sich die Vorschlage durch ihre ,verfassungs-
rechtliche MaRstabslosigkeit* (Bizer) aus.

Die Justizministerin hat angekiindigt, die Mangel in der richterlichen
Anordnung und in der Benachrichtigungspflicht auf Novellierungsbedarf
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zu prifen. Die Datenschutzbeauftragten,” die Bundestagsfraktionen von
Bindnis 90/Die Grinen!® und die der FDP!® haben weitergehende Re-
formen gefordert. Ihre Wiinsche beziehen sich durchweg auf die Anforde-
rungen an die Begriindung von TKU-Antragen, auf die Qualitat der rich-
terlichen Entscheidung (Kollektivorgan, besonders qualifizierte Richter),
auf die Einfilhrung von Berichtspflichten, auf die Dauer der Uberwa-
chungsmaBnahmen, auf Verwertungs- und Beweismittelverbote oder auf
die Reduzierung des Straftatenkatalogs.

Die Vorschlage gehen regelméfig tber das vom MPI angebotene Re-
pertoire hinaus. Aber sie bleiben in dessen Horizont. Wie im MPI-
Gutachten, so spielen die abhdrenden Polizeien auch in der Reformdis-
kussion keine Rolle. Sofern man Uberhaupt etwas éndern wird, ist abseh-
bar, dass der biirokratische Aufwand der TKU-Antragstellung erhoht
wird, ohne dass der Unkultur der Uberwachung entgegenwirkt ware. Hier
ware der Platz fur internationale Vergleiche gewesen. So bedeutet etwa
das US-amerikanische Minimierungsgebot, dass die abgehorten Gespra-
che mitgehort werden missen, die Uberwachung sofort abgeschaltet
werden muss, wenn das Gesprach irrelevant ist und nur das aufgezeich-
net wird, was fir das Verfahren von Bedeutung ist. Allein eine solche
Vorschrift wiirde die Zahl der Uberwachungen reduzieren, es wiirde die
Praktiker vor Ort zu einer Abwagung von Aufwand, Anlass der Uberwa-
chung und Erfolgsaussicht veranlassen, bevor sie einen Antrag stellen.
Und schlieRlich wiirde es die Streubreite mitteloarer TKU-Erkenntnisse
verringern und die Benachrichtigungsproblematik erheblich verkleinern.
Aber so zu verfahren, hieRe ja, tatsachlich aus Erfahrungen lernen zu
wollen, statt bestehende Praktiken zu legitimieren.

Norbert Piitter lehrt Politikwissenschaft an der Fachhochschule fir
Verwaltung und Rechtspflege Berlin und ist Redakteur von Biirger-
rechte & Polizei/CILIP.

17 EntschlieBung der Datenschutzbeauftragten des Bundes und der Lénder v. 25./26.9.
2003, www.baden-wuerttemberg.datenschutz.de/ds-konferenz/okt2003/mpi-tk.html

18 Positionspapier zur Telefontiberwachung v. 7.5.2003, in: Telefonliberwachung reformie-
ren, Pressemitteilung 300/2003 v. 15.5.2003 (Anlage)

19 BT-Drs. 15/1583 v. 24.9.2003
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Birgerrechte & Polizei/CILIP 76 (3/2003)

Inland aktuell

‘ Anti-Castor-Proteste 2003

Mit dem Transport von hochradioaktivem Mull ins Zwischenlager Gorle-
ben Anfang November war im Wendland der alljahrliche Ausnahmezu-
stand angesagt. Begriindet mit den Gblichen Verdachtigungen, bildete wie
jedes Jahr die Allgemeinverfligung eines Versammlungsverbots entlang
der Transportstrecke und in einem weiten Umfeld um die atomtechni-
schen Anlagen den polizeilichen Auftakt. Zum ersten Mal seit Beginn der
Castor-Transporte stellte der Einsatzleiter allerdings im Verlauf des
Transportes und der trotz des Verbots stattfindenden Proteste fest, dass
dieser Protest friedlich, sympathisch und fair sei.

Theoretisch war damit die Allgemeinverfigung hinféllig. Dass sie
nicht aufgehoben wurde, lag vor allem daran, dass sie der Polizei die
Moglichkeiten gab, nach eigenem Gutdiinken zu handeln. Sie konnte
Proteste zulassen oder Verbote mit Gewalt durchsetzen und die Demon-
strantlnnen in Gewahrsam nehmen. Wahrend so die rechtliche Band-
breite polizeilichen Handelns entgrenzt wurde, mussten sich die Birge-
rinnen in einem unsicheren rechtsfreien Raum bewegen.

Noch wahrend der Einsatzleiter die friedliche Qualitat der Proteste
lobte, wurde eine angemeldete Demonstration zur Ankunft der Castoren
in Dannenberg wegen des angeblich drohenden ,,polizeilichen Notstands*
verboten. Trotzdem waren Proteste in der Néhe des Verladekrans und auf
der StralRentransportstrecke maglich.

Die Rechtlosigkeit der Birgerlnnen wurde dagegen richtig deutlich,
als der Transport die letzten Kilometer auf der StralBentransportstrecke
zurlicklegen sollte. Bayerische Unterstiitzungskommandos drohten den
Teilnehmerlnnen einer Sitzblockade in Grippel mit hartester kdrperlicher
Gewalt, sollten sie die Stral3e nicht freiwillig verlassen. Alle Biirgerinnen
dieses Dorfes wurden ohne Ankiindigung und ohne Mdéglichkeit, den Ort
zu verlassen, in Kessel verbracht. Hierfir wurden Privatgrundstiicke
genutzt und Zaune zerstort. Einwohnerlnnen durften entweder nicht in
ihre H&auser oder diese nicht verlassen. In Laase — aulierhalb der Demon-
strationsverbotszone — war eine Kulturveranstaltung geplant. Hier kes-
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selte die Polizei das ganze Dorf ein. Sie liel} die Leute zwar in diesen Kes-
sel hinein, aber Gber Stunden nicht mehr heraus. Insgesamt boten die
Polizeieinsatze im Wendland ein Bild der Willkir.t

(Elke Steven)

Schleierfahndung im BGS-Gesetz verlangert

Die Befugnis des Bundesgrenzschutzes (BGS) zu sog. lageabhangigen
Kontrollen in Zigen und Bahnanlagen sowie auf internationalen Flughéa-
fen (8 22 Abs. la BGS-Gesetz) war bei ihrer Einfihrung 1998 bis zum
31.12.2003 befristet worden. Vor Ablauf sollte die Bundesregierung eine
Evaluation Uber die Anwendung vorlegen, was Anfang September mit
einem 15-seitigen Bericht des Bundesinnenministeriums (BMI) gesche-
hen ist. Dass es sich dabei nicht um eine unabhéngige Evaluierung nach
Uberprifbaren Kriterien handelt, lasst schon der Titel ,,Erfahrungsbe-
richt* vermuten. Neben einer 7-seitigen ,Statistischen Ubersicht* zur
Anzahl der Personenkontrollen und den dabei festgestellten Straftaten,
Ordnungswidrigkeiten und Personenfahndungserfolgen liefern die Gbri-
gen acht Seiten wahllos herausgegriffene ,Erfolge” sowie wenige Absétze
zum Beschwerdeverhalten, zu Fortbildungsmalnahmen der Polizei, zur
Zusammenarbeit mit anderen Behérden und zur Offentlichkeitsarbeit. In
der abschlief}enden knappen Bewertung kommt der Bericht denn auch zu
dem Ergebnis, dass die Befugnis vom gesamten BGS positiv bewertet und
als ,wertvolles Instrument zur Bekampfung der unerlaubten Einreise
sowie der Schleusungskriminalitéat anerkannt* wird. Schlie3lich stieRen
die Kontrollen auch bei der Bevolkerung auf positive Resonanz und tri-
gen ,,wesentlich zur Erhéhung des Sicherheitsgefihls bei.

Offenbar evaluiert sich hier der BGS selbst. Anderenfalls relativierten
sich die Ergebnisse erheblich. Nach BGS-Gesetz darf der BGS allein zur
»verhinderung oder Unterbindung der unerlaubten Einreise® nach
Deutschland lageabhéngig kontrollieren. Bei den zwischen 1999 und
2002 durchgefiihrten 1.185.460 Kontrollen wurden jedoch lediglich 6.789
sunerlaubte Einreisen* festgestellt. Das entspricht einer Quote von
0,57 %. Sie sank von 1,15 % im Jahr 1999 auf 0,25 % im Jahr 2002. Hin-
gegen ergab sich bei Kontrollen in knapp 5% der Félle allgemein ein
Verdacht auf eine Straftat, in 3,8 % auf eine Ordnungswidrigkeit. Damit

1 weitere Informationen beim Komitee fiir Grundrechte, info@grundrechtekomitee.de
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werden sog. Zufallsfunde zum eigentlichen Ziel der Uberpriifungen. Nicht
umsonst bezeichnet der BGS im Bericht die Kontrollen ,als sehr geeig-
nete Einstiegsbefugnis“. Der Rand der Legalitat ist damit Gberschritten.

Waéhrend sich BGS und BMI ihre ,, Treffer“-Zahlen schén interpretie-
ren, kommen sie beim Beschwerdeaufkommen ganz ohne aus. Es wird
schlicht vom BGS selbst als ,,gering” bezeichnet. Dass dariiber gar keine
Statistik gefihrt wird, gab die Bundesregierung als Antwort auf eine
Kleine Anfrage (BT-Drs. 14/3990) zu. Auch die Vorwirfe wegen der zu-
meist selektiven, rassistischen Kontrollpraxis weist der Erfahrungsbe-
richt lapidar zurick, indem er Initiativen wie KOGAMRA oder ,Blirger
beobachten den BGS* pauschal als BGS-feindlich diskreditiert. Im selben
Bericht ist jedoch von ,Profilpersonen” die Rede, bei denen eine Vielzahl
»qualifizierter Treffer* erzielt werden konnte. Dass damit ein Selektions-
raster im Sinne &uflerer Merkmale wie Hautfarbe, Kleidung, Auftreten
etc. gemeint ist, hat die Polizei an anderer Stelle mehrfach zugegeben.2
Aber auch Uber die Staatsangehorigkeit der Kontrollierten wird keine
Statistik gefuhrt.

,Rechtssicher und sensibel“ wirden die BGS-Kontrollen laut der
Selbstevaluation durchgefiihrt. Es war sicher nur ein Versehen, dass ein
BGS-Beamter bei einer von einem CILIP-Redaktionsmitglied miterlebten
Kontrolle behauptete, es gebe eine Pflicht, einen Ausweis bei sich zu tra-
gen.

Dass zumindest DIE GRUNEN dieser Evaluation nicht ganz trauen,
zeigt der im November verabschiedete Gesetzentwurf der Bundesregie-
rung, der eine weitere Befristung der Befugnis bis zum 30.6.2007 vor-
sieht. Darin ist eine erneute Evaluation ausdrticklich festgeschrieben. Sie
soll statistisch aufschlisseln, wie viele Ermittlungen eingeleitet wurden,
fur die der BGS zustandig ist, und wie viele Zufallstreffer es gab. Erhoben
werden soll auch, inwiefern die Kontrollen auf konkreten Lagebildern
beruhen, die Anzahl der Beschwerden und die negativen Auswirkungen
auf Reisende, z.B. durch Reiseunterbrechungen, weil der/die Kontrol-
lierte keine Ausweisdokumente bei sich hatte. Von einer unabhangigen
Bewertung ist aber auch hier keine Rede. Selbst die ist nicht immer ein
Garant fur eine unparteiische Evaluation, wie das Gutachten des Max-
Planck-Instituts zur Telefontberwachung zeigt (siehe S. 73-84 in diesem

2 vgl. Kant, M.: Verdachtsunabhéngige Kontrollen, in: Birgerrechte & Polizei/CILIP 65
(1/2000), S. 29-35 (30)
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Heft). Eine ernst gemeinte Evaluation der Schleierfahndung musste in
jedem Fall die Folgen fiir Migrantinnen bertcksichtigen.
(Martina Kant)

Lauschangriffe 2002

Ende August 2003 erstattete die Bundesregierung ihren Bericht Gber die
akustische Wohnraumiiberwachung.? Danach griffen die Strafverfolg-
ungsbehdrden im Jahr 2002 in insgesamt 30 Verfahren zum Mittel des
grofRen Lauschangriffs nach § 100c Abs.1 Nr.3 StPO. Die MaRnahmen
richteten sich gegen 33 Wohnungen, die zwischen null und 82 Tagen
Uberwacht wurden (durchschnittliche Dauer 24 Tage). Betroffen waren
97 Personen (davon 14 Nichtbeschuldigte). In zehn Verfahren waren die
Betroffenen zum Zeitpunkt des Berichts wegen andauernder Ermittlun-
gen noch nicht benachrichtigt. Bayern fuhrt die Statistik mit sieben Fal-
len und 18 Betroffenen an. Zehn weitere Lander setzten den gro3en Lau-
schangriff in jeweils zwischen einem und drei Verfahren ein. Hinzu
kommen zwei Verfahren, die der Generalbundesanwalt fihrte. Lauschan-
griffe zur Gefahrenabwehr betrieben die Bundespolizeien nicht.

Die wichtigsten Anlassstraftaten waren wie im Jahr zuvor Mord/ Tot-
schlag/Voélkermord und Betdubungsmitteldelikte (jeweils neun Nennun-
gen). In sieben Féallen gingen die Strafverfolgerinnen von kriminellen
oder terroristischen Vereinigungen aus. In 17 Verfahren sahen sie eine
.OK-Relevanz“ gegeben. In zwolf der 30 Fille filhrte die Uberwachung
nicht zu verfahrensrelevanten Ergebnissen. In zehn Verfahren waren
dafir ,inhaltliche Griinde“ ausschlaggebend. Die Kosten berechnen die
Justizverwaltungen offenbar nach wie vor anhand unterschiedlicher Kri-
terien: Hamburg berechnete fiir eine 71-tagige Uberwachung 1.000 Euro,
Bayern fir eine zweitégige dagegen 6.650 Euro. Die Kosten pendeln zwi-
schen 1 und 300 Euro pro MaRnahmetag, die Angaben sind deshalb ohne
eine genauere Aufschlisselung wertlos. Insgesamt vermittelt der Bericht
allenfalls einen vagen Eindruck von der Praxis der Behérden. Fir eine
ernsthafte parlamentarische Kontrolle ist er unbrauchbar.

(Stephan Stolle)

Erlass in Niedersachsen zwingt Schulen zur Anzeige

3 BT-Drs. 15/1504 v. 28.8.2003
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Das Niedersachsische Kultusministerium hat in Zusammenarbeit mit
dem Innen- und dem Justizministerium einen Runderlass herausgege-
ben, demzufolge die Schulleitungen verpflichtet sind, die Polizei zu in-
formieren, sobald sie Kenntnis von einer Straftat an ihrer Schule erhal-
ten.4 Polizei und Staatsanwaltschaft sind ihrerseits verpflichtet, den
Schulen Daten delinquenter Schiilerinnen zu vermitteln. Gemeldet wer-
den sollen u.a. Straftaten gegen das Leben, Raubdelikte, gefahrliche Koér-
perverletzungen oder andere Gewaltdelikte sowie Bedrohung, Beleidi-
gung (z.B. Sexualbeleidigung), Sachbeschadigung (z.B. Graffiti), Noti-
gung oder der Umgang mit Betdubungsmitteln. Auch Bagatelldelikte, die
sonst die Schule selbst regelte, werden so zu Straftaten.

Die MinisterInnen begrtiinden ihren Erlass mit einer Messerstecherei
in einer hannoveranischen Realschule Ende August, bei der ein 15-
Jahriger durch einen Mitschiler lebensgeféhrlich verletzt wurde. ,,Schule,
Polizei und Staatsanwaltschaft haben ... das gemeinsame Ziel, die Sicher-
heit der Schilerinnen und Schiler beim Schulbesuch zu gewahrleisten
und Straftaten im Lebensraum Schule ... und ... auerhalb der Schule zu
verhiten“, so heil’t es im Erlass.

Die Gewerkschaft Erziehung und Wissenschaft (GEW) lehnte in einer
Erklarung vom 3.12.2003 den Erlass ab und kritisiert die ,,Demonstration
von staatlicher Gewalt” anstelle des Primats von Pravention.5 In der Tat:
Wie sollen SchiilerInnen Vertrauen erlangen, wenn ihre Lehrerlnnen sie
jederzeit 6ffentlich denunzieren mussen und somit zu Handlangern von
Polizei und Justiz werden? Die Kriminalisierung von Schilerlnnen wird
zu einer Zunahme der statistischen Delinquenz, nicht aber zu einer Ab-
nahme begangener Straftaten fihren. Das niedersachsische Kultusmini-
sterium, so beklagte die GEW bereits am 19.8.2003, hat die Stellen fir
Sozialpadagoglnnen an Hauptschulen gestrichen und die Gelder fiur Leh-
rerInnenfortbildungen gekirzt.

(Marion Knorr)

4 Gem. RdErl. des MK (201-51 661), des M1 (23-51603/4-1) und des MJ (4210 — S 3.202) v.
30.9.2003
5 www.gew-nds.de/Aktuell/aktuell.html
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Burgerrechte & Polizei/CILIP 76 (3/2003)

Meldungen aus Europa

‘Datenbesténde im SIS

Auf eine Anfrage der PDS-Abgeordneten Petra Pau hat das Bundesin-
nenministerium den Bestand der zum Jahresbeginn 2003 im Schengener
Informationssystem (SIS) gespeicherten Ausschreibungen mitgeteilt.!
Von den 9,7 Mio. Sachfahndungsdaten bezogen sich allein 7,6 Mio. auf
Identitatspapiere, was sich daraus erklart, dass alle verloren oder ge-
stohlen gemeldeten Personalausweise und Pésse im SIS erfasst werden.

Sach- Fahrzeuge | Schuss- | Blanko- Identitats- | Bankno- | Gesamt
fahndung waffen dokumente | papiere ten

SIS gesamt | 1.106.626 | 301.348 265.929 7.687.008 | 380.710 | 9.741.511
Dt. Daten 150.217 | 143.966 141.514 1.514.427 208.500 | 2.158.624

Die rund 1,2 Mio. Personendaten bezogen sich auf 874.032 reale Perso-
nen. Von denen waren gerade einmal 1,6 Prozent zur Festnahme und
Auslieferung (Art. 95), dagegen 89 Prozent zur Einreiseverweigerung
(Art. 96 Schengener Ubereinkommen) ausgeschrieben.

Personenfahndung SIS gesamt Deutsche Daten
Festnahme/Auslieferung (Art. 95) 13.826 4.155
Einreiseverweigerung (Art. 96) 775.868 269.359
Vorlaufige Ingewahrsamnahme, Jugendliche (Art. 97) 16.983 1.079
Vorlaufige Ingewahrsamnahme, Erwachsene (Art. 97) 16.598 1.167
Aufenthaltsermittlung (Art. 98) 34.379 2.752
Polizeiliche Beobachtung (Art. 99 II) 10.821 544

Beobachtung, Geheimdienste (Art. 99 IIl) 5 0

Gezielte Kontrolle (Art. 99 II) 5.552 0
Personen gesamt 874.032 279.056
Alias-ldentitaten 392.650 328.166
Personendatensétze total 1.266.682 607.222

Nach wie vor ist damit das SIS nur am Rande ein System zur Fahndung
nach Straftaterlnnen, in erster Linie aber ein technisches Instrument der
rigiden Migrations- und Asylpolitik. Die Ausschreibung abgewiesener

1 BT-PIProt. 15/62 v. 24.9.2003, S. 5264f.
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Asylsuchender erklart auch den hohen Anteil der Alias-ldentitaten. Am
SIS sind zwar insgesamt 15 Staaten beteiligt. Bezeichnenderweise sind
jedoch 35 Prozent der Art. 96-Daten und 80 Prozent der Alias-ldentitéten
von Deutschland eingegeben worden.

Aufbauplanung far das SIS 1l

Ende 2006 soll das Schengener Informationssystem der zweiten Genera-
tion einsatzbereit sein. So ist es zumindest in den Schlussfolgerungen
Uber die ,,Funktionen* und die , Architektur* des neuen Systems vorgese-
hen, die der Rat auf seiner Juni-Sitzung verabschiedet hat.2 Demnach soll
das SIS weiterhin ein ,hit/no hit“-System, also ein bloRes Abfragesystem
bleiben, allerdings fur neue ,,Funktionen“ offen sein: Der Rat will ,recht-
zeitig zur ersten Freigabe des SIS 11 erforderlichenfalls durch Rechtsakte*
dariiber befinden, welche neuen Datenkategorien (z.B. Uber ,gewalttétige
Randalierer) und Datenfelder (fur digitalisierte Fotos und andere bio-
metrische Daten) zu schaffen sind und welche zuséatzlichen Behdrden
vollen oder teilweisen Zugriff zum SIS erhalten sollen.

Einen ersten ,Rechtsakt* hat der Rat bereits gebilligt. Er &nderte per
»Beschluss* auf spanische Initiative das Schengener Durchfiihrungsiber-
einkommen: Demnach sollen neue Datenkategorien in der Sachfahndung
(fur Container, Luft- und Wasserfahrzeuge, Schecks, Kreditkarten und
Wertpapiere) entstehen. Zugriff zu den Daten erhalten auch die Staats-
anwaltschaften sowie Europol und Eurojust. Fir den Anschluss der letz-
teren bedarf es allerdings zusétzlich einer Anderung der Europol-
Konvention bzw. des Beschlusses iiber Eurojust. Diese Anderungen
kénnten schon im Rahmen des bestehenden SIS eingefuhrt werden, wei-
tere ,Funktionen” fir das SIS Il sollen die zustandigen Ratsarbeitsgrup-
pen mdoglichst rasch ausarbeiten.3

Fir das SIS 11 ist nicht nur eine zentrale Einheit (C.SIS) geplant, son-
dern zusétzlich ein ,Notfallsystem*. Gegebenenfalls kdnnten ,,im operati-
ven Betrieb die Abfragen auf beide Systeme verteilt werden.” Das C.SIS
verbleibt voraussichtlich in Strasbourg, fir die zweite Zentrale hat Oster-
reich einen Standort angeboten: ein ,,Ausweichrechenzentrum ... das sich
in einer verbunkerten, baulich besonders gesicherten, unterirdischen

2 EU-Ratsdok. 9845/03 v. 5./6.6.2003
3 EU-Ratsdok. 10054/03 v. 24.6.2003
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Anlage der militéarischen Luftraumiberwachung in einem Berg in den
Alpen* befindet und ,verlasslichen“ Schutz gegen ,Angriffe von auflen*
bietet. Alarmplane ,,im Falle von terroristischen Bedrohungen, zivilen
Ubergriffen oder Demonstrationen* seien vorhanden. Das SIS Il und das
in Planung befindliche neue Visuminformationssystem (VIS) sollen auf
der gleichen ,technischen Plattform* betrieben werden. Das militarische
Loch in den Salzburger Alpen habe, so die Osterreichische Delegation,
auch Platz fur das Back up-System des VIS.4

Europaische Katastrophen: Demos und FuR3ballspiele

In einer kurz vor der Verabschiedung stehenden Entschliefung ,,iber die
Sicherheit von Tagungen des Europdischen Rates und anderer Veran-
staltungen” bekraftigt der Rat die mittlerweile sattsam bekannten Re-
zepte im Umgang mit grenziberschreitenden Demonstrationen. Dazu
gehort an vorderster Stelle die Ausnahmeklausel in Art. 2 Abs. 2 des
Schengener Durchfiihrungsiibereinkommens, nach der die Mitgliedstaa-
ten flr begrenzte Zeit auch ihre Binnengrenzen wieder kontrollieren
durfen. Statt generalisierter Kontrollen und dem damit verbundenen
Verkehrschaos empfiehlt er eine Selektion: Durch ,erkenntnisgestitzte
Kontrollen“ soll die Polizei bereits an den Grenzen Personen herausfil-
tern, gegen die ,der begrindete Verdacht” besteht, dass sie ,die offentli-
che Ordnung und die Sicherheit der Veranstaltung stéren“ wollen. Der
»gastgebende Staat” soll dazu von seinen EU-Partnern Namen und son-
stige Informationen Uber die vermuteten Unruhestifter erhalten und
kann sich von polizeilichen Verbindungsbeamten der Nachbarstaaten
assistieren lassen.s

Ende November 2002 hatten die Minister bereits einen ,Leitfaden
fur die Sicherheit* von Gipfeltreffen gut geheil3en, der in weiten Teilen
die Regelungen einer Gemeinsamen Malinahme von 1997 wiederholte:
Aufbau von nationalen Kontaktstellen, Austausch von Daten und Ein-
schétzungen (,,Risikoanalysen®) im Vorfeld von Demonstrationen, Grenz-
kontrollen, Entsendung von Verbindungsbeamten. Neu war an dem
Leitfaden nur, dass auch Europol Analysen Uber zu erwartende Gefahren

4 EU-Ratsdok. 12367/03 v. 9.9.2003
5 EU-Ratsdok. 13195/03 v. 4.11.2003
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liefern sollte, obwohl das Amt gemaR Konvention nur fir Falle der orga-
nisierten Kriminalitat und des Terrorismus zustandig ist.®

Auf einem &hnlichen Modell beruht seit Jahren die polizeiliche Zu-
sammenarbeit anlasslich grofRerer Sportereignisse. Als nationale Kon-
taktstelle fungiert dabei in Deutschland die ,,Zentrale Informationsstelle
Sporteinsatze* beim nordrhein-westfalischen Landeskriminalamt, die
anfanglich auch die mittlerweile beim Bundeskriminalamt geflihrte Datei
»~Gewalttater Sport” betreute. Die auf privatrechtlicher Basis vom Deut-
schen Fuflballbund ausgesprochenen Stadionverbote flhrten fast auto-
matisch zu einer Speicherung in der Datei.

Die Polizei-Arbeitsgruppe des Rates empfiehlt nun, insbesondere im
Hinblick auf die Europameisterschaft 2004 in Portugal und die Weltmei-
sterschaft 2006 in Deutschland, dieses System der Stadionverbote per
Ratsbeschluss in der ganzen EU zu Ubernehmen. Stadionverbote sollen
vorrangig gegen Personen verhangt werden, die sich eines gewaltsamen
Verhaltens bei Ful3ballspielen ,schuldig“ gemacht haben. Ob damit eine
rechtskraftige Verurteilung oder — entsprechend der deutschen und der
britischen Praxis — ein seitens der Polizei und/oder der Sportverbénde
ausgesprochener Verdacht gendgt, ist dem englischen Text nicht eindeu-
tig zu entnehmen. Nationale Stadionverbote, so will die Mehrheit der
Arbeitsgruppe, sollen auch international durchgesetzt werden und bei
Zuwiderhandlungen GeldbuBen nach sich ziehen. Die nationalen FuR-
ballkontaktstellen sollen den dafur erforderlichen Datenaustausch orga-
nisieren. Die Daten — so die Beschwichtigung — durften nur fir die Ver-
weigerung des Einlasses oder fiir andere ,,angemessene* MaRhahmen zur
Aufrechterhaltung von Recht und Ordnung verwendet werden. Soweit
erkennbar hat bisher nur Schweden diesen Planen widersprochen.”
(sdmtlich: Heiner Busch)

6 EU-Ratsdok. 12637/2/02 v. 12.11.2002
7 EU-Ratsdok. 10966/1/03 v. 22.7.2003, 11843/03 v. 29.7.2003, 12182/03 v. 3.9.2003
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Birgerrechte & Polizei/CILIP 76 (3/2003)

Chronologie
zusammengestellt von Marion Knorr

Juli 2003

01.07.: Lichtenhagen-Prozess beendet: Der Bundesgerichtshof
(BGH) beendet das letzte Verfahren wegen der rassistischen Krawalle in
Rostock-Lichtenhagen von 1992. Er verwirft die Revision gegen ein Urteil
des Landgerichts (LG) Schwerin, das im Juni 2002 drei zur Tatzeit 17-19-
jahrige Manner wegen versuchten Mordes und schwerer Brandstiftung zu
ein bis anderthalb Jahren Jugendstrafe auf Bewahrung verurteilt hatte.

03.07.: Verscharftes Sexualstrafrecht: Der Bundestag fuhrt neue
Straftatbestéande fur sexuellen Missbrauch von Kindern ein und erhoht
die Mindeststrafe fiir schweren sexuellen Missbrauch von einem auf zwei
Jahre Geféngnis. Eine Anzeigepflicht fir Personen, denen ein Miss-
brauchsfall bekannt wird, wird nicht eingeftihrt.

09.07.: Haft fur Stralsunder Polizisten: Das LG Stralsund verurteilt
zwei Polizisten, die Ende 2002 einen betrunkenen Obdachlosen am
Stadtrand ausgesetzt hatten, zu drei Jahren Haft. Der 35-Jahrige war
erfroren.

10.07.: Sachsens Polizeigesetz teilweise verfassungswidrig: Der
Sachsische Verfassungsgerichtshof erkléart eine Regelung flr nichtig,
wonach BirgerInnen nicht nachtraglich informiert werden mussen, wenn
der Einsatz verdeckter Ermittler gefahrdet ware. Schleierfahndung und
Videouiberwachung seien dagegen verfassungskonform.

14.07.: Bewahrung fur Erfurter Polizisten: Ein Hamburger Amtsge-
richt verurteilt drei Thuringer Polizisten wegen Korperverletzung im Amt
zu je einem Jahr Haft auf Bewdhrung. Im November 2002 hatten sie bei
einer Demonstration in Hamburg zwei Zivilpolizisten verprigelt.

15.07.: Schmerzensgeld fur Prigel: Aufgrund eines zivilgerichtlichen
Vergleichs muss die Stadt Bremen einem Studenten, der an Sylvester
1999 auf einer Polizeiwache verprugelt worden war, 4.250 Euro Schmer-
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zensgeld zahlen. Das Strafverfahren gegen die beschuldigten Beamten
war hingegen eingestellt worden.

16.07.: Verfassungsbeschwerde gegen Handy-Ortung: Die Huma-
nistische Union (HU) reicht Verfassungsbeschwerde gegen den Einsatz
des IMSI-Catchers ein. Der Einsatz des Gerétes, das alle Handys in der
Néhe orten und abhdoren kann, verstof3e gegen das Fernmeldegeheimnis.

17.07.: Deutsch-polnisches Rechtshilfeabkommen unterzeich-
net: Der Vertrag regelt u.a. die grenziberschreitende Telefoniberwa-
chung.

22.07.: Klage gegen Videokontrolle abgewehrt: Nach einer Ent-
scheidung des Verwaltungsgerichtshofes Baden-Wirttemberg koénnen
Stadte und Gemeinden Kriminalitatsbrennpunkte weiter per Videokame-
ra Uberwachen. Ein ,Uberwiegendes Allgemeininteresse® mache Ein-
schrankungen fur Einzelne notig.

Auslieferung trotz Foltergefahr: Das Bundesverfassungsgericht
(BVerfG) verwirft die Beschwerde eines des Betruges Beschuldigten ge-
gen seine Auslieferung nach Indien. Der deutsch-indische Auslieferungs-
vertrag von 2001 sei ein Indiz fur die Achtung der Menschenrechte in
dem Land. Die Klage hatte auf Berichte von Amnesty International und
des Auswartigen Amtes verwiesen, wonach Folter eine von der indischen
Polizei ,,haufig angewandte Vernehmungsmethode* sei.

24.07.: ,Uberreaktion im Stress*: Ein Berliner Kriminalpolizist, der
im Oktober 2002 einem bereits Festgenommenen durch einen Tritt ins
Gesicht den Kiefer gebrochen hatte, wird zu elf Monaten Gefangnis auf
Bewahrung verurteilt; er entgeht damit einer Entlassung.

25.07.: Bewahrungsstrafen fir Koélner Polizisten: Das LG Koéln
verurteilt sechs Polizisten wegen gemeinschaftlicher Kérperverletzung im
Amt mit Todesfolge zu Strafen zwischen sechs und zwolf Monaten auf
Bewahrung. Sie hatten 2002 den 31-jahrigen Stephan N. im Polizeiauto
und auf der Kdlner Eigelsteinwache so schwer misshandelt, dass er nach
zweiwdchigem Koma starb (vgl. CILIP 72, S. 84).

28.07.: Urteil zu WM-Krawallen in Frankreich: Das LG Bochum
verurteilt einen 28-Jahrigen zu 40 Monaten Haft. Bei den Krawallen an
der FuBball-WM 1998 habe er zwar nicht selbst den Polizisten Daniel
Nivel angegriffen, aber das brutale Vorgehen von vier anderen bereits
verurteilten Hooligans gebilligt. Die Verteidigung kiindigt Revision an.
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29.07.: Urteil im Metzler-Prozess: Das LG Frankfurt verurteilt den
28-jahrigen Magnus Géafgen wegen Entfihrung und Ermordung des
elfjahrigen Jakob von Metzler zu lebenslanger Haft. Die Verteidigung
hatte zu Beginn des Verfahrens eine Einstellung gefordert, weil dem Be-
schuldigten wahrend der Vernehmung im Oktober 2002 auf Anordnung
des Frankfurter Polizeivizeprasidenten mit Folter gedroht worden war.

30.07.: Beschlagnahmeprivileg von Abgeordneten: Auch die Biiros
der Mitarbeiter von Abgeordneten sind vor Beschlagnahme geschitzt.
Das BVerfG gibt der Verfassungsbeschwerde des SPD-Obmanns im Par-
teispendenausschuss Frank Hofmann statt. Er hatte gegen die Durchsu-
chung von Bundestagsbiro und Wohnung eines Mitarbeiters der SPD-
Arbeitsgruppe im Ausschuss geklagt. (Az.: 2 BvR 508/01-2 BvE 1/01)

August 2003

04.08.: Mehrjahrige Haft fir Neonazi: Das LG Berlin verurteilt ei-
nen Neonazi wegen mehrfacher geféhrlicher Korperverletzung, Volksver-
hetzung und Beleidigung zu sechs Jahren und drei Monaten Haft. Der 23-
Jahrige war seit 2001 an zahlreichen Gewalttaten beteiligt.

06.08.: Gefangnis fur Ersttater: Sachsen flihrt in einem Modellpro-
jekt ein eigenes Gefangnis fur ,Ersttater” ein, das ,kriminelle Anstek-
kung* vermeiden soll und fuir 300 Gefangene Platz bietet.

09.08.: Grenzcamp aufgelost: Erst nach 17 Stunden beendet die Poli-
zei die Einkesselung eines Grenzcamps gegen die restriktive Fluchtlings-
politik in Koln. Den Teilnehmerlnnen war zuvor das Wasser abgestellt
worden. Nur wer sich fotografieren lieR und seine Personalien angab,
durfte den Kessel verlassen.

14.08.: Klage von NPD-Spitzel: Der NPD-Funktionar und ehemalige
Verfassungsschutz-Spitzel Wolfgang Frenz verklagt das Land Nordrhein-
Westfalen auf Schadensersatz. Durch das Auffliegen seiner V-Mann-
Tatigkeit habe seine Heilpraxis viele Patienten verloren; das Landesamt
fur Verfassungsschutz habe seine Geheimhaltungsvorschriften verletzt.
Am 3.12. lehnt das LG Diusseldorf Forderungen des Ex-V-Mannes ab.
Berlin stoppt Uberwachung von Scientology: Der Berliner Verfas-
sungsschutz beendet die Beobachtung der Sekte und greift damit einem
Urteil des Verwaltungsgerichts (VG) vor. Dieses hatte schon 2001 den
weiteren Einsatz von V-Leuten gegen die Sekte untersagt.
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15.08.: Hauserraumung rechtswidrig: Es wird bekannt, dass das VG
Berlin im Juli 2003 einem ehemaligen Bewohner der Rigaer Strafle 80
rechtgegeben und die R&umung des besetzten Hauses im Jahre 1997 flr
rechtswidrig erklart hat. (Az.: VG 1 A 321.98)

19.08.: Schill entlassen: Hamburgs Erster Blrgermeister entlasst In-
nensenator Roland Schill. Dessen Nachfolger wird am 3.9. der ebenfalls
der Schill-Partei angehdérende Dirk Nockemann.

23.08.: Iris-Erkennung auf dem Flughafen Frankfurt: Das Bun-
desinnenministerium (BMI) kindigt einen im September startenden
sechsmonatigen Feldversuch an, bei dem Vielfliegerlnnen nur einer au-
tomatisierten Grenzkontrolle per Iris-Erkennung unterworfen werden.
Die biometrischen Daten werden auf einer Chipkarte gespeichert.

27.08.: Metin Kaplan darf bleiben: Laut Urteil des VG Kéln habe der
Islamist Metin Kaplan zwar keinen Asylanspruch, dirfe aber wegen der
ihm in der Turkei drohenden Folter nicht abgeschoben werden. Am
18.10. bestéatigt das BVerfG das Verbot von Kaplans ,Kalifatstaat*.
Verdacht der Misshandlung: Braunschweiger Polizisten misshan-
delten nach Angaben des niederséachsischen Fluchtlingsrats einen nigeri-
anischen Mann, der nach einer Verkehrskontrolle auf die Wache ver-
bracht wurde, wo er sich ausziehen musste und von finf Beamten getre-
ten und geschlagen wurde. Die Staatsanwaltschaft bestatigt spater Wun-
den und Prellungen am ganzen Korper des Mannes. Sie ermittelt sowohl
gegen die Beamten als auch wegen Widerstandes gegen den Nigerianer.

September 2003

04.09.: Keine Abschiebungen in den Kongo: Vorerst schiebt Berlin
keine Menschen mehr in die Demokratische Republik Kongo ab. Ein
noch am 30.8. abgeschobener 37-jahriger Kongolese war bei seiner An-
kunft in Kinshasa festgenommen und misshandelt worden. Innensenator
Korting (SPD) lasst die Lage nun durch das Auswartige Amt prifen.

Haft fur irakische Botschaftsbesetzter: Das LG Berlin verhangt
gegen funf Exil-lraker Strafen von jeweils drei Jahren Haft. Sie hatten ein
Jahr zuvor die irakische Botschaft in Berlin demonstrativ besetzt.

Erfolg fur Castor-Gegnerlnnen: Das LG Luneburg, so wird jetzt
bekannt, hat im August Urteile des Amtsgerichts (AG) Dannenberg auf-
gehoben. Atomkraft-Gegnerlnnen hatten gegen Massenfestnahmen bei
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den Anti-Castor-Protesten 2001 und 2002 geklagt, waren aber vom AG
nicht personlich angehort worden.

Aktenfalschen zum Abschieben: Pro Asyl rugt ein Urteil des AG
Cloppenburg. Das Gericht hatte einen Beamten der Kreisverwaltung
Cloppenburg (Niedersachsen) freigesprochen, der im Jahr 2000 einem
abgelehnten Asylbewerber frei erfundene Personendaten zugeschrieben
hatte, damit er abgeschoben werden konnte. (Az.: 3 Ls 131 Js 35096/00)

08.09.: Keine Anklage gegen Seidler: Das Verfahren gegen Christoph
Seidler wegen gemeinschaftlichen Mordes an dem Bankier Alfred Herr-
hausen 1989 wird von der Bundesanwaltschaft eingestellt. Der Haftbefehl
gegen den heute 45-Jéhrigen war bereits aufgehoben worden, als er sich
1996 den Behorden stellte.

09.09.: Asylstatistik veroffentlicht: Laut Statistik des BMI ist die
Zahl der Asylsuchenden in Deutschland auf den niedrigsten Stand seit
1987 gesunken. Die Anerkennungsquote liegt bei nur 1,7 %.

12.09.: Videouberwachung auf Bahnhofen verscharft: Es wird
bekannt, dass ab Oktober 2003 in 23 Bahnstationen die Bilder der dorti-
gen Uberwachungskameras nicht mehr nur in gefahrlichen Situationen,
sondern permanent aufgezeichnet werden sollen.

15.09.: Sexuelle Ubergriffe der Polizei Bremen: Ein Bremer Poli-
zeibeamter wird vom Dienst suspendiert, weil er 1998/99 weibliche Ge-
fangene im Abschiebegewahrsam zu sexuellen Handlungen gezwungen
haben soll. Im November werden die Ermittlungen auf weitere Beamte
ausgedehnt. Am 17.11. bestétigt Polizeiprasident Eckard Mordhorst, dass
aufgrund der Beschwerden einer Gefangenen bereits 1998 eine allerdings
ergebnislose interne Untersuchung gefiihrt worden war. Die Opfer sind
mittlerweile alle abgeschoben. Einige der jetzt zur Debatte stehenden
Ubergriffe sind bereits verjahrt.

16.09.: Rosenholz-Kartei: Die 141 Mitglieder des Berliner Abgeordne-
tenhauses werden anhand der sog. Rosenholz-Kartei erneut — zum zwei-
ten Mal in zwei Jahren — auf eine frihere Stasi-Mitarbeit Gberprift. Im
Zusammenhang mit der Kartei, in der die Namen von 50.000 Westdeut-
schen mit Stasi-Kontakten verzeichnet sind, steht auch der Schriftsteller
Gunter Wallraff im Verdacht, fur die Stasi gespitzelt zu haben.

Freispruch fur Fluchtlingsberater: Das AG Berlin-Tiergarten
spricht den Leiter und eine Mitarbeiterin der Berliner Beratungsstelle fur
Folteropfer vom Vorwurf des Widerstands gegen Vollstreckungsbeamte
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frei. Ihnen war vorgeworfen worden, im November 2002 die Festnahme
eines 17-jahrigen Kurden behindert zu haben. Als die Polizei auf der Su-
che nach dem jungen Mann durch die Beratungsstelle stiirmte, war dieser
aus dem Fenster gesprungen und hatte lebensgefahrliche Verletzungen
erlitten.

17.09.: Kohls Stasi-Unterlagen: Das VG Berlin gibt der Bundesbeauf-
tragten fur die Stasi-Unterlagen recht. Die Akten Gber Ex-Kanzler dirfen
wie die anderer Personen der Zeitgeschichte grundsatzlich herausgege-
ben werden.

18.09.: MAD-Einsatz im Ausland: Das Bundeskabinett verabschiedet
einen Gesetzentwurf, gemall dem der Militarische Abschirmdienst nicht
mehr nur im Inland, sondern bei Auslandseinsdtzen der Bundeswehr
auch jenseits der bundesdeutschen Grenzen arbeiten soll.

24.09.: Todesschuss auf Verwirrten: Im niederséchsischen Mellen-
dorf attackiert ein 40-Jahriger mehrere Anwohner und anschlieBend die
zu Hilfe gerufene Polizei. Ein Polizist wird von einer Stablampe am Kopf
getroffen und gibt darauf zunéchst einen Warnschuss und danach mehre-
re Schisse auf den Kérper des offenbar verwirrten Mannes ab, der spéater
im Krankenhaus stirbt.

25.09.: Hartes Landfriedensbruch-Urteil: Das AG Berlin-Tiergarten
verurteilt einen in Berlin lebenden 29-jahrigen Polen wegen Landfrie-
densbruch, schwerem Widerstand gegen Vollstreckungsbeamte, gefahrli-
cher Kérperverletzung und Beleidigung zu drei Jahren und zehn Monaten
Haft. Er habe am 1. Mai 2003 Steine auf Polizisten geworfen, bei der
Festnahme um sich getreten und Beamte beschimpft.

Oktober 2003

01.10.: Frauenh&auser nicht mehr anonym: Die Hamburger Behérde
fur Soziales und Familie weist die Frauenh&user an, monatlich die Na-
men der wieder ausgezogenen Frauen zu melden. Die Behorde will so die
tatsachliche Auslastung der Hauser, deren Konzept Anonymitét ist, pru-
fen und die Vergabe o6ffentlicher Mittel besser kontrollieren.

09.10.: Freispruch fur Polizisten: Das LG Muhlhausen (Thiringen)
spricht einen Polizisten vom Vorwurf der fahrléassigen Tétung frei. Er
hatte einen 30-jahrigen Automaten-Knacker mit einem Schuss in den
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Rucken todlich getroffen. Das Gericht wertete den Schuss als Notwehr.
(Az: 142 Js55603/02)

15.10.: Telekommunikationsgesetz-Entwurf: Das Bundeskabinett
verabschiedet den Regierungsentwurf fir ein neues Telekommunikati-
onsgesetz. Alle Betreiber von Telekommunikationsdiensten miuissen
demnach die Aufstellung von Uberwachungsgeréaten fiir die strategische
Fernmeldetberwachung dulden und BND-Bediensteten sowie der Kon-
trollkommission des Bundestags jederzeit Zugang gewahren.

16.10.: Geldstrafe fur Aufruf zu Anti-Nazi-Demo: Der Minchner
Grinen-Stadtrat Siegfried Benker kassiert eine Geldstrafe von 150 Euro.
Er hatte Ende 2002 dazu aufgerufen, sich einer Neonazi-Demonstration
gegen die Wehrmachtsausstellung ,friedlich entgegenzustellen®.

21.10.: Prozessauftakt in Halle: Im Sicherheitstrakt des Justizzen-
trums Halle Beginnt der Prozess gegen drei 22- bis 24-jahrige Magdebur-
ger, denen die Bundesanwaltschaft Mitgliedschaft in einer terroristischen
Vereinigung sowie mehrere Brandanschlage vorwirft.

24.10.: Big Brother Award 2003: Die diesjahrigen Datenschutz-
Negativ-Preise gehen u.a. an Berlins Innensenator Ehrhart Korting (SPD)
wegen der von der Berliner Polizei eingesetzten ,verdeckten SMS* zur
Lokalisierung von Verdachtigen sowie an die Innenminister von Bayern,
Niedersachsen, Rheinland-Pfalz und Thuringen fur die (geplante) Ein-
fuhrung der praventiven Telefonliberwachung im Polizeirecht.

Folter und Auslieferung: Das BVerfG verwirft die Verfassungsbe-
schwerde von Pablo Elkoro gegen seine Auslieferung nach Spanien. Spa-
nien habe den EU-Vertrag und die UN-Anti-Folterkonvention unter-
zeichnet, es bestehe kein Grund fur die Annahme, dass Gefangene, die
der Mitgliedschaft oder Unterstiitzung der ETA beschuldigt werden, ge-
foltert wiirden.

Urteil im Potzlow-Prozess: Das LG Neuruppin (Brandenburg) ver-
urteilt drei Skinheads, die im Juli 2002 einen als links geltenden Schiiler
stundenlang gequélt und dann ermordet hatten, zu 15 Jahren, acht Jah-
ren und sechs Monaten bzw. zwei Jahren Gefangnis. Die Leiche des
Schulers war erst Monate spater in einer Jauchegrube gefunden worden.

25.10.: Erstmals Schadensersatz nach Lauschangriff: Nachdem
das LG Freiburg schon 1998 die Rechtswidrigkeit des Lauschangriffs
festgestellt hatte, spricht nun der BGH einer Bauernfamilie aus dem
Schwarzwald  Schadensersatz  zu. Gestutzt auf das baden-
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wurttembergische Polizeigesetz hatte die Polizei eineinhalb Jahre lang
eine Wanze in dem Bauernhof installiert. Die Familie war verdachtigt
worden, zwischen 1992 und 1995 auf dem eigenen Hof sowie in Horben
bei Freiburg Feuer gelegt zu haben. Der Verdacht wurde nie erhértet.

27.10.: Berliner Polizeitaktik 1. Mai 2004: Polizeiprasident Dieter
Glietsch stellt Plane fur den Umgang mit den Krawallen vor. Entschei-
dungsbefugnisse sollen starker ,,nach unten* delegiert werden, zivile und
uniformierte Beamte sich starker unter die Menschen mischen.

29.10.: Rechtsextreme Gruppe aufgeldst: Bei einer Razzia in mehre-
ren Stadten gegen die rechtsextremistische Gruppierung ,Combat 18“
beschlagnahmen 300 schleswig-holsteinische Polizisten Waffen und
nehmen sechs Verdachtige fest, u.a. einen Ex-NPD-Landesvorsitzenden.

30.10.: Sicherungsverwahrung: Der niedersachsische Landtag be-
schliel3t ein Gesetz, wonach als nicht-therapierbar geltende Straftater
nachtraglich in Sicherungsverwahrung genommen werden kdnnen. Ge-
gen dhnliche Gesetze in Sachsen-Anhalt und Bayern sind Verfassungsbe-
schwerden beim BVerfG anhangig.

November 2003

01.11.: Rasterfahndung: Brandenburgs Innenminister Jorg Schon-
bohm teilt mit, dass aufgrund der Rasterfahndung seit Oktober 2002 in
Brandenburg rund 20.000 Personen tberpruft worden sind.

02.11.: GSG 9 im lrak: Das BMI bestétigt, dass die Grenzschutzgruppe
9 im Irak im Einsatz ist, um Mitarbeiter des Technischen Hilfswerks, die
dort das Trinkwassernetz wiederaufbauen, vor Anschlégen zu schitzen.

08.11.: Munchner Neonazis: Der BGH erlasst Haftbefehle gegen 14
Rechtsextreme, davon elf aus der ,Kameradschaft Stud“. Sie werden be-
schuldigt, einen Sprengstoffanschlag auf die Baustelle des jidischen Ge-
meindezentrums in Minchen sowie weitere Anschlége geplant zu haben.

12.11.: Bewdhrungsstrafen fur Neonazis: Wegen Mitgliedschaft in
einer terroristischen Vereinigung, schwerem Landfriedensbruchs und
gefahrlicher Korperverletzung verurteilt das LG Dresden elf Mitglieder
der 2001 verbotenen ,,Skinheads Sachsische Schweiz* (SSS) zu Strafen
zwischen sechs Monaten bis zwei Jahren auf Bewahrung.
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14.11.: Haftstrafe fur Bremer Polizisten: Das AG Frankfurt/Main
verurteilt einen Polizeikommissar wegen gefahrlicher Kérperverletzung
im Amt zu zweieinhalb Jahren Haft. Der 46-Jahrige hatte bei einem Ein-
satz in Bad Homburg einen Obdachlosen schwer misshandelt.

17.11.: Castor-Transport 2003: Das niedersachsische Innenministeri-
um gibt bekannt, dass gegen die nach Polizeiangaben 3.500 Demon-
strantlnnen 12.500 Polizistlnnen im Einsatz waren. Der Einsatz kostete
25 Mio. Euro. 1.247 Personen habe die Polizei in Gewahrsam genommen,
255 in die Gefangenensammelstelle ,,Neu Tramm*“ gebracht. 85 Strafver-
fahren wurden eingeleitet.

18.11.: Auslieferung an USA: Zwei in den USA unter Terrorverdacht
stehende und in Deutschland verhaftete Jemeniten werden ausgeliefert,
nachdem das BVerfG ihre Verfassungsbeschwerde zuriickgewiesen hat.

21.11.: Freispruch fur Berliner Polizisten: Das LG Berlin spricht
zwei Beamte vom Vorwurf der Misshandlung eines aus der Turkei stam-
menden Kameramannes frei. Als Folge eines Polizeieinsatzes in der
Nacht zum 1. Mai 2000 hatte der Mann einen Nasenbeinbruch und ein
Schadelhirntrauma erlitten. Die Vorfélle seien nicht mehr aufzuklaren.
Der Kameramann wurde seinerseits vom Vorwurf des Widerstandes frei-
gesprochen.

22.11.: Innenminister wollen abschieben: Die Innenministerkonfe-
renz ist sich einig, ab 2004 Flichtlinge aus Afghanistan ,zurtckzufih-
ren“. Auch irakische Fliichtlinge sollen gehen, wobei die ,freiwillige
Heimflhrung“ Vorrang habe.

26.11.: Urteil gegen Al Tawhid-Mitglied: Das Oberlandesgericht
Dusseldorf verurteilt den Palastinenser Shadi Abdella wegen Mitglied-
schaft in einer terroristischen Vereinigung zu vier Jahren Haft. Der 27-
Jahrige hatte zugegeben, verschiedene Anschlédge in Disseldorf und Ber-
lin geplant zu haben. Nach seiner Verhaftung 2002 hatte Abdella vier
Komplizen beschuldigt, was das Gericht in seinem Urteil honorierte. Bei
der Urteilsverkiindung warb der Vorsitzende fir die Wiedereinfiihrung
der 1999 ausgelaufenen Kronzeugenregelung.

Marion Knorr ist Politikwissenschaftlerin und Redaktionsmitglied
von Burgerrechte & Polizei/CILIP.
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Birgerrechte & Polizei/CILIP 76 (3/2003)

Literatur
Zum Schwerpunkt

Seit wir uns 1998 in zwei Schwerpunktheften (CILIP 60 und 61, H. 2 und
3/1998) unter der Uberschrift ,Uberwachungstechnologien® mit einem
Aspekt des Themas ,,Polizei und Technik* beschaftigten, haben sich die
technischen Mdglichkeiten wie ihr Gebrauch innerhalb der Polizeien
rasant weiterentwickelt. Dieser schnelle Wandel, der Einzug fortge-
schrittener Techniken in die meisten polizeilichen Arbeitsbereiche und
die komplizierten Funktionsweisen sind vermutlich verantwortlich dafur,
dass es weder eine Bestandsaufnahme der polizeilichen Techniknutzung
in Deutschland gibt, noch eine aktuelle Analyse im Hinblick darauf, wie
die modernen technischen/technologischen Potentiale die Polizei selbst
und ihre gesellschaftliche Rolle verandern. Angesichts dieser Literatur-
und Forschungslage beinhalten auch die folgenden Hinweise nur Teile
eines unvollstéandigen Puzzles. Auf die Literatur zur Entwicklung ,intelli-
genter” und ,weniger todlicher® Waffen haben wir (aus Platzgrinden)
verzichtet. Veroffentlichungen, die sich auf einzelne, in diesem Heft ge-
nauer vorgestellte Techniken beziehen, sind in den FuRnoten der ent-
sprechenden Artikel aufgefihrt.

Sack, Fritz; Nogala, Detlef; Lindenberg, Michael: Social Control
Technologies. Aspekte und Konsequenzen des Technikeinsatzes bei In-
stanzen strafrechtlicher Sozialkontrolle im nationalen und internatio-
nalen Kontext, Hamburg 1997 (unveréffentlichter Forschungsbericht)
Nogala, Detlef: Social Control Technologies. Verwendungsgrammati-
ken, Systematisierung und Problemfelder technisierter sozialer Kon-
trollarrangements, Berlin 1998 (Dissertation, nur als Microfiche in Bi-
bliotheken erhéltlich)

Beide Schriften, die aus einem von der VW-Stiftung finanzierten For-
schungsprojekt resultierten, sind fur alle unverzichtbar, die sich mit ,,Po-
lizei und Technik” beschéaftigen wollen. Sie geben einen Uberblick tiber
die Einsatzbereiche der Technologien sozialer Kontrolle — von der Alar-
mierung bis zur elektronischen Fulfessel, von der Datenverarbeitung bis
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zur Bewaffnung. Obwohl die Darstellungen im Einzelnen von der techni-
schen Entwicklung tberholt sind, ist deren systematische Aufbereitung
nach wie vor lehrreich. Zudem beschrénken sich die Arbeiten nicht auf
die technische Ebene, sondern sie untersuchen die gesellschaftlichen
Folgen technikgestiitzter Sozialkontrolle.

Hetger, Erwin: Chancen und Risiken neuer Techniken, in: Die Polizei
94. Jg., 2003, H. 12, S. 333-337

Der aktuelle Aufsatz des baden-wirttembergischen Landespolizeiprasi-
denten steht symptomatisch fir die polizeiliche Wahrnehmung des
»rechnik-Problems”. Ausgangspunkt bilden die Kriminalitatsgefahren,
die den neuen (insbesondere) Kommunikationstechnologien innewoh-
nen: neue Delikte und neue Begehungsformen durch die Mdéglichkeiten
des Internet. Verschlisselungsprogramme und moderne Internetzugange
stellten die Polizeien vor erhebliche Ermittlungsprobleme. Diesen ,Risi-
ken“ werden die in der technischen Entwicklung liegenden Chancen fur
die Polizei gegenubergestellt: Diese lagen, so Hetger, ,,auf nahezu allen
Ebenen wie bspw. im Bereich der Pravention, Repression, Offentlich-
keitsarbeit ... Aus- und Fortbildung“. Einzelne Techniken werden im
Folgenden kurz vorgestellt: DNA-Analytik, Sicherung digitaler Spuren,
biometrische Identifizierung, Videotiberwachung, Kfz-Kennzei-
chenlesesysteme, Fahndungen und Anzeigenerstattung per Internet. Wo
erforderlich, misse der Gesetzgeber die rechtlichen Bestimmungen neu
fassen, um die technischen Potentiale voll nutzen zu kdnnen. Wie weit die
technischen Madglichkeiten reichen, wird an der kurzen Aufzahlung ,,di-
gitaler Spuren” deutlich: Diese fielen nicht allein im Internet an, sondern
auch in Telefonapparaten, in digitalen Video- und Fotokameras, im
Scheck- und Kreditkartenverfahren, in der modernen Fahrzeugtechnik ...
Dass den ,Spurenverursachern“ entweder ihre Spuren nicht bewusst
seien oder ihnen das Know-how fehle, sie zu beseitigen, sei ,fur die Poli-
zei ein glucklicher Umstand, den es fur die Ermittlungen zu nutzen gilt“.

Knecht, Wolfgang: Modernisierung der technischen Ausstattung der
Polizei Baden-Wirttemberg, in: Deutsches Polizeiblatt 20. Jg., 2002, H.
5,S.32-35

In diesem Beitrag wird das , Technik-Zukunftsprogramm® beschrieben,
durch das die technische Ausstattung und Ausristung der baden-
wiurttembergischen Polizei bis zum Jahr 2005 ,,umfassend und nachhal-
tig“ erneuert werden soll. Das auf sieben Jahre angelegte Investitionspro-
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gramm hat einen Umfang von 341 Mio. Euro. Durch diese Mittel werden
neue Autos, Boote und Hubschrauber angeschafft. Uber 10.000
Schutzwesten und rund 25.000 neue Pistolen werden gekauft. Im Bereich
der Datenverarbeitung werden alle Dienststellen ,mit einer Vollverkabe-
lung und mit Gber 14.000 leistungsfahigen PC ausgestattet”. Zudem sieht
das Programm die Ausweitung der DNA-Analysekapazitaten vor, die
Modernisierung der Ausstattungen von SEK und MEK etc.

Deutsches Polizeiblatt 2001, H. 5: Moderne Polizeitechnik (Schwer-
punkt)

Das Heft gibt einen interessanten Uberblick tiber den Einzug der Technik
in die Polizeiarbeit in der Bundesrepublik. In einzelnen Beitrédgen werden
die Planungen zu Inpol-neu und zur Einfihrung des Digitalfunks vorge-
stellt. Die VideolUberwachung in Leipzig, die DNA-Analysedatei, die
Warmebildgerédte des Bundesgrenzschutzes oder die ,,Polizeihubschrau-
ber der neuen Generation“ werden ebenso vorgestellt wie verschiedene
EDV-Anwendungen. Wie sehr die Kommunikationstechnik die Polizeiar-
beit verandert, wird in den Berichten Uber das ,,Berliner Befehlsstellen
Informationssystem* (BEBIS), das der Bewaltigung von Grof3- und Son-
derlagen dient, oder Uber das Munchener ,,Geographische Lage-/Analyse-
/Darstellungs- und Informationssystem (GLADIS) deutlich. In der Dar-
stellung des séchsischen Systems der ,,Integrierten Vorgangsbearbeitung*
(IVO) wird deutlich, dass die Datenverarbeitung die polizeiliche Arbeits-
organisation erheblich verandern wird. Dies verspricht zum einen Ratio-
nalisierungsgewinne (Bereinigung von Formularen, Wegfall von Mehrfa-
cherfassungen), schafft zum anderen aber auch die Voraussetzungen
daftir, verschiedene Datenbestédnde in Sekundenschnelle und per Knopf-
druck zusammenzufihren.

Dewald, Michael: Die Datenbank ViCLAS, in: Kriminalistik 56. Jg.,
2002, H. 4, S. 248-255

Seit Juni 2000 wird beim Bundeskriminalamt die Verbunddatei ViCLAS
betrieben. Die Abkirzung steht fur ,Violent Crime Linkage Analysis Sy-
stem” (Analysesystem zur Zusammenfilhrung von Gewaltverbrechen).
Das System wurde von der kanadischen Polizei entwickelt und seit der
zweiten Hélfte der 90er Jahre von einigen Landespolizeien (Bayern, Ba-
den-Wirttemberg, Brandenburg) und dem Bundeskriminalamt einge-
setzt. VIiCLAS dient dazu, Wiederholungstéter oder serienméfiig began-
gene Taten auch dann zu entdecken, wenn sie an verschiedenen Orten
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(national oder international) begangen wurden. Das System ist fur Er-
mittlungen im Bereich der gewalthaften Sexualdelikte ausgelegt; es stellt
ein Hilfsmittel der ,,operativen Fallanalyse“ dar. In ViCLAS werden Mel-
dungen durch ein umfangreiches Multiple-Choice-Verfahren in vollstan-
dige recherchierbare Datenfelder Ubertragen. Eineinhalb Jahre nach
ihrer Einrichtung waren knapp 5.700 Félle in die Bundesdatei eingestellt.
,Trotz kleinem Datenbestand“ kam es, so Dewald, ,,iberraschenderweise
... bereits zu mehreren Fallverkntpfungen, die durch anschlielende Er-
mittlungen bestatigt werden konnten®.

Luckey, Horst; Krusenbaum, Bernd: ,FINDUS" effektiviert Analyse
und Auswertung, in: Polizei — heute 31. Jg., 2002, H. 5, S. 199-202

Waéhrend die ViICLAS-Methode fiir jedes Delikt spezifiziert werden muss,
versprechen andere Systeme generelle Einsetzbarkeit. So wurde FINDUS
(,Fallinformationen durchsuchen mit System®) im Auftrag des nord-
rhein-westfalischen Innenministeriums entwickelt. Ursprunglich fur die
Spezialdienststellen zur Bekdmpfung Organisierter Kriminalitat gedacht,
kénnen mit FINDUS komplexe Informationen ausgewertet und Zusam-
menhange erkannt werden. Im Unterschied zu ViCLAS, das der (reakti-
ven) Fallaufklarung dient, kann FINDUS auch fir die Strategien der
(proaktiven) Verdachtschopfung und -verdichtung eingesetzt werden.
Auch dieses Landesprogramm fufit auf dem Prinzip der Einmalerfassung,
so dass es Uber Schnittstellen mit anderen Daten (Vorgangsbearbeitung,
Tagebuchfihrung) verbunden ist. In der Regel werden die FINDUS-
Dateien von den lokalen Polizeibehérden gefihrt; die Sachbearbeiter
entscheiden, ob die Daten zusatzlich auf dem FINDUS-Landesserver
abgelegt werden sollen. Auch der kriminalpolizeiliche Meldedienst wird
Uber das Programm abgewickelt. Da Analyse und Auswertung im Zen-
trum von FINDUS stehen, werden harte und weiche Daten gespeichert.
~Weiche* Daten sind Informationen, deren kriminalistische Relevanz
fraglich ist;. es kann sich dabei um Bekannte von Verdéachtigen oder um
Telefonnummern Unbekannter handeln. Der praktische Vorteil von
FINDUS besteht darin, dass das Programm die grafische Darstellung von
Beziehungen erlaubt, die zwischen verschiedenen Daten bestehen. Mit
Hilfe von FINDUS seien die Daten der Rasterfahndung nach ,Schlafern”
zusammengefiihrt worden; der abgebildete ,,Screeshot” illustriert die
Moglichkeiten des Programms. Beim Staatsschutz wurde im Sommer
2002 die Anwendung TAURUS/FINDUS vorbereitet. ,TAURUS" steht
fir ,TKU-Auswertung/Recherche und Unterstiitzung von Ermittlungen*
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(TKU = Telekommunikationsiiberwachung). Mit TAURUS sollen digitale
Gesprachsaufzeichnungen, Protokolle und Verbindungsdaten automa-
tisch zusammengefiihrt werden.

Neuerscheinung

Gossner, Rolf: Geheime Informanten. V-Leute des Verfassungsschut-
zes: Kriminelle im Dienste des Staates, Minchen (Knaur Taschenbuch)
2003, 316 S., EUR 12,90

Die ersten 150 Seiten seiner Abrechnung mit den Kriminellen im verfas-
sungsschitzerischen Staats-Dienst widmet Gossner einzelnen V-Leuten:
ihren Einsatzgebieten, ihren (kriminellen) Leistungen, ihrer Biografie
etc.: von niederséachsischen Bombenbeschaffern in den 70er Jahren bis zu
den Aktivisten der Neonazi-Musikszene Ende der 90er, von dem Kampf-
sportlehrer aus Solingen bis zum gewdhnlichen Schlager aus der meck-
lenburgischen Provinz. Uberall deckt Gossner das Zusammenspiel zwi-
schen gescheiterten Existenzen, fragwirdigen Typen und/oder verurteil-
ten Straftatern und den Verfassungsschutzdmtern auf. Der Skandal, das
machen diese Schilderungen deutlich, besteht nicht allein in den jeweili-
gen Fallen, sondern in dem System, das sie notwendig produziert: in der
Logik der Infiltration, der sich die ,,Amter* verschrieben haben.

Im zweiten Teil des Buches stellt Gossner den Umgang der Apparate
mit ihren ,Vertrauens“-Leuten dar — von der Anwerbung Uber die Be-
zahlung, ihrer ,Fihrung“ und ihres Schutzes vor dem ,Verbrennen®. Die
Zusammenarbeit mit dem kriminellen Milieu ist die Voraussetzung der
V-Mann-Arbeit; und die mangelnde Kontrolle dieser zwielichtigen Agen-
ten ist ihre unausweichliche Folge. Leider taucht der polizeiliche V-Leute-
Einsatz, der dieselben Probleme produziert, nur am Rande auf. Das The-
ma waére sicher eine eigene Untersuchung wert. Die verheerenden Folgen
der Unterwanderungsarbeit zeigt Gossner erneut im dritten Teil am Bei-
spiel der V-Leute aus den Reihen der Reps und der NPD.

In seinen abschlieBenden Bemerkungen (,reformieren oder abwik-
keln“) ist Gossner die Sympathie flr das Abwickeln der Verfassungs-
schutzamter deutlich anzumerken. Aber sein Pladoyer lauft auf moderate
Reformen hinaus: der V-Mann-Einsatz als ,Ultma Ratio“, die Uberwa-
chung von Parteien nur nach Anordnung durch ein Verwaltungsgericht,
parlamentarische Berichtspflichten etc. Ungeachtet dieser ,Filigranarbeit
beim Versuch einer rechtsstaatlichen Zahmung ... kénnte die V-Mann-
Affare moglicherweise der Uberlegung Auftrieb verschaffen, diesen In-
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landsgeheimdienst ganzlich aufzulésen®. Ein Konjunktiv und ein ,,mogli-
cherweise” zu viel.
(samtlich: Norbert Piitter)
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Summaries

Technologies of repression and the compelling necessity
to politicise them
by Wolf-Dieter Narr

From the moment on that the police developed as a force out of the mili-
tary during the 19th century, its specific technical equipment has played a
central role. At the end of the 1960’s, informational and violent tech-
niques in the fight against crime, the pacification of riots and criminal
prosecution, became technologies that fundamentally transformed the
police force. In view of the technologically refined interventions, the con-
trol mechanisms of law and representative democracy are failing. Now
the time has come to redefine human rights in a more differentiated
manner in order to grasp and communicate the increasingly sublime
violations of rights.

INPOL-new: Informationalising every day police work
by Heiner Busch

After more than 10 years of planning and development and after a far-
reaching failure of the original plans and a modest new start, the first
stage of the new common information system of the German police went
online in August 2003. Together with the journal and reports systems
that were introduced at the regional level, INPOL-new will lead to a far-
reaching computerisation, also of everyday police work.

Digital radio also costs money
by Stephan Stolle

Digital radio is not only tap-proof but also allows for direct access to po-
lice databases. Since the 1990’s, the EU has been working on common
standards for digital radio. However, since France decided in a solo effort
to go for the Tetrapol-Standard developed by Matra, the EU-wide har-
mony is over. There will also be no German nation-wide digital radio
system in the near future as at the end of 2002, the regional and federal
finance ministers have put a halt to the 9 thousand million Euro project.
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DNA-Analysis
by Detlef Nogala

Forensic DNA-analysis, often delusively called ‘genetic fingerprinting’,
has reached a status within police practice, that has lead to political ini-
tiatives arguing for a broadened use of this technology. The article dis-
cusses the technical development of forensic DNA-analysis and DNA-
databases with view to recent criminological and political reasoning. It
points out that there is a strong tendency to register more delinquent
populations in order to get more ‘hits’. Civil libertarian arguments seem
to be in the defensive.

Biometrics Boom after 11 September 2001
by Jonathan P. Aus

Since 11 September 2001, the US and the EU are driving the systematic
collection and exchange of biometric data forward. In the area of
biometric travel documents and border controls, transatlantically agreed
standards are now within reach. The US are currently developing a sys-
tem called US-VISIT, the EU wants to fit the Visa Information System
(VIS) and the Schengen Information System (SIS) with biometric data
after it already introduced such a system with Eurodac one year ago.

Automatic number plate reading
by Daniel Boos

The use of Automatic Number Plate Reading (ANPR) systems began in
the UK in the 1990’s. Meanwhile the technology has spread to the conti-
nent. ANPR systems “read” the video camera transmitted picture of a
number plate, transform it into text form and thereby enable further
processing, that is the comparison with a database or the creation of
movement patterns.

“Non-lethal” weapons for wars and internal operations
by Olaf Arndt and David Artichouk

In May 2003, the Fraunhofer Institute for Chemical Technology organ-
ised a conference for manufacturers and users of so called non-lethal
weapons. The conference showed that the allegedly harmless weapons
could be the future for military operations in the “War against Terrorism”
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as well as for special police units. There seem to be no limits to the re-
pressive imagination here.

Mutual assistance and extradition agreements with the
USA
by Hartmut Wéchtler

Soft formulations and far-reaching abandonment of legal protection and
data protection possibilities characterise the most recent agreements
which the EU has made with the US: the agreement on exchange of per-
sonal data with Europol as well as the Conventions on mutual assistance
in criminal matters and extradition. The bilateral agreement on mutual
assistance between Germany and the US also fails to provide real barriers
that would prevent a cooperation with the US military tribunals.

Bad times for civil liberties in the USA
by Clemens Arzt

The USA are fighting their “War against Terrorism” internally as well.
The USA Patriot Act is an extensive an untransparent law. It creates new
criminal offences (terrorism definition). It blurs the separation of crimi-
nal prosecution and secret services which was introduced after the Wa-
tergate Scandal. In particular, it has introduced powers to arrest migrants
without proper proceedings.

Playing down the surveillance of telecommunications
by Norbert Putter

By order of the Federal Ministry of Justice, the Freiburg Max-Planck-
Institute drew up a report on surveillance of telecommunications in Ger-
many. The report increases public knowledge and confirms known facts,
but instead of providing a critique guided by constitutional rights, it le-
gitimises the existing practise of surveillance, which was positively re-
ceived by the minister of justice.
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