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Redaktionsmitteilung

Im September 2001, kurz nach den Anschléagen in den USA, rasonierte
der damalige Bundesinnenminister Otto Schily dariiber, dass man es
hierzulande ,vielleicht ... im Datenschutz etwas (bertrieben” héatte. Der
Minister belie3 es bekanntlich nicht bei der Nachdenklichkeit, sondern
prasentierte in Windeseile ein Paket von Gesetzesanderungen. Der
,Otto-Katalog* trat Anfang Januar 2002 als Gesetz zur Bekampfung des
internationalen Terrorismus in Kraft. Die darin auf funf Jahre befristeten
Befugnisse der Geheimdienste hat der Bundestag am 1. Dezember
2006 verléngert und erweitert. Am selben Tag verabschiedete er auch
ein Gesetz tber gemeinsame Dateien von Polizei und Geheimdiensten.

Was der Ex-Minister, der heute auch als Berater einer Biometriefirma
tatig ist, in etwas feiner ziselierten Worten ausdrtickte, ist nichts anderes
als das alte Stammtisch-Motto vom Datenschutz als , Taterschutz”. Es
durchzieht die Diskussion um polizeiliche und geheimdienstliche Me-
thoden und Instrumente seit den 70er Jahren. Und es erweist sich in
seiner ganzen Banalitat als duBerst wirksam.

Der Datenschutz scheint die letzte Verteidigungslinie der Bdrger-
rechte gegen die Angriffe der Kriminalitats- und Unsicherheitsbe-
kampferinnen zu sein. Der Hoffnungstrager steht jedoch auf einem
hoffnungslosen Posten, bei dem er durch die permanent ratternde Ge-
setzgebungsmaschinerie regelméaBig ubertdnt wird. Fortsetzungen zu
diesem Thema sind deshalb auch in der Zukunft sicher.

* k)

Biirgerrechte & Polizei/CILIP wird sich im Schwerpunkt der ndchsten
Ausgabe mit dem Thema ,Polizei und Préavention® befassen.
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Hilfloser Datenschutz

Verrechtlichung, Individualisierung, Entpolitisierung
von Heiner Busch

Die Verrechtlichungsspirale dreht sich unaufhérlich und fiillt Poli-
zei- und Geheimdienstgesetze mit datenschutzrechtlicher Poesie.
Entpolitisiert droht der Datenschutz zum legitimatorischen Bei-
werk zu verkommen.

Privacy International (PI) ist eine in London ansdssige internationale
Datenschutzorganisation. Sie hat die ,Big Brother Awards“, jene Nega-
tivpreise fiir die besten Schniiffler, erfunden, die Biirgerrechts- und Da-
tenschutzorganisationen mittlerweile in vielen europdischen Lindern
jahrlich vergeben. Anfang Oktober 2006 verdffentlichte PI ihren diesjdh-
rigen ,International Privacy Survey“, der im Unterschied zu den Big
Brother Awards durchaus nicht ironisch gemeint ist." Die Bundesrepu-
blik Deutschland hat dabei nicht nur im Vergleich zu den anderen euro-
pidischen Staaten, sondern weltweit die besten Noten fiir ihren Daten-
schutz erhalten. Selbst im Bereich ,Law enforcement® erzielte sie einen
Spitzenplatz. Wir gratulieren.

Aber wundern miissen wir uns doch ein wenig. Sicher: die Zahl der
Videokameras im oOffentlichen Raum ist in Britannien erheblich héher
als etwa in Deutschland, und auch was die Quote der in der polizeilichen
DNA-Datei erfassten Personen anbetrifft, reicht keine Polizei des Konti-
nents an die der Insel heran. Die Datenschutzbeauftragten haben in
Deutschland ihren festen Platz, das Recht auf informationelle Selbstbe-
stimmung gilt seit dem Volkszdhlungsurteil des Bundesverfassungsge-
richts aus dem Jahre 1983 als ein Grundrecht, als Teil des allgemeinen
Personlichkeitsrechtes.” Kaum ein Gesetz dieses Landes kommt ohne

1 www.privacyinternational.org/article.shtml?cmd[347] =x-347-545269
2 BVerfG: Volkszdhlungsurteil v. 15.12.1983, in: Neue Juristische Wochenschrift (NJW)
1984, H. 8, S. 419-428



Datenschutzbestimmungen aus. Und das gilt in besonderem MaRe fiir
Polizei- und Geheimdienstgesetze, in denen teilweise iiber die Hilfte der
Paragrafen daten- und datenschutzrechtliche Regelungen sind. So gese-
hen, hat sich der Datenschutz hierzulande durchgesetzt.

Spirale der Verrechtlichung

Kein Zweifel, das Volkszdhlungsurteil hat deutlich gemacht, dass die
neue Informationstechnologie — insbesondere in den Hénden von Polizei
und Geheimdiensten — auch neue Gefahren fiir die Freiheit der Biirge-
rInnen mit sich bringt. Die Gegenmittel dazu schienen Transparenz, d.h.
Rechte auf Auskunft und daran ankniipfend auf die Berichtigung und
Loschung falscher und nicht (mehr) erforderlicher Daten, sowie die
Forderung nach Zweckbindung, die zu dem zentralen Bestandteil des
Datenschutzrechtes wurde. Indem das Gericht das , Recht auf informati-
onelle Selbstbestimmung® formulierte, machte es den staatlichen Um-
gang mit Informationen zu einem Grundrechtseingriff. Und das bedeute-
te auch, dass simtliche Formen der Erhebung, Verarbeitung und Wei-
tergabe nun einer férmlichen gesetzlichen Grundlage bedurften.

Die erste Welle der neuen datenschutzrechtlich motivierten Gesetz-
gebung setzte unmittelbar nach dem Urteil ein und dauerte bis etwa
1990. In diese Periode fallen u.a. der Musterentwurf eines einheitlichen
Polizeigesetzes (1986) und die darauf aufbauenden Gesetze der Linder,
eine erste Anderung der Strafprozessordnung (§ 163d, Schleppnetzfahn-
dung), die Einfiihrung maschinenlesbarer Pdsse und Personalausweise
sowie die Geheimdienstgesetze, fiir die ab 1986 stindig neue Pakete von
Entwiirfen prisentiert wurden, die sich nur in den Formulierungen, aber
nicht im Inhalt unterschieden. Sie gingen im Dezember 1990 unter dem
Titel ,,Gesetz zur Fortentwicklung der Datenverarbeitung und des Da-
tenschutzes” iiber die parlamentarische Biihne.? Sieht man von den neu-
en (und heute alten) Pdssen und Personalausweisen ab, so ging es in
dieser ersten Welle von Gesetzen nach dem Volkszihlungsurteil vor
allem darum, die im Jahrzehnt zuvor aufgebaute polizeiliche und ge-
heimdienstliche Datenverarbeitung und das bestehende Set von Metho-
den abzusichern. Diese wurden nun in Datenerhebungsregeln und in
Bestimmungen umgegossen, die die Weiternutzung zu anderen Zwecken

3 Bundesgesetzblatt I Nr. 73 v. 29.12.1990, S. 2954-2981



gestatteten — fiir polizeiliche Aufgaben im ,Vorfeld“, die z.T. rechtlich
erst erfunden werden mussten (typisch: vorbeugende Bekdmpfung von
Straftaten, Vorsorge fiir die Gefahrenabwehr oder die zukiinftige Straf-
verfolgung etc.). Ergebnis dessen waren unbestimmte, hiufig auch
sprachlich nicht mehr nachvollziehbare Befugnisnormen -gebunden an
ellenlange Kataloge von Anlassstraftaten oder an einen unwirksamen
Anordnungsvorbehalt des Behordenleiters, der Staatsanwaltschaft oder
eines Ermittlungsrichters.

Auch nach 1990 drehte sich die Verrechtlichungsspirale weiter -
und zwar meist nach dem selben Muster: Die Polizei oder die Geheim-
dienste ,entdecken“ eine neue Technik oder Ermittlungsmethode oder
dehnen den Anwendungsbereich bereits eingefiihrter Methoden aus. Sie
tun das zunichst unter Berufung auf den Fundus der bereits bestehen-
den Eingriffsnormen. Der rechtliche Rahmen wird gedehnt bzw. iiber-
dehnt, bis Betroffene dagegen klagen und die Gerichte — vor allem die
Verfassungsgerichte — das Fehlen oder die Mangelhaftigkeit der gesetzli-
chen Grundlage riigen. Der Gesetzgeber begibt sich an die Arbeit und
schiebt eine Regelung nach. Am Ende ist alles mehr oder weniger sauber
geregelt. Und gerade weil dies der Fall ist, kann die legalisierte neue
Technik nun zur Routine werden. Sie wird unter Umstidnden viel hiufi-
ger angewandt, als das vor der gesetzlichen Regelung der Fall war. Her-
ausgekommen ist bestenfalls eine Standardisierung der neuen Metho-
den, die allzu skandalése Auswiichse verhindert.

Nur in zwei Fillen ist diese rechtsstaatliche Absicherung nicht er-
folgt: So hat der Gesetzgeber zwar bereits 1992 mit dem Gesetz zur
Bekdmpfung des illegalen Drogenhandels und anderer Formen der orga-
nisierten Kriminalitdt (OrgKG) den Einsatz Verdeckter Ermittler, nicht
aber den von V-Leuten im Strafprozess geregelt. Fiir diese nebenamtli-
chen Spitzel finden sich gesetzliche Bestimmungen nur im Polizeirecht
der Linder. Im Falle der Ortung durch Peilsender, die durch ihre Ver-
bindung mit dem Global Positioning System stindig den genauen Stand-
ort eines observierten Fahrzeuges anzeigen, war es das Bundesverfas-
sungsgericht selbst, das eine Verrechtlichung dieser seit Ende der 90er
Jahre angewandten Methode fiir unnétig und die Uberdehnung des
§ 100c Abs. 1 StPO (Einsatz technischer Mittel bei Observationen) fiir
rechtmifig erklirte.* Dass eine Verrechtlichung in diesen Fillen jedoch

4 Urteil v. 12.4.2005, Az.: 2 BvR 581/01



mehr gebracht hitte als die Bestdtigung der bestehenden Praxis, ist
kaum zu erwarten. Auch ein Gesetz macht aus einem Spitzel keine ver-
trauenswiirdige Person.

Die kontinuierliche Legalisierung neuer Techniken und Methoden
der Polizei und der Geheimdienste verengt aber auch den Rahmen, der
den Datenschutzbeauftragten fiir ihre Tidtigkeit zur Verfligung steht.
TIhre kritischen Stellungnahmen vor der Verabschiedung von Gesetzen
gehoren mittlerweile genauso zum Ritual der Verrechtlichung wie die
Tatsache, dass sich die jeweilige parlamentarische Mehrheit keinen Deut
um diese Kritik schert. Sobald das Parlament seinen rechtlichen Segen
erteilt hat, konnen die Datenschutzbeauftragten nur noch den Missbrauch
eines neuen Instruments zu privaten/kriminellen Zwecken oder den
Ubereifer einzelner Mitarbeiterlnnen von Polizei oder Geheimdiensten
beanstanden. Sie treffen dabei mit ihren Riigen durchaus auf das Wohl-
wollen der Behérden. Der Gebrauch zu den im Gesetz vorgesehenen Zwe-
cken ist der Kritik entzogen — zumindest solange das Bundesverfas-
sungsgericht nicht erneut Grenzen setzt.

Individualisierung

Das hat es in seinen Urteilen zum Grofen Lauschangriff (2004) und zur
praventiven Telefonliberwachung (2005) getan, indem es festhielt, dass
der ,Kernbereich privater Lebensgestaltung” die definitive Grenze fiir
polizeiliche und geheimdienstliche UberwachungsmaBnahmen sei.® Die
Gesetzgeber in Bund und Lindern tun sich schwer mit den Urteilen, und
es ist durchaus wahrscheinlich, dass das eine oder andere Gesetz, das die
Vorgaben aus Karlsruhe umsetzen soll, erneut dort landet. Die beiden
Entscheidungen 16sten in Datenschutzkreisen eine dhnliche Euphorie
aus wie seinerzeit das Volkszihlungsurteil.

Aber das ist nur die eine Seite. So begriiBenswert es ist, dass das
Verfassungsgericht den Lauscherlnnen eine Grenze gezogen hat, so of-
fensichtlich ist aber auch, dass der iiberwachungsfreie , Kernbereich“
eine Riickzugsposition darstellt — iiberspitzt formuliert: eine Art Schlaf-
zimmer-Datenschutz. Geschiitzt ist eben nur noch das engste intime
Umfeld des Individuums, nicht aber sein soziales oder politisches Han-
deln, das sich in der Offentlichkeit abspielt. Bezeichnenderweise erging

5 BVerfG: Urteil v. 27.7.2005, in: NJW 2005, H. 36, S. 2603-2612; Urteil v. 3.3.2004, in:
NJW 2004, H. 14, S. 999-1020



das zitierte GPS-Urteil des Verfassungsgerichts im selben Zeitraum und
erklirte alle moglichen Uberwachungsmethoden, die in diesem Fall
kumuliert und auflerhalb des Kernbereichs angewandt wurden, fiir rech-
tens und verfassungsmaifig.

Diese Tendenz zur Individualisierung war bereits im Volkszdhlungs-
urteil angelegt. Das Recht auf informationelle Selbstbestimmung er-
scheint dort als ein Recht auf den Besitz der eigenen privaten Daten, der
Biirger als eine Art Daten-Besitzbiirger. Konsequenterweise forderte das
Gericht damals, dass der Gesetzgeber eine Giiterabwigung zwischen den
(nur) privaten Interessen der BiirgerInnen an ihren Daten und dem of-
fentlichen Interesse, verkorpert durch den Staat, vorzunehmen habe -
eine Abwigung, bei der die ,privaten” Rechte zwangsldufig als zu leicht
befunden werden: ,Der einzelne hat nicht ein Recht im Sinne einer ab-
soluten Herrschaft iiber ,seine‘ Daten; er ist vielmehr eine sich innerhalb
der sozialen Gemeinschaft entfaltende, auf Kommunikation angewiesene
Personlichkeit. Das Grundgesetz hat ... die Spannung Individuum - Ge-
meinschaft im Sinne einer Gemeinschaftsbezogenheit und Gemein-
schaftsgebundenheit der Person entschieden ... Grundsdtzlich muss
daher der Einzelne Einschrinkungen seines Rechts auf informationelle
Selbstbestimmung im i{iberwiegenden Allgemeininteresse hinnehmen.“®

Immerhin hatte das Gericht 1983 nicht nur die Intimsphire, sondern
ein gesellschaftlich und politisch aktives Individuum vor Augen: ,Wer
damit rechnet, dass etwa die Teilnahme an einer Versammlung oder
einer Biirgerinitiative behordlich registriert wird und dass ihm dadurch
Risiken entstehen koénnen, wird moglicherweise auf eine Ausiibung
seiner entsprechenden Grundrechte verzichten.“ Die ,Risiken der mo-
dernen Datenverarbeitung”, auf die sich das Bundesverfassungsgericht
hier bezog, waren die Gefahren einer politischen Uberwachung, deren
Folgen im Zeitalter der Berufsverbote auf der Hand lagen.

Veraltet und unpolitisch

Was 1983 als ,moderne“ Datenverarbeitung galt, mutet dagegen heute
fast schon steinzeitlich an. Zur Erinnerung: 1983 sorgten die Aussagen
eines ehemaligen Mitarbeiters des Bundeskriminalamts (BKA) gegen-
iber dem ,,Spiegel” fiir helle Aufregung: Im Rahmen der ,,Aktion Paddy“

6 BVerfG: Volkszdhlungsurteil a.a.O. (Fn. 2)



hatte das BKA zwei Jahre zuvor dreizehn ,Hochleistungskameras“ in
und um Heidelberg aufgebaut, um die Zufahrtswege zum Nato-
Hauptquartier zu iiberwachen und vor Anschlidgen der RAF zu schiitzen.
Die Ubertragung der Bilder in die polizeiliche Zentrale war seinerzeit
nur unter groftem Aufwand méglich.” Heute ist die Ubertragung von
Kamera-Bildern rund um die Welt ein zweifelhafter Spal3, den sich jede
Privatperson und die Polizei sowieso problemlos leisten kann. Die lii-
ckenlose Uberwachung offentlicher Riume (CCTV), in britischen und
vielen franzosischen Stddten lingst realisiert, ist in Deutschland nur
vorerst abgewehrt. Das traditionelle Datenschutzrecht mit seiner Unter-
teilung in Erhebung, Verarbeitung und Weitergabe von Daten war auf
Eingriffe gegen Einzelne ausgerichtet. Angesichts dieser alltdglichen
Masseniiberwachung erscheint seine Logik hoffnungslos veraltet — umso
mehr als der Betrieb solcher Anlagen im Joint Venture zwischen Privaten
und Staat auch eine Trennung von Verantwortlichkeiten fiir Erhebung,
Verarbeitung und Weitergabe fiktiv werden ldsst.

Ahnliches gilt fiir das Recht der Telefoniiberwachung, das auf die
traditionelle Festnetztelefonie gemiinzt war, aber bruchlos auf die neuen
Formen der Telekommunikation iibertragen wurde. So erscheint der
Zugrift auf Verkehrsdaten immer noch als ein im Vergleich zum Belau-
schen des Kommunikationsinhalts harmloser Eingriff, obwohl eine Viel-
zahl neuer Methoden wie der rdumlichen Ortung von Handys gerade auf
diese Daten aufbaut. Die Méoglichkeiten der Kontrolle digitalisierter
Kommunikation diirften noch in den Anfingen stecken. Erkennbar ist
aber schon jetzt eine Tendenz zur Automatisierung der Uberwachung.
Der Datenschutz und sein Recht drohen von der technischen Entwick-
lung tiberrollt zu werden.

Er steht aber auch vor der Gefahr der Entpolitisierung: Noch vor
wenigen Jahren diente die Biometrie vor allem dazu, den Zutritt zu den
allerheiligsten Innenrdumen von Banken auf die wenigen , Befugten® zu
begrenzen. Das jetzt im Aufbau befindliche Visa-Informationssystem
(VIS) der EU diirfte innerhalb von wenigen Jahren hundert Millionen
Datensitze umfassen und (vorldufig) die weltweit gro3te biometrische
Datenbank werden. Die Biometrie erméglicht nun die , Zutrittskontrol-
le“ zur Festung Europa und die Identifizierung von ,Unbefugten” in ih-
rem Innern. Eine Kritik, die das VIS als Datenschutzproblem diskutiert

7 Meyer-Larsen, W.: Der Orwell-Staat 1984, Reinbek 1983 (zuerst im ,,Spiegel“)



und Missbriuche verhindern will, geht daher an der politischen Realitdt
vorbei.

Dasselbe gilt fiir die verdeckten Methoden von Polizei und Geheim-
diensten, die rechtlich als , besondere Formen der Datenerhebung” ver-
handelt werden, als ginge es blol3 um das Abgreifen einer Datenspur, die
die Betroffenen unachtsam gelegt haben und nicht um gewdhnliche
Spitzelei und geheimpolizeiliche Methoden mit all den Widerlichkeiten,
die damit verbunden sind. Wo beginnt hier der Missbrauch und was ist
mit dem Gebrauch? Die Zerstorung von Vertrauen und die Zersetzung
sozialer Zusammenhinge, die eine solche Infiltration bewirkt und oft-
mals auch bezweckt, ldsst sich nicht datenschutzrechtlich erfassen.

Das Gegenteil von ,,gut” ist ,,gut gemeint*

Zuriick zum Ausgangspunkt: Deutschland konnte bei dem ,,Survey“ von
,Privacy International“ deshalb gut abschneiden, weil die durchaus eh-
renwerte Organisation nach Datenschutzgesetzen und -institutionen
Ausschau hielt. Vor dem Hintergrund der britischen und US-amerikani-
schen Deregulierung mogen diese Bewertungskriterien nachvollziehbar
sein. Das deutsche Beispiel zeigt allerdings, dass die Verrechtlichung
eben keine politische Perspektive ergibt.

Das heil3t nicht, dass der Kampf um Rechtspositionen, um Normen-
klarheit und Berechenbarkeit aufzugeben wire. Er ist aber von vornher-
ein verloren, wenn der Ausstieg aus der Bekidmpfungslogik, die die
rechtliche Entwicklung im ,,Sicherheitsbereich“ in den letzten zwei Jahr-
zehnten bestimmt hat, nicht gelingt. Wer die Zielvorgaben der ,,Be-
kdmpfung” des Terrorismus, der Organisierten Kriminalitit, der ,,illega-
len Einwanderung®, der Jugendgewalt etc. akzeptiert, wird zwangsldufig
zum Opfer der ,Bediirfnisse der Praxis“ und kann polizeilich-geheim-
dienstlichen Uberwachungswiinschen keine grundsitzlichen Alternati-
ven mehr entgegensetzen. Ebenso unausweichlich wird dann die Reduk-
tion des Datenschutzes auf unpolitische ,,Kernbereiche“.

Wenn der Datenschutz nicht zur Legitimation polizeilicher Praxis
verkommen soll, bedarf es daher einer Repolitisierung des Kontextes in
dem der polizeiliche Umgang mit Daten stattfindet: der politischen Zie-
le, die mit technischen Mitteln erreicht werden sollen, und vor allem des
polizeilichen Apparats selbst.
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Datenschutz im Sicherheitsbereich
Méglichkeiten und Grenzen
von Thilo Weichert

Anders als die stindige Ausweitung polizeilicher und geheim-
dienstlicher Befugnisse erwarten ldsst, kann der Datenschutz auch
im Sicherheitsbereich durchaus etwas ausrichten. Dazu hat nicht
nur die Rechtsprechung des Bundesverfassungsgerichts beigetra-
gen. Dreillig Jahre nach den Anfingen stellen verniinftige Vertrete-
rInnen von Polizei und Geheimdiensten die Geltung des Daten-
schutzes nicht mehr in Frage.

Wer das Verhiltnis von Sicherheitsbehdrden zum Datenschutz in den
letzten dreiflig Jahren Revue passieren ldsst, erinnert sich an die Ausei-
nandersetzungen des ersten Bundesbeauftragten fiir den Datenschutz,
Hans-Peter Bull, mit dem Bundesamt fiir Verfassungsschutz und dem
Bundeskriminalamt tiber NADIS, INPOL und die Richtlinien iiber kri-
minalpolizeiliche Sammlungen (KpS-Richtlinien), hat die Konflikte sei-
ner spitzziingigen baden-wiirttembergischen Kollegin Ruth Leuze mit
ihrem Gegenspieler Alfred Stiimper vor Augen und denkt an die Terro-
rismushetze und die Rasterfahndung des BKA-Prisidenten Horst He-
rold, an den Lauschangriff seit 1975 gegen Klaus Traube oder an die
Stammbheimaffire, die auch eine Abhoraffiare war.

Der historische Beobachter kdnnte den oberfldchlichen Eindruck ha-
ben, dass sich seitdem wenig gedndert hat, auller dass sehr viele Ein-
griffsbefugnisse fiir die Sicherheitsbeh6érden dazugekommen sind und
technische Moglichkeiten real wurden, von denen Horst Herold viel
traumte und redete.' Die RAF-Rasterfahndung aus den 70ern, bei der es
um bar bezahlte Stromrechnungen in anonymen Hochhiusern ging,”

1 ,Weisungs- und politikfrei im Selbstlauf“. Interview mit Dr. Horst Herold, in: Biirger-
rechte & Polizei/CILIP 16 (3/1983), S. 63-71 (Teil 1), und 18 (2/1984), S. 30-46 (Teil 2)
2 Busch, H. u.a.: Die Polizei in der Bundesrepublik, Frankfurt/M. 1985, S. 139 ff.

10



scheint ihre natiirliche Fortsetzung in der Suche nach islamistischen
Schlifern nach dem 11. September 2001 gefunden zu haben.’> Und das
Trennungsgebot, seit der Abnabelung des polizeilichen Staatsschutzes
vom Informationssystem der Nachrichtendienste (NADIS) Anfang der
90er informationell einigermallen umgesetzt, wird mit der Anti-Terror-
Datei 2006 wieder ignoriert.

Damals schon gab es die Parole vom ,Datenschutz als Tatenschutz“
oder als ,,... Tdterschutz“. Damals schon wurde dariiber fabuliert, Opfer-
schutz ginge tiber Datenschutz. Und damals schon hielten Biirgerrecht-
lerInnen dem entgegen, dass Freiheit mit Sicherheit sterbe und dass wir
auf dem Weg in den Uberwachungsstaat seien, den George Orwell ins
Jahr 1984 legte und mit dem Spruch kennzeichnete: ,Big Brother is
watching you.“

Indes hat sich seitdem viel verdndert. Da ist zum einen die lange Lis-
te von Verfassungsgerichtsentscheidungen, die mit dem Volkszdhlungs-
urteil von 1983 als Paukenschlag ihren Auftakt hatte* und mit den Ent-
scheidungen zur priventiven Telekommunikationsiiberwachung von
2005° und zur Rasterfahndung von 2006° sicherlich noch lange nicht ihr
Ende. Gedndert hat sich die Normendichte in diesem Bereich, die eine
direkte Reaktion auf den 1983 vom Bundesverfassungsgericht (BVerfG)
eingefiihrten Gesetzesvorbehalt bei informationellen Eingriffen war, und
mit der versucht wurde und wird, das bisher unzuldssig Praktizierte
zuldssig zu machen. Geidndert hat sich auch die Wahrnehmung der
Normenflut der Legalisierungsbestrebungen, deren VerfassungsgemiQ-
heit spitestens seit dem Lauschurteil des BVerfG von 20047 allgemein
anerkannt in Frage gestellt werden darf und muss. Gedndert hat sich
insbesondere auch das Verhiltnis der verschiedenen sicherheitsbehord-
lichen Player gegeniiber dem Datenschutz.

3 Busch, H.: Rasterfahndung - eine Halbjahresbilanz, in: Biirgerrechte & Polizei/CILIP 71
(1/2002), S. 69-75; Koppen, H.: Studierende versus Rasterfahndung, in: Datenschutz-
Nachrichten (DANA) 2002, H. 1, S. 10-12; Sauer, T.: Chronologie der Rasterfahndung in
Hessen, in: DANA 2002, H. 1, S. 28 f.

4 Volkszdhlungsurteil v. 15.12.1983: in: BVerfG-Entscheidungen, Bd. 65, S. 1 ff. = Neue
Juristische Wochenschrift (NJW) 1984, H. 8, S. 419-428

5 BVerfG: Urteil v. 27.7.2005, in: NJW 2005, H. 36, S. 2603-2612

6 BVerfG: Urteil v. 4.4.2006, in: NJW 2006, H. 27, S. 1939-1949
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Rahmenbedingungen

Um die Rezeption des Datenschutzes durch die Sicherheitsbehérden zu
verstehen, bedarf es einer genaueren Beleuchtung der gesellschaftlichen
und technischen Rahmenbedingungen. Wenig geidndert hat sich — entge-
gen allen Behauptungen von Sicherheitsseite — die Kriminalitdt bzw. die
Bedrohung. Sie war schon in den 70ern international und terroristisch,
was sie — nach einer Zeit der Entspannung — heute unter den Vorzeichen
der islamistischen Gewalt wieder ist. Massiv gedndert hat sich die ver-
fiigbare und eingesetzte Technik: Biometrie, allgegenwirtige Telekom-
munikation, die Mdglichkeit riesiger Vorratsdatenspeicherungen, Mus-
tererkennung wie z.B. beim Kfz-Datenabgleich, Online-Abfrageméglich-
keiten in vielen Behdrdendateien, die Digitalisierung unseres Lebensall-
tags — all dies eroffnet bisher ungeahnte Ermittlungsansitze. Zugleich
kennzeichnen diese neuen Techniken — jenseits sicherheitsbehordlicher
Tétigkeit — Realitdten, die im Interesse der Wahrung informationeller
Selbstbestimmung fiir ArbeitnehmerInnen, Kundlnnen oder BiirgerIn-
nen eines ausgekliigelten rechtlichen, organisatorischen und technischen
Schutzes bediirfen.

Dieser objektive Befund findet seinen Niederschlag im Bewusstsein
der Betroffenen und Beteiligten. Dabei ist es klar, dass von den direkt
Beteiligten oft nicht die Metasicht engagierter Biirgerrechtlerlnnen ge-
teilt wird: Der Internet-Provider ist gegen die Vorratsdatenspeicherung
fiir die Sicherheitsbehorden, findet aber wenig AnstoRiges an der kom-
merziellen Nutzung solcher Daten fiir Werbezwecke. Der Bankier gei-
Belt den Verstof3 gegen das Bankgeheimnis durch die sicherheitsbehérd-
liche Online-Abfragemoglichkeit von Kontobestandsdaten, hat aber kei-
ne Probleme, genau diese Daten mit den konzernangehorigen Unter-
nehmen auszutauschen. Mancher Polizist hat sich schon gegen sein
Fotografieren durch die Presse wegen Verletzung seines Rechts am eige-
nen Bild zu wehren gewusst, wihrend er zugleich ungeniert auch noch
die friedlichste Demonstration videografierte. Diese Betriebsblindheit
zeigen auch die BiirgerInnen, die sich zugleich an Seelenentkleidungs-
shows im Fernsehen ergbtzen oder gar daran teilnehmen und zugleich
gegeniiber den Nachbarn die Vorhinge zuziehen. So meinen viele von
diesen BiirgerInnen, was Ihnen auch von den Medien suggeriert wird, sie
hitten angesichts neuer sicherheitsbehordlicher Befugnisse ,nichts zu
verbergen®. Dies gilt freilich nur, bis etwa eine Hartz-IV-Ermittlungs-
truppe zu Besuch kommt, um die hiuslichen Verhiltnisse festzustellen.
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Unbestritten ist aber die Geltung des Rechts auf informationelle Selbst-
bestimmung als Grund- und Biirgerrecht und als eine grundlegende
Stiitze einer freiheitlichen und demokratischen Informationsgesellschaft.
Kein einigermaflen verniinftiger Vertreter der Sicherheitsbehérden kime
heute noch auf die Idee, die Geltung des Datenschutzes fiir sich selbst
oder fiir die Gesellschaft in Frage zu stellen. Das Problem besteht in der
mangelnden Vorstellungskraft von Vertretern dieser Behdrden sowie
ihrer politischen Protagonisten, dass sie selbst bzw. ihresgleichen durch
ihre informationellen Eingriffe eine Gefahr fiir dieses Grundrecht dar-
stellen konnten. Diese mangelnde Phantasie — eine Art professioneller
Deformation - ist nichts AuBergewdthnliches: Es ist nun mal Aufgabe
von Sicherheitsbehérden, personenbezogene Daten im groftmdglichen
Umfang zur Aufgabenerfiillung zu sammeln. Und da ist der Versuch, die
eigenen Kompetenzen auszuweiten, das Normalste der Welt und zu-
nichst einmal Ausdruck besonderen professionellen Engagements. Es
muss aber von diesen InteressenvertreterInnen als ebenso normal akzep-
tiert werden, dass sich ihren Begehrlichkeiten Betroffene, Biirgerrechts-
gruppen, PolitikerInnen, Datenschutzbeauftragte und Verfassungsge-
richte widersetzen und dass diese die Ausweitung der Befugnisse hin-
terfragen, kritisieren und verhindern.

Rolle des Datenschutzes im Sicherheitsbereich

Inzwischen ist unter aufgeklirten Vertretern der Sicherheitsbehérden
anerkannt, dass der Schutz informationeller Selbstbestimmung fiir sie
selbst eine zentrale Funktion erfiillt, auch wenn sich dieser Schutz gegen
konkrete eigene Ermittlungsmalinahmen richtet. So ist wohl vermittel-
bar, dass dieser Schutz ein Bestandteil unserer rechtlichen Ordnung ist,
den zu schiitzen gerade auch die Aufgabe der Sicherheitsbehorden ist.
Dies wird dort zunehmend anerkannt, wo die Behorden zur Ermittlung
von Datenschutzverstol3en eingesetzt werden, auch wenn diese Versto3e
noch weitgehend als Kavaliersdelikte wahrgenommen werden. Schwer
tun sich die Behdrden selbstverstdndlich, wenn sie gegen ihresgleichen
ermitteln miissen. Doch auch hier weicht alter Corpsgeist zunehmend
einem rationaleren Verstidndnis: Vorsitzliche Verletzer des Datenschut-
zes aus den eigenen Reihen werden eher als Nestbeschmutzer, denn als
heldenhafte Verteidiger professioneller Privilegien wahrgenommen.

Der zentrale Grund fiir die Akzeptanz des Datenschutzes durch die
Sicherheitsbehorden ist der Erkenntnis geschuldet, dass bekannt wer-
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dende Datenschutzverstéfle gewaltige Akzeptanz- und Imageprobleme
verursachen. Die Beachtung datenschutzrechtlicher Vorgaben ist — dank
einer teilweise investigativ arbeitenden Presse — eine Bedingung fiir eine
positive Berichterstattung. Massive Verstde drohen frither oder spiter
bekannt zu werden. Die Vermeidung von Negativmeldungen sind ein
wichtiges Schmiermittel fiir 6ffentliche Akzeptanz. Natiirlich geht es
dabei weniger um die materielle Beachtung des Datenschutzes als um
die mediale Wahrnehmung. Doch Wahrnehmung und Realitdt lassen
sich in einer Demokratie nicht allzu weit voneinander entfernen. Dies ist
auch ein Grund fiir das bestehende relativ enge Verhiltnis der Daten-
schutzbehtrden zu den Sicherheitsbehdrden: Erstere sind die gesell-
schaftlich anerkannten Experten auf diesem Gebiet, sie sind die Daten-
schutzpolizei der Polizei. Positive AuRerungen werden gerne gesehen,
negative sind zu vermeiden. So kénnen Honig um den Mund der Daten-
schiitzer oder leere Versprechungen gegeniiber diesen dazu fiihren, dass
sich diese zu Akzeptanztrotteln der Sicherheitsbehdrden machen. Trotz
der Kurzlebigkeit von Politik und damit auch der Sicherheitspolitik ha-
ben solche Strategien aber langfristig keine nachhaltigen Effekte. Ausrei-
chendes Bewusstsein beziiglich der eigenen Rolle als unabhingiger Da-
tenschutzbeauftragter fiithrt dazu, dass durch eine wohl reflektierte und
rationale Verteilung von Lob und Tadel die Sicherheitsbehérden dazu
gebracht werden, um die Sympathie und das Lob der Datenschutzbehér-
den zu buhlen.

Bisher kaum eine wahrnehmbare Rolle hat der Datenschutz bei der
Sicherung der OrdnungsmaRigkeit der sicherheitsbehordlichen Daten-
verarbeitung (DV) gespielt. Tatsdchlich liegt hierin aber eine gewaltige
Chance fiir den Grundrechtsschutz: Nicht erst seit dem katastrophalen
ersten Scheitern von INPOL-neu? sollte klar sein, dass die Funktionalitit
von polizeilicher oder sonstiger sicherheitsbehordlicher DV von deren
OrdnungsgemilBheit abhingt. Ordnungsgemdlheit ist aber auch eine
zentrale Grundvoraussetzung fiir Grundrechtskonformitit personenbe-
zogener DV. Datenschiitzer kénnen und miissen sich profilieren als
Experten fiir ordnungsgeméife DV, als Experten fiir Datensicherheit und
Datenverarbeitungsmanagement. Sicherheitsbehérden haben insofern
oft wenig Expertise und sind den kommerziellen Anbietern von Soft-
und Hardware dann restlos ausgeliefert. Hier konnen sich Datenschutz-

8 Busch, H.: INPOL-neu, in: Biirgerrechte & Polizei/CILIP 76 (3/2003), S. 12-19

14



beauftragte als ehrliche Makler betdtigen und profilieren, die aber nicht
nur auf die Funktionalitdt und die Abschottung der Systeme nach auflen
achten, sondern generell auf die Konformitdt mit dem Recht: Abschot-
tung nach innen, Datensparsamkeit, Beachtung der Erforderlichkeit auch
bei Loschroutinen und Archivierung, Zweckbindung, Sicherung der
Authentizitit und Revisionsfdhigkeit — also generell Gesetzeskonformi-
tdt in Sachen Datenschutz. Gutes Datenmanagement bedeutet weitge-
hend auch gutes Datenschutzmanagement.® Dem Realbetrieb muss eine
saubere Dokumentation, eine verniinftige Erprobung und verantwor-
tungsvolle Freigabe vorausgehen; dieser muss mit Pflege, mit regelmaRi-
gen Evaluationen und Audits begleitet werden.

Rolle der Unabhangigen Datenschutzinstanzen

Tatsdchlich waren die Datenschiitzer noch nie wirkliche Gegner der
Sicherheitsbehorden, sondern allenfalls kritische und oft fiir die Behor-
den selbst niitzliche Begleiter. Dies den Sicherheitsbehdrden zu vermit-
teln ist ein schwieriges Unterfangen: Die tigliche Arbeit als Datenschiit-
zer zeigt, dass es kaum empfindlichere Datenverarbeiter gibt als solche
bei den Sicherheitsbehérden. Fachliche Kritik wird oft als personliche
Kritik wahrgenommen, umso mehr, je mehr sich die Sicherheitsbehérd-
ler mit ihrer Arbeit identifizieren. Viele haben ein sehr positives Ver-
stindnis von ihrer Arbeit, das Bewusstsein ,,die Guten® zu sein. Dies ist
im Grunde nicht zu kritisieren, sondern zu férdern, solange die Realitit
damit korrespondiert. Datenschiitzer miissen die kommunikative Kom-
petenz aufbringen, unter Beachtung dieses Selbstverstindnisses den
Sicherheitsbehdrden konstruktive Kritik entgegenzubringen. Dies be-
deutet scharf und klar strukturelle und vorsitzliche Missstinde zu kriti-
sieren, verstindnisvoll und helfend bei Nachldssigkeiten und mangelhaf-
ter Organisation zu mahnen, freundlich aufzukldren und zu informieren
und bei gesetzeskonformem Vorgehen zu loben oder gar zu werben.

Die Grundlage jedes Verhiltnisses zwischen Datenschutz und Si-
cherheitsbehorden ist die Wahrnehmung der Kontrollkompetenz und
die ungeschminkte Berichterstattung in Priifberichten gegeniiber den
verarbeitenden Stellen {iber festgestellte Missstinde. Wird diesen nicht
abgeholfen, so kann und muss der Datenschiitzer eskalierend den Dis-

9 Weichert, T.: Datenschutzmanagement, in: DANA 2006, H. 3, S. 113-118
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kurs hieriiber erzwingen. Da keine anderen Sanktionen zur Verfiigung
stehen als die Beanstandung, muss das Potenzial der férmlichen Bean-
standung — eventuell unter Einbeziehung der Offentlichkeit — voll aus-
genutzt werden. Die klassischen Eskalationsstufen sind: Information der
Rechts- und Fachaufsicht, Anrufung des Ministers, Information des
Parlaments, Presseerkldrung und Titigkeitsbericht, bis hin zur skandali-
sierenden Anprangerung. In den meisten Fillen geniigt das einfache
Beanstanden, doch muss — um die Beanstandung zur vollen Wirksamkeit
zu bringen - allen Beteiligten klar sein, dass das Ausschopfen aller Es-
kalationsstufen nicht erwiinscht, aber méglich ist.

Bei der klassischen Kommunikation von Datenschiitzern stellt sich
die Frage: ,,Wo bleibt das Positive?“ Tatsichlich werden die Sicherheits-
behorden, wenn sie die Regeln der Datensicherheit und des Datenschut-
zes beachten, viel zu wenig gelobt. Dem liegt die falsche Annahme
zugrunde, geordnete und rechtskonforme Zustinde wiren der Normal-
fall. Dies ist nicht so und wird - strukturell bedingt — auch langerfristig
so bleiben. Daher ist schon die Feststellung ,keine Beanstandung“ eine
besondere Qualititsauszeichnung. Dabei muss es aber nicht bleiben: In
Schleswig-Holstein gab es schon Sondierungen zwischen dem Innenmi-
nisterium und dem Unabhidngigen Landeszentrum fiir Datenschutz
(ULD), eine neu entwickelte Polizeisoftware datenschutzrechtlich zu
auditieren. Zwar sind wir hiervon in der Realitit noch weit entfernt.
Doch hat dies eine reale Perspektive: Die Auditierung von Produkten
und Verfahren der Polizei bridchte allen Seiten Vorteile — der Polizei
Rechtssicherheit und Akzeptanz, den BiirgerInnen Vertrauen in eine
rechtskonforme Polizei, den Datenschutzbeauftragten eine priventive
Herangehensweise und eine Erleichterung bei der kontrollierenden T4-
tigkeit, der Politik — nicht zu unterschitzen — unter Umstinden Image-
gewinne in Sachen Biirgerfreundlichkeit und Grundrechtsorientierung.

Die interne Beziehung zwischen Datenschutz und Sicherheitsbehor-
den muss von dauernder Kommunikation geprégt sein. Dabei muss wie-
der die gesamte Bandbreite moglicher Kommunikation genutzt werden,
informell, formell miindlich und schriftlich bis hin zum Austausch oder
Schlagabtausch iiber die Offentlichkeit und die 6ffentlichen Medien. Als
eine wichtige Kommunikationsstruktur haben sich dabei die behérdli-
chen Datenschutzbeauftragten bei den Sicherheitsbehdrden erwiesen,
die als Sprachmittler in beide Richtungen wirken. Es ist inzwischen gute
Praxis bei vielen Landesbeauftragten fiir den Datenschutz (LfDs), dass
angehende behordliche Datenschutzbeauftragte bei den LfDs mehrmo-
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natige Praktika durchlaufen, um die Grundlagen des Datenschutz, die
Denk- und Arbeitsweise der LfDs wie auch diese selbst und deren Team
kennen zu lernen.

Das Fundament jeder Zusammenarbeit ist, dass die gesetzliche Auf-
gabe des jeweils Anderen respektiert und geférdert wird. Wichtig fiir die
Wertschidtzung der Datenschiitzer durch die Polizei ist, dass sie neben
ihren rechtlichen auch ihre technischen Kompetenzen einbringen. Hier
konnen und sollten die Datenschiitzer fiir die Polizei , Freund und Hel-
fer“ sein. Dieses Potenzial wurde bisher - auch wegen unzureichender
technisch-personeller Ausstattung — viel zu wenig genutzt. Es ist eine
verbliiffende praktische Erfahrung, dass die Sicherheitsbehérden beileibe
nicht vorrangig darauf aus sind, immer mehr Befugnisse zu bekommen -
sie wollen zu Recht adidquate Befugnisse und eine gute personelle und
technische Ausstattung. Die Befugnisdiskussion wird oft nur symbolhaft
von Politik und Behordenvertretern genutzt. Ein guter Beleg hierfiir ist
die von der Landesregierung Schleswig-Holstein betriebene Verschir-
fung des Polizeirechtes, die fast einhellig von der Polizei selbst abgelehnt
wird, weil sie diese in vieler Hinsicht behindert: Sie fiihrt zu zu hohen
Erwartungen, zu offen formulierten unklaren Befugnissen und beein-
trachtigt das offentliche Vertrauen. So kritisierte zum Bespiel die Ge-
werkschaft der Polizei (GdP) die Novelle mit den Argumenten des
BVerfG als verfassungswidrig, weil sie den Anspruch an sich selbst hat,
verfassungskonform zu agieren. Dies ist bzw. war kein Lippenbekennt-
nis, sondern ein ernstes und ernst zu nehmendes Anliegen.

Kein Zuckerschlecken

Die bisherige Darstellung der Mdoglichkeiten und Grenzen des Daten-
schutzes bei Sicherheitsbehérden hat weitgehend die aktuelle Diskussi-
on iiber den Terrorismus und die sich daraus ergebenden Konsequenzen
ausgeblendet. Dies ist insofern akzeptabel, als der alltdgliche Kontakt
zwischen Datenschutz und Sicherheit von der Terrorismusdebatte —
zumindest in Schleswig-Holstein — relativ unberiihrt geblieben ist. Der
Alltag des ULD und der Polizei des Landes ist geprdgt vom Umgang mit
Alltagskriminalitdt und mit unpolitischer schwerer Kriminalitdt, vom
Massengeschift und von einzelnen Speziallagen wie etwa jiingst dem
»Tag der deutschen Einheit“ 2006 in Kiel. Dennoch hat natiirlich die
Terrorismusdebatte ihre direkten Auswirkungen auf den gelebten Da-
tenschutz bei den Sicherheitsbehrden. So erachten es manche Politiker
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als vorteilhaft, die Angst vor dem Terrorismus fiir eine publikumstréch-
tige und damit oft auch populdre Law-and-Order-Politik zu nutzen. Da-
bei macht es sich unter Umstdnden gut, gegen ,den Datenschutz® zu
polemisieren. Diese zunidchst symbolisch und ideologisch geprigte Poli-
tik ist nicht ohne reale Folgen. Sie ist geeignet, die Kommunikationskul-
tur zwischen Sicherheit und Datenschutz bei den Handelnden wie in der
offentlichen Wahrnehmung zu beeintrichtigen. Sie unterminiert das
Ansehen des Datenschutzes wie auch das Vertrauen in die Gesetzes-
konformitit der Polizei. Solche Imageprobleme kénnen nur beschriankt
durch das eigene offentliche Agieren der Sicherheits- und Datenschutz-
beh6rden kompensiert werden.

Gravierender sind die direkten realen Konsequenzen des Starker-
Staat-Gehabes. Um in kein Glaubwiirdigkeitsloch zu fallen, folgt der
starken Rhetorik die starke politische Tat. Ein Betitigungsfeld ist hierbei
die Gesetzgebung, iiber die verdeckte Datenerhebungsmethoden (z.B.
der Telefon- und der Wohnraumiiberwachung) sowie sogenannte Jeder-
mannkontrollen erlaubt werden — von der Videoiiberwachung, iiber die
Schleierfahndung, das Kfz-Kennzeichen-Scanning, die Mautdatennut-
zung, die Funkzellenabfragen und Vorratsdatenspeicherung im Bereich
der Telekommunikation (TK) bis hin zu, Gen-Massen-Screenings. Man-
che neue Befugnisse kommen gar nicht zur Anwendung.

So wurde von einigen Normen des sogenannten Otto-Kataloges bis
heute iiberhaupt kein Gebrauch gemacht. Dies macht solche Schliferge-
setze aber nicht ungefihrlich, da sie jederzeit aktiviert werden konnen.
Daneben gibt es symbolisch angelegte Gesetze, die auf Umsetzung drén-
gen und deren Umsetzung den Uberwachungsdruck in der Bevolkerung
real erhoht. So folgt einem Kfz-Kennzeichen-Scan-Gesetz zwangsliufig
die Beschaffung der Gerdte und deren Einsatz. Derartige Mallnahmen
mogen sicherheitspolitisch vollkommen ineffektiv und sogar schidlich
sein, sie binden behdrdliche Energien und sind sehr teuer. Ein duflerst
anschauliches Beispiel dafiir war die Rasterfahndung 2002 in Deutsch-
land. Nicht zu reden von dem Uberwachungsdruck, der durch Gesetze
und deren Umsetzung ausgeiibt wird. Deren freiheitsbeschrinkende
Wirkung wurde vom BVerfG immer wieder hervorgehoben.'’ Die da-

10 z.B. grundlegend im Volkszdhlungsurteil a.a.O. (Fn. 4)
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durch erfolgende informationelle Diskriminierung hat auf bestimmte
gesellschaftliche Gruppen, z.B. MuslimInnen, schwerwiegende Folgen."!

Noch gravierender sind Gesetze, die strukturell die sicherheitsbe-
hordliche Uberwachung erhohen, d.h. die Sicherheitsarchitektur in
Deutschland, Europa und global nachhaltig verindern. Manche dieser
Anderungen mégen notwendig und verniinftig sein, etwa eine verbesser-
te technische Kommunikation, neue Formen der Organisation oder die
Nutzung neuer moderner Methoden der Datenerhebung und -auswer-
tung. Viele Neuerungen sind aber einfach schidlich oder zumindest
unverhdltnismiRig. Dies gilt etwa fiir praktisch jede ,Segnung®, die tiber
den Umweg USA nach Europa und Deutschland kam: Dazu gehort die
Auswertung von Massendaten - von Flugpassagieren, Kunden des inter-
nationalen Bankverkehrs oder von Internet-Nutzenden. Dazu gehdren
im Verborgenen erfolgende internationale Kooperationen, wie sie derzeit
massiv zwischen den USA und Europa ausgebaut werden. Dies gilt fiir
manche europdische ,Segnung” wie etwa den Ausbau des Schengener
Informationssystems oder die geplante Vorratsspeicherung von TK-
Verkehrsdaten'? ohne spiirbare 6ffentliche Debatte. Dies gilt aber auch
fiir die nationale Ebene durch die Vergeheimdienstlichung der Polizei,
wie sie jliingst durch die unsigliche sog. Anti-Terror-Datei vorangetrie-
ben wird. Bei all diesen Entwicklungen geht die demokratische und
justizielle Kontrollierbarkeit der Sicherheitsbehtrden strukturell verlo-
ren. Von informationeller Selbstbestimmung kann in diesen Zusam-
menhéngen nicht mehr die Rede sein.

Datenschutz auf verlorenem Posten?

Diese differenzierte Analyse ldsst nicht den Schluss zu, der Datenschutz
stlinde auf verlorenem Posten. In der konkreten sicherheitsbehordlichen
Arbeit hat ein kommunikativ angelegter Datenschutz eine gute Perspek-
tive. So wie sich die Sicherheitsbehdrden dndern, miissen sich auch die
Datenschiitzer den neuen Herausforderungen stellen und adiquat rea-
gieren. Angesichts des Umstandes, dass eine freiheitliche Informations-
gesellschaft auf die Freiheit vor sicherheitsbehérdlicher Uberwachung

11 Weichert, T.: Der datentransparente Moslem, in: Der Schlepper Nr. 29/30 (Winter
2004), S. 46 f.

12 Holzberger, M.: Vorratsdatenspeicherung von Verbindungsdaten, in: Biirgerrechte &
Polizei/CILIP 82 (3/2005), S. 59-69
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angewiesen ist, und Freiheit nicht nur ein verfassungsrechtliches Muss,
sondern auch ein individuelles Bediirfnis ist, muss einem nicht vollstidn-
dig bange werden.

Bange machen kénnen die angesprochenen strukturellen Verdnde-
rungen. Diese mdgen teilweise umkehrbar sein, etwa durch die Recht-
sprechung der Verfassungsgerichte. Doch gilt dies nicht fiir alle ,,Innova-
tionen“. So ist es unwahrscheinlich, dass die Milliarden-Euro-schwere
Uberwachungsinfrastruktur von Toll Collect auf deutschen Autobahnen
aus Griinden des Datenschutzes wieder abgebaut wird."* Ebenso un-
wahrscheinlich ist es, dass eine Umsetzung der Vorratsspeicherung bei
den TK-Verkehrsdaten vollstindig riickabgewickelt werden kénnte. Da-
her ist es notwendig, sich solchen - teilweise erst noch drohenden -
Strukturverdnderungen friihzeitig entgegenzusetzen.

Ist die Biichse der Pandora einmal ge6ffnet, so bleibt nur noch Scha-
densbegrenzung. Der Geist geht nicht mehr zuriick in die Flasche. Die
Mittel gegen den um sich greifenden Geist sind Transparenz und Kon-
trolle. Hierdurch kann die informationelle Fremdbestimmung zumindest
teilweise und auf einer gesellschaftlichen und politischen Ebene wieder
eingefangen und zur Selbstbestimmung gemacht werden. Diese Er-
kenntnis ist mit der Befristung einzelner Gesetze, der Pflicht zur Evalua-
tion und der Verbesserung mancher Kontrollmechanismen im Grunde
ins Bewusstsein der Gesetzgeber gelangt. Doch blieben die kleinen
Pflinzchen noch vereinzelt und sind noch nicht tiberlebensfihig. Beziig-
lich der Kontrolle der Kontrolleure bzw. der Uberwachung der Uberwa-
cher gibt es bisher erst eine einzige wirklich etablierte Institution: die
unabhingigen Datenschutzbeauftragten. Weitere Institutionen warten
noch auf ihre Etablierung: etwa die eigenstindige Geheimdienstkon-
trolle, die generelle Evaluation von sicherheitsbehordlichen Kompeten-
zen oder der automatische Verfall von informationellen Eingriffsbefug-
nissen, die sich nicht bewihren.

13 StraBen-Totaliiberwachungsvertrag mit Toll-Collect kiindigen, in: DANA 2003, H. 4,
S. 14-17
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Biirgerrechte & Polizei/CILIP 85 (3/2006)

Grundrechtseingriffe auf Vorrat

Gesetzentwurf zur Vorratsdatenspeicherung
von Mark A. Zoller

Der Kampf um die Speicherung sog. Vorratsdaten iiber das Tele-
kommunikationsverhalten der BiirgerInnen und die Nutzung dieser
Daten fiir die Strafverfolgung geht in die ndchste Runde. Am 8. No-
vember 2006 stellte Bundesjustizministerin Brigitte Zypries einen
Referentenentwurf vor, der u.a. die umstrittene EU-Richtlinie vom
Mirz dieses Jahres umsetzen soll.’

Die Moglichkeit, fiir Strafverfolgungszwecke auf Informationen iiber
Telekommunikations-(TK)-Verbindungen zuzugreifen, ldsst sich bis ins
Jahr 1928 zuriickverfolgen, als mit § 12 des damaligen Fernmeldeanla-
gengesetzes (FAG) eine entsprechende Befugnisnorm geschaffen wurde.
Zu einem wichtigen Ermittlungswerkzeug wurden Daten {iber herge-
stellte Fernmeldeverbindungen allerdings erst, als die heutige Telekom
1989 begann, die bis dahin manuelle und elektromechanische durch
digitale Vermittlungstechnik zu ersetzen. Seitdem wird fiir jede Kom-
munikationsbeziehung ein Datensatz erzeugt und digital auf den Servern
der TK-Unternehmen abgelegt, um auf dieser Grundlage den KundInnen
die in Anspruch genommenen Leistungen in Rechnung zu stellen.

Der sowohl technisch als auch rechtlich iiberholte § 12 FAG a.F.
wurde im Jahre 2002 durch die §§ 100g und 100h der Strafprozessord-
nung (StPO) ersetzt. Diese ermoglichen es den Strafverfolgungsbehor-
den, bei bestehendem Anfangsverdacht in Bezug auf Straftaten von ,er-
heblicher Bedeutung“ oder Straftaten, die mittels einer ,Endeinrich-
tung® begangen werden (z.B. beleidigende oder bedrohende Anrufe),
von denjenigen, die geschiftsmillig TK-Dienste erbringen oder daran

1 Richtlinie 2006/24/EG, in: Amtsblatt der EU L 105/54 v. 13.4.2006; s. Holzberger, M.:
Aktenberge bis zum Mond, in: Biirgerrechte und Polizei/CILIP 82 (3/2005), S. 59-67; zu
weiteren Inhalten des Entwurfs siehe den Artikel von N. Piitter in diesem Heft, S. 31-37
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mitwirken, Auskunft {iber Verbindungsdaten zu verlangen. Sofern die
Erforschung des Sachverhalts oder die Ermittlung des Aufenthaltsorts
des Beschuldigten auf andere Weise aussichtslos oder wesentlich er-
schwert wire, ist auch eine ,Zielwahlsuche“ méglich. Dadurch kénnen
unbekannte Anschlussnummern ermittelt werden, von denen Verbin-
dungen zu dem Anschluss des Beschuldigten hergestellt werden. Diese
Mafnahme stellt schon deshalb einen intensiveren Grundrechtseingriff
dar, weil dabei die Datensétze aller TeilnehmerInnen daraufhin gerastert
werden, ob von ihren Anschliissen aus Verbindungen zu dem ,verdich-
tigen“ Anschluss hergestellt worden sind.

Als TK-Verbindungsdaten, iiber die Auskunft erteilt werden kann,
nennt § 100g Abs. 3 StPO Berechtigungskennungen, Kartennummern,
Standortkennung, Rufnummer oder Kennung des angerufenen An-
schlusses oder der Endeinrichtung, sofern eine Verbindung zustande
gekommen ist. Dariiber hinaus werden auch Beginn und Ende der Ver-
bindung nach Datum und Uhrzeit, die vom Kunden in Anspruch ge-
nommene TK-Dienstleistung, die Endpunkte festgeschalteter Verbin-
dungen sowie ihr Beginn und Ende erfasst.

Damit die Auskunftsersuchen der Strafverfolgungsbehérden nicht
ins Leere laufen, hat der Gesetzgeber durch TK-rechtliche Vorschriften
die Erhebung und Bevorratung entsprechender Datensitze abgesichert.
So diirfen die Diensteanbieter in Bezug auf ihre KundInnen auch ,Ver-
kehrsdaten® i.S.d. § 96 des Telekommunikationsgesetzes (TKG) erheben
und verwenden, die inhaltlich weitgehend dem Katalog des § 100g
Abs. 3 StPO entsprechen. Der iiberwiegende Zweck der Erhebung be-
steht jedoch nach wie vor in der Rechnungslegung. Die Daten diirfen
zwar bis zu sechs Monate nach Versendung der Rechnung gespeichert
werden, allerdings kénnen die KundInnen (nach § 97 Abs. 4 S. 1 Nr. 2
TKG) auch verlangen, dass die Zielnummer mit Versendung der Rech-
nung geldscht wird. Da die meisten TK-Unternehmen monatliche Rech-
nungen stellen, bietet eine solche Vorgehensweise den Telefon- und
InternetkundInnen die Moglichkeit, dass die sie betreffenden Verbin-
dungsdaten nur ca. einen Monat lang in einer fiir die Strafverfolgungsbe-
horden interessanten, d.h. vollstindigen Form vorritig gehalten werden.

Umfassende Erhebungsbefugnis

Der nun vorgelegte Referentenentwurf, den das Kabinett im Friihjahr
2007 beraten soll, brichte weitreichende Anderungen der geltenden
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Rechtslage und beruft sich dabei auf die Pflicht zur Umsetzung der EU-
Richtlinie.” So schldgt das Bundesjustizministerium (BMJ) nunmehr die
Schaffung einer umfassenden Befugnis zur Erhebung von Verkehrsdaten
vor (§ 100g Abs. 1 S. 1 StPO-E).

In Ankniipfung an die Vorgaben von Art. 20 des Europarats-Uber-
einkommens zur Computerkriminalitit® sollen Verkehrsdaten nun auch
»in Echtzeit“ erhoben werden koénnen. Das Kommunikationsverhalten
von Beschuldigten oder Personen, die diesen Nachrichten tibermitteln
oder ihren Anschluss tiberlassen, wire damit live anhand der entstehen-
den Datenprotokolle auf dem Computerbildschirm mitzuverfolgen. Sol-
che Ermittlungsmallnahmen waren bislang nur auf der Grundlage der
(inhaltlichen) TK-Uberwachung nach den §§ 100a, 100b StPO méglich.
Der bisherige § 100g StPO wiirde damit seinen Charakter als blof3e ge-
setzliche Verankerung des behordlichen Auskunftsanspruchs verlieren.

Mit einer umfassenden Befugnisnorm zur Verkehrsdatenerhebung
hilt das BMJ eine eigenstindige Regelung der Zielwahlsuche fiir iiber-
fliissig. Der Unterschied zwischen der ,klassischen” Verbindungsdaten-
auskunft und der wesentlich eingriffsintensiveren Zielwahlsuche, bei der
notwendigerweise alle vorhandenen Datensitze unverdichtiger Perso-
nen gerastert werden, wiirde damit nivelliert.

Objekte der vorgeschlagenen Ermittlungsbefugnisnorm sind nach
dem Wortlaut des Entwurfs auch nicht mehr ,Verbindungsdaten“.
Vielmehr kniipft nun auch das Strafprozessrecht an die Terminologie des
§ 96 Abs. 1 TKG an und spricht von , Verkehrsdaten®, d.h. Daten, die bei
der Erbringung eines TK-Dienstes erhoben, verarbeitet oder genutzt
werden.* Dass diese Verkehrsdaten in Umsetzung von Art. 5 der EU-
Richtlinie deutlich tiber den Katalog der bislang auskunftsfihigen Ver-
bindungsdaten hinausreichen, diirfte kaum iiberraschen. Wann hitte
schon jemals ein StPO-Gesetzgeber freiwillig, d.h. ohne klaren Auftrag
aus Karlsruhe, auf Ermittlungskompetenzen verzichtet, mogen sie in der
Praxis auch noch so iiberfliissig sein? Die vielleicht entscheidende Ande-
rung folgt jedoch aus der Tatsache, dass die Verkehrsdaten nach § 110 a
TKG-E nunmehr ohne Ausnahme sechs Monate lang zu speichern wi-
ren. Zwar folgt der Entwurf dem Votum des Bundestages und bewegt

2 Der Referentenentwurf v. 8.11.2006 ist abrufbar unter www.cilip.de/terror.
3 http://conventions.coe.int/Treaty/GER/Treaties/Html/185.htm
4 so die Legaldefinition in § 3 Nr. 30 TKG
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sich mit dieser Speicherungsfrist am unteren Ende des in Art. 6 der
Richtlinie vorgesehenen Rahmens (sechs Monate bis zwei Jahre).® Die
KundInnen verlieren jedoch die Option, die Loschung der Daten nach
Versendung der jeweiligen Rechnung zu verlangen. Die Sechsmonats-
frist wird unabdnderbar.

Die Art der nach dem Referentenentwurf zu speichernden Verkehrs-
daten diirfte insbesondere bei den Internet-Nutzern und den Daten-
schiitzern auf einen hochst sensiblen Nerv treffen. Dies ldsst sich an
folgenden drei Beispielen verdeutlichen: § 110 a Abs. 1 S. 1 TKG-E um-
schreibt den Kreis der zur Speicherung Verpflichteten mit den Worten:
,wer Telekommunikationsdienste fiir die Offentlichkeit erbringt oder
daran mitwirkt“. Von dieser Formulierung wiren zwar nicht Universita-
ten oder die Administratoren unternehmensinterner Netze betroffen,
wohl aber diejenigen, die einen Anonymisierungsdienst anbieten und
hierbei die Ausgangskennung des Nutzers durch eine andere ersetzen
(z.B. der vom Unabhingigen Landeszentrum fiir den Datenschutz
Schleswig-Holstein, ULD, mit betriebene Dienst AN.ON). Die Verpflich-
tung zur Vorratsdatenspeicherung wiirde solche Dienste entwerten. Fiir
User, die ihre Identitdt im Netz fiir sich behalten wollen, bleibt daher
nur der Riickgriff auf Anonymisierungsdienste, die von Servern aufler-
halb der EU operieren.

Dariiber hinaus deuten sich auch fiir das Datenaufkommen beim E-
Mail-Verkehr drastische Anderungen an. SchlieRlich sollen die Anbieter
von E-Mail-Diensten (z.B. GMX.de, Web.de oder Yahoo.com) nicht nur
zur Erhebung von Verkehrsdaten, sondern iiber den nunmehr vorge-
schlagenen § 111 TKG-E auch zur Erfassung von Kundendaten wie Na-
me, Anschrift, Geburtsdatum oder der Kennung des elektronischen
Postfachs verpflichtet sein. Damit diirfte die anonyme oder unter frem-
den Namen erfolgende Anmeldung eines E-Mail-Accounts — jedenfalls
bei deutschen Webmail-Diensten — ausgeschlossen sein.

Von besonderer Brisanz ist im Ubrigen die Tatsache, dass die Erfas-
sung und Vorratsspeicherung von sog. Internet-Protokoll-Adressen (IP-
Adressen) nunmehr ausdriicklich vorgeschrieben sein soll (§ 110a
Abs. 2 Nr. 5, Abs. 3 Nr. 2 und Abs. 4 Nr. 1 TKG-E). Die Frage, ob An-
bieter die verwendeten IP-Adressen {iberhaupt speichern diirfen, war in

5 vgl. die Beschlussempfehlung des Rechtsausschusses, BT-Drs. 16/690 v. 23.3.2006, und
den entsprechenden Antrag der Koalitionsfraktionen, BT-Drs. 16/545 v. 7.2.2006

24



den letzten Jahren wiederholt Gegenstand (zivil-)gerichtlicher Entschei-
dungen. Zuletzt hatte das Landgericht (LG) Darmstadt in einem Urteil
vom 7. Dezember 2005° entschieden, dass ein Kunde mit einem , Flat-
rate-Tarif* gegeniiber seinem Zugangs-Provider einen Anspruch auf
Unterlassung der Erhebung und der Speicherung des bei der Internet-
nutzung iibertragenen Datenvolumens und der (dynamischen, d.h. bei
jedem Einwihlvorgang an den Nutzer vergebenen) IP-Adresse hat, da
diese Informationen weder fiir die Entgeltermittlung noch fiir die Ent-
geltabrechnung erforderlich sind. Im Zusammenspiel mit sog. ,Logfiles”,
in denen die Adressen der besuchten Internetseiten enthalten sind, er-
moglichen aber gerade IP-Adressen auch eine inhaltliche Uberwachung
der Internetnutzung. Mit Beschluss vom 26. Oktober 2006 hat nun auch
der 3. Zivilsenat des Bundesgerichtshofs’ eine Beschwerde von T-Online
gegen die Nichtzulassung der Revision als unzuldssig verworfen, so dass
das Darmstddter Urteil rechtskriftig ist. Der berihmte , Federstrich des
Gesetzgebers“ soll nun dieses eindeutige Votum der Rechtsprechung
gegen die Speicherung von IP-Adressen in sein Gegenteil verkehren.

Verkehrsdaten ohne Verbindung

Mit dem Verzicht auf die Formulierung ,im Falle einer Verbindung® in
§ 100g StPO will der Entwurf den Weg dafiir frei machen, auch Daten
iiber solche technischen Vorginge zu erlangen, bei denen iiberhaupt
keine (erfolgreiche) Kommunikationsverbindung zustande gekommen
ist. Diese Neuerung ist nicht durch die EU-Richtlinie erzwungen, son-
dern entspricht offenbar einem Interesse der deutschen Ermittlungsbe-
hoérden. Was zunichst wie eine harmlose Klarstellung wirkt, hat fiir den
Beschuldigten weit reichende Konsequenzen.

Es bedeutet, dass Verbindungsdaten nicht nur dann anfallen und in
die Hinde der Strafverfolgungsbehdrden gelangen kénnen, wenn ein
Verbindungsversuch scheitert (z.B. weil sich der angerufene Mobiltele-
fonkunde gerade in einem ,,Funkloch” befindet). Vielmehr wiirde gerade

6 LG Darmstadt, in: Datenschutz und Datensicherheit 2006, H. 3, S. 178-181; vgl. dazu
Kocher, J.K.; Kaufmann, N.C.: Speicherung von Verkehrsdaten bei Internet-Access-
Providern, in: Datenschutz und Datensicherheit 2006, H. 6, S. 360-364; generell gegen
die Erforderlichkeit der IP-Adressen-Speicherung zur Entgeltermittlung: Wiistenberg,
D.: Argumente gegen die RechtmiRigkeit der Vorratsdatenspeicherung, in: Recht der
Datenverarbeitung 2005, H. 3, S. 102-104

7 Aktenzeichen: 3 AZR 40/06; abrufbar unter www.bundesgerichtshof.de
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durch die bei Mobilfunkteilnehmern zu erhebenden Standortdaten
(§110a Abs.2 Nr. 4c TKG-E) die Ortung eingeschalteter Handys in
einer Funkzelle méglich. Auf diese Weise konnen nicht nur umfassende
Bewegungsprofile erstellt werden. Zwar bleibt eine solche Standortbe-
stimmung je nach Grée der Funkzelle ungenau. Angesichts der bereits
beschriebenen Uberwachung in Echtzeit wiirde das mitgefiihrte Handy
zu einer Art ungewolltem Peilsender, der bis zu einem gewissen Grad
die Ortung des Anschlussnutzers mit anderen technischen Methoden
wie dem Global-Positioning-System (GPS) ersetzt.

Damit wire zugleich die Diskussion dariiber, ob und auf welcher
rechtlichen Grundlage die Strafverfolgungsbehdrden zur Lokalisierung
eines Beschuldigten eine ,stille SMS“ (Stealth-Ping-Verfahren) an des-
sen Mobiltelefon senden diirfen, erledigt und auch diese technische Er-
mittlungsmethode still und heimlich legalisiert.® Zwar sieht der Referen-
tenentwurf (§ 100g Abs. 1 S. 3 StPO-E) die Erhebung von Standortdaten
nur fiir schwere Straftaten i.S. des § 100a Abs. 2 StPO vor.’ Allerdings
zeigt ein Blick auf die zahlreichen dort genannten Vergehenstatbestidnde,
dass durch diese Einschrinkung lediglich Erscheinungsformen der leich-
ten Kriminalitdt ausgeklammert wiren. Kaum beruhigen kann da der
beschwichtigende Hinweis, dass die Beh6rden nur dann auf Daten tiber
serfolglose Anrufversuche” nach § 110 a Abs. 5 TKG-E zugreifen kon-
nen, wenn der Anbieter sie ohnehin zu eigenen Zwecken speichert oder
protokolliert.'® SchlieBlich sind die Mobilfunkanbieter lingst dazu iiber-
gegangen, ihren Kundlnnen erfolglose Anrufversuche per SMS mitzu-
teilen, so dass § 110a Abs. 5 weitgehend leer laufen diirfte.

SchlieRlich ist unter der Vielzahl der Anderungen noch auf § 100g
Abs. 3 StPO-E hinzuweisen. Diese Bestimmung legt fest, dass sich die
Erhebung von Verkehrsdaten, die sich nicht im Gewahrsam eines TK-
Diensteanbieters befinden, nach den ,allgemeinen Vorschriften“ be-
stimmt. Hinter diesem unscheinbaren Verweis steckt eine praktisch
bedeutsame Weichenstellung. So wurde in der Vergangenheit verstirkt
diskutiert, ob z.B. fiir ein Auslesen der Ruflisten aus einem im Zuge
einer Durchsuchung aufgefundenen und sichergestellten Mobiltelefon
die Regelung der §§ 100g, 100h StPO anwendbar ist. Insofern spricht

8 s.dazu Gercke, B.: Telekommunikationsiiberwachung, in: Roggan, F.; Kutscha, M. (Hg.):
Handbuch zum Recht der Inneren Sicherheit, Berlin 2006, S. 145-182 (157 f.) m.w.N.

9 zur geplanten Anderung des § 100a siehe den Artikel von N. Piitter in diesem Heft

10 vgl. die Begriindung zu § 110a Abs. 5 TKG-E auf S. 147 des Referentenentwurfs
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sich der Referentenentwurf in Anlehnung an die jiingste verfassungsge-
richtliche Stellungnahme zu dieser Problematik'' dafiir aus, dass die
Auswertung solcher Informationen (z.B. auch bei vorgefundenen Ver-
bindungsnachweisen in Papierform) fiir Polizei und Staatsanwaltschaft
schon auf der Grundlage der Beschlagnahmevorschriften (§§ 94 ff. StPO)
zuldssig sein sollen.

Geeignet, erforderlich, angemessen?

Dass die Neuregelung zur Vorratsdatenspeicherung nunmehr in ein
umfangreiches Reformpaket verpackt wird, das auch positive und ldngst
tiberfillige Reformen (z.B. Beriicksichtigung von Zeugnisverweigerungs-
rechten, Datenkennzeichnungs- und Benachrichtigungspflichten) ent-
hilt, vermag {iber ihre Schwichen nicht hinwegzutduschen. Schon eine
formale Berufung auf die durch die bis zum 15. Juli 2007 umzusetzende
EG-Richtlinie kann nur bedingt tiberzeugen. Schliel3lich soll sie gemil3
Art. 1 Abs. 1 sicherstellen, dass unionsweit Kommunikationsdaten ,,zum
Zwecke der Ermittlung, Feststellung und Verfolgung von schweren
Straftaten” zur Verfiigung stehen. Damit geht es der Sache nach nicht
um Fragen der Verwirklichung des EG-Binnenmarkts, die im Rahmen
der Ersten Sdule der Europdischen Union anzusiedeln wiren. Vielmehr
ist das Strafrecht und folglich die Dritte Sdule betroffen'?. In seinem
Urteil vom 30. Mai 2006 zur RechtmiRigkeit der Ubermittlung euro-
pdischer Fluggastdaten an die USA hat der Europiische Gerichtshof
(EuGH) bereits darauf hingewiesen, dass aus der Tatsache, dass Daten
von privaten Wirtschaftsteilnehmern erhoben werden, noch nicht die
Anwendbarkeit des Gemeinschaftsrechts folgt, wenn deren anschlieen-
de Ubermittlung in einem von staatlichen Stellen geschaffenen Rahmen
stattfindet und primédr der offentlichen Sicherheit dient. Insofern ist zu
erwarten, dass der EuGH im Verfahren tiber die von Irland und der Slo-

11 BVerfG, in: Neue Juristische Wochenschrift 2006, H. 15, S. 976-978

12 Auch der Rat hatte sich vor Erlass der Richtlinie zundchst auf die Kompetenz fiir einen
Rahmenbeschluss nach Art. 31 Abs. 1 Buchstabe ¢ und Art. 34 Abs. 2 Buchstabe b des
EU-Vertrags berufen; vgl. Alvaro, A.: Positionspapier zur Einfithrung einer Vorratsspei-
cherung von Daten, in: Recht der Datenverarbeitung 2005, H. 2, S. 47-50 (48).

13 EuGH, in: Europdische Zeitschrift fiir Wirtschaftsrecht 2006, H. 13, S. 403-406 (405) m.
Anm. Westphal, ebd., S. 406-408 sowie Ehricke, U.; Becker, T.; Walzel, D.: Ubermitt-
lung von Fluggastdaten, in: Recht der Datenverarbeitung 2006, H. 4, S. 149-156
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wakei mittlerweile erhobenen Nichtigkeitsklage auch die Richtlinie
2006/24/EG - ungeachtet etwaiger Eingriffe in die Garantien des Art. 8
EMRK - schon mangels gemeinschaftsrechtlicher Kompetenzgrundlage
fiir ihren Erlass fiir nichtig erkldren wird.

Aber auch auf nationaler Rechtsumsetzungs-Ebene ldsst sich die
Verhiltnismiligkeit der nun im Referentenentwurf vorgeschlagenen
Regelungen bezweifeln. Schlieflich stellt die Ubermittlung von Ver-
kehrsdaten an die Strafverfolgungsbehorden einen Eingriff in das durch
Art. 10 Abs. 1 GG gewidhrleistete Fernmeldegeheimnis bzw. — in Bezug
auf blofle Positionsmeldungen aktiv geschalteter Mobiltelefone (sog.
Stand-by-Daten) - das Recht auf informationelle Selbstbestimmung
dar.”® Die Zweifel betreffen vor diesem Hintergrund bereits die Geeignet-
heit der geplanten Maflnahmen. Zwar ldsst sich nicht bestreiten, dass
Auskiinfte tiber Verkehrsdaten ein wichtiges Werkzeug fiir die Strafver-
folgung darstellen. Sie zeigen auf, zwischen welchen Anschliissen wann,
wie lange und auf welche Weise kommuniziert worden ist bzw. noch
kommuniziert wird. Daraus lassen sich wiederum Riickschliisse auf das
Verhalten, das soziale Umfeld oder den Aufenthaltsort der iiberwachten
Person ziehen. Gerade TeilnehmerInnen aus dem Umfeld schwerer Kri-
minalitdtsbereiche wie Terrorismus und Organisierter Kriminalitdt diirf-
ten die Verfolgbarkeit ihrer Daten leicht zu verhindern wissen — durch
den Erwerb von Telefonkarten durch Strohmainner, den wechselnden
Einsatz von Mobiltelefonen auslindischer Anbieter, die Nutzung von
offentlichen Telefonzellen und Internetcafés, die Veridnderung von E-
Mail- und IP-Adressen oder die Nutzung von Internet -Service-Providern
auBerhalb der EU.' Insofern diirften von den Speicherungen der TK-
Diensteanbieter allenfalls Beteiligte an leichter bis mittelschwerer Kri-
minalitit, vor allem aber unbescholtene Biirger betroffen sein.

Auch unter dem Blickwinkel der Erforderlichkeit sind die Plidne des
BMJ fragwiirdig. Gleichermallen geeignete, aber in Bezug auf Grund-
rechtseingriffe mildere Mittel wurden vernachldssigt. Zum einen ist
bislang weder auf EU- noch auf nationaler Ebene schliissig dargelegt
worden, dass kiirzere Aufbewahrungsfristen fiir Verkehrsdaten den Be-

14 Aktenzeichen: Rs. C-301/06

15 ndher dazu Zoller, M.A.: Die Jagd nach den Verbindungsdaten, in: Wolter, ]J.; Schenke,
W.-R.; Rief}, P.; Zoller, M.A. (Hg.): Dateniibermittlungen und Vorermittlungen, Heidel-
berg 2003, S. 291-323 (307 ff.)

16 Alvaro a.a.O. (Fn. 12), S. 48
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diirfnissen der Strafverfolgungspraxis nicht gerecht wiirden. Der Wis-
senschaftliche Dienst des Bundestages verwies in einem Gutachten vom
August 2006 auf Analysen britischer und schwedischer Stellen, wonach
sich die Datenabfragen der dortigen Behorden zu 80 bis 85 Prozent auf
den Zeitraum der letzten drei Monate beziehen.'” Zum anderen kdme als
milderes Mittel die in den USA praktizierte ,Data Preservation“ in Be-
tracht, bei der die Verkehrsdaten einer verdichtigen Person erst ab ei-
nem bestimmten Zeitpunkt auf richterliche Anordnung hin gespeichert
werden (,Data Freeze®). Dies konnte geschehen beim Verdacht auf
Straftaten von erheblicher Bedeutung oder auf mittels Telekommunika-
tion begangener Straftaten - in jenen Fillen also, die der Referentenent-
wurf jetzt als Voraussetzung einer umfassenden Erhebung auflistet. Eine
solche anlassbezogene Datenspeicherung ist nicht nur in Art. 16 Abs. 2
des Europaratsiibereinkommens iiber Computerkriminalitit vorgesehen,
sondern wiirde auch die Belastungen fiir die Anbieter durch eine Absen-
kung des Datenvolumens verringern.

Die im Referentenentwurf vorgesehenen Eingriffsmoglichkeiten sind
im Ubrigen auch nicht angemessen. Mit der Verpflichtung zur Erhebung
und Speicherung von personenbezogenen Daten in erheblichem Umfang
und fiir erhebliche Zeit werden alle Nutzer von TK-Dienstleistungen, de
facto also nahezu alle EinwohnerInnen der EU, unter Generalverdacht
gestellt. Zwar werden die BiirgerInnen, deren Verkehrsdaten erfasst
werden, formal weder als Beschuldigte geschweige denn bereits als
Schuldige behandelt. Ein schaler Nachgeschmack bleibt dennoch — umso
mehr, als in Zukunft auch die Nachrichtendienste mit ihren Zugriffs-
moglichkeiten von den erweiterten TK-Datenbestinden profitieren.'®
Das BVerfG hat bereits in seinem Volkszdhlungsurteil auf die Gefahr
hingewiesen, dass Personen, die damit rechnen, dass ihre Verhaltens-
weisen behordlich registriert werden und ihnen dadurch Risiken entste-
hen konnen, moglicherweise vollends auf eine Ausiibung ihrer Grund-

17 Bundestag, Wissenschaftlicher Dienst: Zuldssigkeit der Vorratsdatenspeicherung nach
europdischem und deutschem Recht, Berlin 2006, S. 12 f.; allgemeine rechtsvergleichen-
de Angaben bei Biillingen, F.: Vorratsspeicherung von Telekommunikationsdaten im in-
ternationalen Vergleich, in: Datenschutz und Datensicherheit 2005, H. 6, S. 349-353

18 Die Nachrichtendienste (Verfassungsschutz, BND, MAD) kénnen iiber § 8 Abs. 8 S. 3
Bundesverfassungsschutzgesetz, § 8 Abs. 3a S. 3 Bundesnachrichtendienstgesetz und
§ 10 Abs. 3 MAD-Gesetz nicht nur Auskiinfte tiber Telekommunikationsverbindungsda-
ten, sondern auch iiber Teledienstenutzungsdaten erlangen.
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rechte verzichten.” Aber nicht einmal dieser traurige Ausweg bleibt den
um ihre Privatheit besorgten Personen in einer modernen Industriege-
sellschaft, die ohne Telefon und Internet kaum noch lebensfihig er-
scheint. Hinzu kommt, dass die Leistungssteigerung im Bereich der
Strafverfolgung durch eine Abwilzung der Kosten auf private Unter-
nehmen erreicht wird, die die Kapazititen ihrer EDV-Systeme entspre-
chend ausbauen miissen, ohne dafiir von Seiten des Bundes oder der
Linder eine Entschidigung fiir Investitionen oder gesteigerte Betriebs-
kosten zu erhalten. Der Bundesverband der Deutschen Industrie geht bei
groBeren Festnetz- und Mobilfunkunternehmen zusammen allein von
Investitionskosten in dreistelliger Millionenhohe und zusitzlichen Be-
triebskosten von mindestens 50 Mio. Euro pro Jahr aus.”® Dennoch soll
lediglich die schon bislang geltende Entschidigungspflicht nach § 23 des
Justizvergiitungs- und Entschidigungsgesetzes (JVEG) beibehalten wer-
den, die pro Auskunftsersuchen eine Bearbeitungszeit von einer Stunde
bei einem maximalen Stundensatz von 17 Euro vorsieht. Alle dariiber
hinausgehenden Kosten fiir weitere Server oder zusitzlich bendtigtes
Personal werden die Anbieter also notgedrungen an ihre Kundlnnen
weitergeben miissen. Diese miissen letztlich fiir ihre eigene Bespitzelung
auch noch einen Aufpreis in Kauf nehmen. Auf diese Weise bietet die
nationale Entschiddigungsregelung, die in den EU-Staaten unterschied-
lich ausgestaltet werden kann, zugleich die Gefahr von Wettbewerbsver-
zerrungen innerhalb des Binnenmarkts.

Auch der nun vorgelegte Gesetzentwurf konnte der Versuchung
nicht widerstehen, unter dem Deckmantel eines (tatsichlich oder ver-
meintlich) bestehenden gesetzlichen Reformbedarfs en passant auch
noch weitere, damit inhaltlich nur bedingt zusammenhingende Wiin-
sche der Sicherheitsbehdrden nach Ausweitung der Uberwachungsbe-
fugnisse zu befriedigen. Das ist nicht nur unehrlich und der Schaffung
bereichsspezifischer und normenklarer Datenschutzregelungen abtrég-
lich. Es verlagert einmal mehr die Last auf den Einzelnen, vor nationalen
und europiischen Gerichten, insbesondere dem Bundesverfassungsge-
richt, dem Europiischen Gerichtshof und dem Europiischen Gerichtshof
fiir Menschenrechte fiir die notwendigen Korrekturen zu sorgen.

19 BVerfG-Entscheidungen Bd. 65, S. 1 (43)
20 BDI-Position zur Vorratsdatenspeicherung, in: Datenschutz und Datensicherheit 2004,
H. 10, S. 606-608
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Verdeckte Methoden im Strafprozess
Zum Entwurf der aktuellen StPO-Novellierung
von Norbert Putter

Bereits seit Jahren angekiindigt, legte das Bundesjustizministerium
im November 2006 einen Gesetzentwurf vor, der die Bestimmun-
gen der Strafprozessordnung (StPO) iiber verdeckte Ermittlungs-
methoden reformieren soll.! Indem der Entwurf versucht, ein
rechtsstaatlich einwandfreies Fundament fiir geheime Polizeiarbeit
zu liefern, wird er zu deren Ausweitung beitragen.

Nach eigenem Bekunden ist die Novelle aus drei Griinden erforderlich:
Erstens verlangten technischer Fortschritt und praktische Schwierigkei-
ten der Strafverfolgung nach neuen und {ibersichtlicheren Regelungen
fiir verdeckte Ermittlungsmethoden. Zweitens miisse der Gesetzgeber
Entscheidungen des Bundesverfassungsgerichts (BVerfG) aus der jiinge-
ren Vergangenheit Rechnung tragen — namentlich den Urteilen zum
Groflen Lauschangriff, zur Erhebung von Verkehrsdaten der Telekom-
munikation (TK) sowie den in verschiedenen Entscheidungen formulier-
ten MaBstdben fiir Rechts- und Datenschutz bei verdeckten Ermittlun-
gen. Drittens ergiben sich die Anderungen aus den Vorgaben der Cyber-
crime-Konvention des Europarats, die demnéchst ratifiziert werde, sowie
aus der EU-Richtlinie zur Vorratsspeicherung von TK-Verkehrsdaten.

Es ist kein Zufall, dass in dieser Motivliste die politische Diskussion
um den massenhaften Einsatz verdeckter Polizeimethoden und insbe-
sondere das ungebremste Wachstum der Telekommunikationsiiberwa-
chungen (TKU) fehlt. Vielmehr liegt dem Entwurf die Uberzeugung
zugrunde, dass die Strafverfolgung grundsitzlich {iber alle Instrumente
verfligen miisse, um die ,,Ermittlung des wahren Sachverhalts“ zu errei-

1 s. www.humanistische-union.de/fileadmin/hu_upload/doku/vorratsdaten/de-recht/RefE
Teillneu.pdf
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chen. Dabei gehe es nicht allein um das , Interesse an einer umfassenden
Wabhrheitsermittlung und die Aufkldrung von schweren Straftaten”, die
»~wesentlicher Auftrag des Rechtsstaates“ seien. Es gehe auch ,um die
Moglichkeit des Beschuldigten, einen gegen ihn erhobenen Verdacht
auszuraumen®. Diese Chance werde beschnitten, wenn der Polizei nicht
alle Methoden zur Verfiigung stiinden.” Im Klartext bedeutet das: Alle
rechtschaffenen BiirgerInnen miissen die verdeckten Methoden begrii-
Ben, denn wer nichts zu verbergen hat ... So wird aus der liberalen Idee,
dass die BiirgerInnen in demokratischen Staaten frei von staatlicher
Kontrolle leben sollen, eine Rechtfertigung umfassender staatlicher
Uberwachung. In dieser Logik kann es nur darum gehen, geheime Poli-
zeiarbeit rechtlich abzusichern — genau das versucht der Entwurf.

Die wichtigsten Neuerungen

Das Bundesjustizministerium will mit der Novelle , die verfahrensrecht-

lichen Voraussetzungen und grundrechtssichernden Ausgestaltungen der

verdeckten strafprozessualen Ermittlungsmalinahmen harmonisieren®.

Zu diesem Zweck fasst der Entwurf die Verfahrensvorschriften fiir ,ein-

griffsintensivere“ Methoden in einer gemeinsamen Vorschrift zusam-

men. § 101 StPO-neu betrifft die Rasterfahndung, Postbeschlagnahme,

TKU, technische Uberwachungen, Verkehrsdatenerhebung, lingerfristige

Observationen, Verdeckte Ermittler, Schleppnetzfahndung und polizeili-

che Beobachtung. Eingefiihrt werden sollen

= die Pflicht zur Kennzeichnung der verdeckt gewonnenen Daten

= die Pflicht zur nachtriglichen Unterrichtung der betroffenen Perso-
nen: Festgelegt wird hier auch der zu benachrichtigende Personen-
kreis. Die Zuriickstellung der Benachrichtigung wird an die Zu-
stimmung des Gerichts gebunden

= die Moglichkeit nachtriglichen Rechtsschutzes fiir Betroffene und

= die Pflicht zur Léschung der verdeckt gewonnenen Daten.

Der Verfahrensschutz soll weiterhin dadurch verbessert werden, dass die

gerichtliche Anordnungskompetenz an den Sitz der ermittelnden Staats-

anwaltschaft gebunden wird, die Anordnungskompetenzen vereinheit-

licht und die Anordnungsdauer verkiirzt werden. So soll eine TKU nicht

mehr drei Monate, sondern nur noch zwei dauern diirfen; freilich kann

2 Allgemeine Begriindung, III.3.c, S. 53, s. www.humanistische-union.de/fileadmin/hu/up
load/doku/vorratsdaten/de-recht/RefETeil2neu.pdf
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sie um jeweils einen Monat verlidngert werden. Nach einem halben Jahr
muss das libergeordnete Gericht iiber die Fortsetzung entscheiden.
Bedeutsam fiir alle verdeckten Methoden ist die Neuformulierung
des § 477 StPO: Verdeckt gewonnene Daten wiren demnach nur noch
dann in anderen Ermittlungsverfahren nutzbar, wenn diese Straftaten
betreffen, zu deren Aufklirung die jeweilige Methode ebenfalls zuldssig
gewesen wire. Neu geregelt wird ferner das Zeugnisverweigerungsrecht.
Dariiber hinaus enthilt der Entwurf einige spezifische Bestimmun-
gen zur TKU: Der Katalog der Anlassstraftaten wird neu gestaltet. Der
»Kernbereich privater Lebensgestaltung”, der gemil3 BVerfG nicht ange-
tastet werden darf, soll auch bei einer TKU geschiitzt sein. Die jihrli-
chen TKU-Statistiken erhalten eine Rechtsgrundlage in der StPO.
Insgesamt scheint der Entwurf tendenziell biirgerrechtsfreundlich zu
sein. Aus diesem Rahmen fallen nur die aus dem Cybercrime-Abkom-
men resultierende Ausweitung des Zugriffs auf Datentrdger sowie die
Vorratsdatenspeicherung, zu der die EU-Richtlinie verpflichtet.?

Dauerbrenner TKU

Betrachtet man die scheinbar liberalen Vorschlidge etwas genauer, so
zeigt sich jedoch sehr schnell, dass unter der Fahne ,grundrechtssi-
chernder Ausgestaltung” nur das Minimum verfassungsgerichtlich defi-
nierter Standards realisiert werden soll, das nicht nur deutliche Leer-
stellen aufweist, sondern zudem durch Ausweitungen an anderer Stelle
ausgeglichen wird. Die TKU ist das Paradebeispiel fiir diese Logik. Auf
der einen Seite wird die Anordnungsdauer begrenzt, der Kernbereich
wird geschiitzt und die Berichtsstatistik wird verpflichtend. Die Verkiir-
zung der Uberwachungsfrist war leichten Herzens moglich, weil — darauf
weisen die Verfasser selbst hin - das Gutachten des Max-Planck-
Instituts (MPI) festgestellt hat, dass Erkenntnisse in aller Regel in den
ersten beiden Monaten der TKU anfallen.* Der Schutz des , Kernbe-
reichs“ ergab sich zwingend aus den Verfassungsgerichtsentscheidungen
zum Grofen Lauschangriff und zum Niedersidchsischen Sicherheits- und
Ordnungsgesetz. Immerhin erweitert der Entwurf die Berichtspflicht auf

3 s. hierzu den Beitrag von Mark A. Zgller in diesem Heft, S. 21-30

4 Albrecht, H.-J.; Dorsch, C.; Kriipe, C.: Rechtswirklichkeit und Effizienz der Uberwa-
chung der Telekommunikation nach den §§ 100a, 100b StPO und anderer verdeckter
Ermittlungsmafnahmen, Freiburg 2003
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Angaben iiber ,die Anzahl der Beteiligten der {iberwachten Telekommu-
nikation“. Nimmt man dies wortlich, so wire zukiinftig immerhin der
genauere Umfang polizeilich-strafprozessualer TKU abschitzbar. In
eckigen Klammern wird angeregt zu priifen, ob die Statistik auch Aussa-
gen {iber die Relevanz der TKU-Erkenntnisse fiir das Anlassstrafverfah-
ren oder fiir andere Strafverfahren liefern soll. Da jedoch weder die Kri-
terien der Relevanz offen liegen, noch die entsprechende Bewertung
iberpriift werden kann, sind solche Angaben wenig hilfreich. Nimmt
man die Befunde der MPI-Studie, so blieben rund die Hilfte aller Uber-
wachungen ohne jeden Ertrag.” Die neuen Vorschriften werden an dieser
Quote nichts dndern; die verkiirzten Fristen werden allenfalls dafiir sor-
gen, dass unniitze Uberwachungen nicht noch linger dauern.

Besondere Sorgfalt widmet der Entwurf den Katalogtaten, zu deren
Aufklirung eine TKU zulissig sein soll. Im Unterschied zur geltenden
Fassung wird betont — auch hier den verfassungsgerichtlichen Vorgaben
folgend —, dass es sich um eine im Einzelfall schwer wiegende Tat aus
dem Spektrum des Katalogs handeln muss. Das historisch gewachsene
Sammelsurium an Katalogtaten wird im Entwurf neu geordnet, von
einigen Ladenhiitern befreit, aber um neue Katalogtaten erweitert. Nicht
mehr zuléssig sein soll die TKU bei Anstiftung etc. zur Fahnenflucht, bei
Straftaten gegen die NATO-Streitkrifte und bei fahrldssiger Begehung
von Straftaten nach dem Waffengesetz. Demgegeniiber wird der TKU-
Katalog erweitert um:
= eine Reihe von Korruptionsdelikten (Abgeordnetenbestechung, be-

stimmte Fille von Bestechung und Bestechlichkeit)
=  weitere bandenmiRig begangene Delikte (Filschung von Zahlungs-

mitteln, Urkundenfilschungen, Schmuggel, Steuerhinterziehung,

Steuerhehlerei)
= Delikte im Bereich des sexuellen Missbrauchs von Kindern und Kin-

derpornographie
= alle Menschenhandelsdelikte des Strafgesetzbuchs
»  Verbrechen gegen die Menschlichkeit und bestimmte Kriegsverbre-

chen sowie
» einige Betrugsdelikte (Computer-, Subventionsbetrug, Bankrott).
Diese Ausweitungen seien aus unterschiedlichen Griinden erforderlich:
Zum Teil handele es sich um typische Erscheinungsformen organisierter

5 ebd,S.344f.
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Kriminalitdt, zum Teil seien durch diese Delikte besonders geschiitzte
Rechtsgiiter bedroht und zum Teil miisse ein Delikt aus systematischen
Griinden aufgenommen werden, weil es bislang bereits im Katalog der
Wohnraumiiberwachung enthalten sei und bei TKU nicht fehlen diirfe,
da diese den ,milderen® Eingriff darstelle. Die Katalogausweitung hat
Folgen tiiber die TKU hinaus, weil sie auch fiir den ,Kleinen Lauschan-
griff* (Abhoren auflerhalb von Wohnungen), die Erhebung von Ver-
kehrsdaten und den Einsatz des IMSI-Catchers gilt. Aulerdem verwei-
sen einige Landespolizeigesetze auf den § 100a StPO, wenn sie , Strafta-
ten von erheblicher Bedeutung“ genauer bestimmen, die wiederum das
polizeirechtlich zuldssige Spektrum verdeckter Methoden festlegen.
Angesichts des erheblich ausgeweiteten Katalogs der Vortaten relati-
viert sich auch die Bedeutung der vorgeschlagenen neuen §§ 161 Abs. 2
und 477 Abs. 2 StPO, die die Verwertung verdeckt gewonnener Daten
begrenzen sollen. Denn je mehr Delikte im Katalog erfasst sind, desto
groBer ist die Chance, dass die verdeckt gewonnenen Zufallsfunde sol-
che Delikte betreffen, die ebenfalls im Katalog stehen. In diesen Fillen
sind zufillig verdeckt erlangte Informationen unmittelbar fiir Strafver-
folgung und -prozess verwertbar. Die Verwertungsbeschrinkungen be-
ziehen sich zudem generell nur auf die Verwendung ,zu Beweiszwecken
in anderen Strafverfahren“. An der bestehenden Rechtslage, derzufolge
Zufallserkenntnisse mittelbar genutzt werden konnen, indem sie Anlass
zu weiteren Ermittlungen geben, will der Gesetzentwurf ausdriicklich
nichts dndern. Mit Ausnahme der aus dem Abhoren von Wohnungen
gewonnenen Daten bleiben Verwertungen zu anderen polizeilichen Zwe-
cken weiterhin zuldssig. Der neue § 477 schrankt zwar die Verwendung
verdeckt gewonnener personenbezogener Informationen auf die ,Ab-
wehr einer erheblichen Gefahr fiir die oOffentliche Sicherheit” ein (im
geltenden Recht fehlt der Bezug auf die ,6ffentliche Sicherheit”), aber
auch in der neuen Version bleibt der § 481 StPO ,unberiihrt“. Dieser
erlaubt der Polizei, Daten aus Strafverfahren nach Malgabe ihres jewei-
ligen Polizeirechts zu verwenden, und erméchtigt die Strafverfolgungs-
behérden personenbezogene Daten an die Polizeien weiterzugeben.

Schutz der Betroffenen

Zu den positiven Elementen des Entwurfs gehoren die stirkere Beteili-
gung der Gerichte an der Anordnung und Kontrolle der verdeckten Me-
thoden sowie die detaillierten nachtrédglichen Mitteilungspflichten, die
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den nachtriglichen Rechtsschutz verbessern sollen. Ein besserer Grund-
rechtsschutz soll auch dadurch erreicht werden, dass die Informationen
aus TKUs, die aufgrund staatsanwaltschaftlicher Eilanordnungen ge-
schaltet wurden, nur dann verwertbar sind, wenn die Maf3nahme durch
ein Gericht bestitigt wird. Durch die Verkiirzung der Uberwachungsfris-
ten, die erwartbare Zunahme des Umfangs der Uberwachungen, die
Ausweitung der Benachrichtigungspflichten und die , Entwertung“ der
staatsanwaltschaftlichen Eilanordnung wird die zeitliche Belastung fiir
die Gerichte erheblich wachsen.

Die MPI-Studie zitiert einen Richter mit der Aussage, dass er und
seine KollegInnen schon heute nur zwischen zehn und dreiflig Minuten
pro Uberwachungsanordnung aufwenden.® Die wachsende Belastung ist
deshalb kaum allein durch die Verlagerung der gerichtlichen Zustindig-
keiten an den Sitz der Staatsanwaltschaften auszugleichen, von der sich
der Entwurf eine Spezialisierung an den Gerichten erhofft. Wenn die
neuen Regelungen nicht ins Leere laufen sollen, bediirfte es also drin-
gend einer personellen Verstirkung der Gerichte. Ein solcher Ausbau,
der nicht erwartbar ist, liefe jedoch nicht auf eine Begrenzung verdeckter
Polizeiarbeit hinaus, sondern wiirde im Gegenteil ihren ,rechtsstaatli-
chen Ausbau“ vervollstindigen.

Im neuen § 101 StPO wird fiir jede der verdeckten Methoden aufge-
listet, welche Personen nachtriglich informiert werden miissen. Zwar
erlaubt auch die nun vorgeschlagene Regelung nach wie vor, unter be-
stimmten Bedingungen von der Benachrichtigungspflicht abzusehen,
was allerdings gerichtlich bestitigt werden muss. Die eigentliche Neue-
rung des Entwurfs liegt in der erheblichen Ausweitung des zu benach-
richtigenden Personenkreises: So sind von einer Rasterfahndung alle
Personen zu informieren, gegen die ,weitere Ermittlungen® gefiihrt wur-
den. Uber eine TKU oder Verkehrsdatenerhebung sind die ,Beteiligten
der tiberwachten (bzw. betroffenen) Telekommunikation“ zu unterrich-
ten. Bei ,kleinen Lauschangriffen“, Bildaufnahmen und technischen
Uberwachungen sowie beim Einsatz Verdeckter Ermittler gilt dies so-
wohl fiir die Zielpersonen als auch fiir die ,erheblich mit betroffenen
Personen®. Polizei, Staatsanwaltschaft und Gericht werden entscheiden
miissen, wann eine solche Mit-Betroffenheit gegeben ist. Damit ist eine
zusitzliche Moglichkeit ertffnet, aus der Benachrichtigungspflicht eine

6 ebd., S.258
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Benachrichtigungsoption flir die Behérden zu machen. Auch in dieser
Frage entscheiden nicht gesetzliche Normen, sondern pragmatische
Zwange.

Leerstellen

Trotz der grundrechtsfreundlichen Rhetorik und trotz einiger begrii-
Renswerter Elemente ist der Entwurf weit davon entfernt, Schutz- und
Kontrollniveau den Gefahren verdeckter Polizeiarbeit anzupassen. Der
Gesetzgeber tut nur das Notigste, um den Forderungen des Verfassungs-
gerichts nachzukommen. Nicht dass man - angesichts der Regelungen in
den Polizeigesetzen - an einen StPO-Paragraphen iiber V-Personen zu
hohe Erwartungen richten diirfte; auffallend bleibt aber, dass die V-Per-
sonen weiterhin ohne gesetzliche Grundlage an der Strafverfolgung mit-
wirken.

Wer der Verrechtlichungslogik folgt, muss auch andere Liicken im
Entwurf entdecken. Nur ein Teil der verdeckten Mafinahmen sind an
Straftatenkataloge gebunden. Andere (etwa die Rasterfahndung oder der
Einsatz Verdeckter Ermittler) kdnnen bei bestimmten Straftatengruppen
oder Begehungsformen (,,gewerbs- oder gewohnheitsmiRig”, ,von ei-
nem Bandenmitglied“ etc.) eingesetzt werden. Letztere Variante ist er-
heblich behordenfreundlicher, weil das Kriterium weicher ist als das
einer bestimmten Straftat. Warum aber der Einsatz eines Verdeckten
Ermittlers weniger streng geregelt sein sollte als die technische Uberwa-
chung aulerhalb von Wohnungen, ist nicht plausibel. Denn der Verdeck-
te Ermittler kann erheblich intensiver in das Leben und die Rechtsgiiter
von Ziel- und anderen Personen eingreifen als das durch Filmen oder
Tonaufnahmen in der Offentlichkeit geschehen kann. Hier wird deutlich,
wie begrenzt die Perspektive ist, wenn die verdeckten Methoden allein
unter dem Gesichtspunkt des ,,Datenschutzes” legalisiert werden.

Bemerkenswert ist auch, dass die Berichtspflichten (welche selbst
nur an spdrliche Inhalte gebunden sind) keineswegs fiir alle verdeckten
Methoden eingefiihrt werden: Die Behorden sollen weder iiber den Um-
fang des Einsatzes Verdeckter Ermittler noch tiber die Zahl der techni-
schen Uberwachungen auRerhalb von Wohnungen, der lingerfristigen
Observationen oder der Postbeschlagnahmen berichten miissen. Fiir ein
transparentes Strafverfolgungssystem wire dies selbstverstindlich.
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Griine TKU-Novelle

Abschied vom Straftatenkatalog als Alternative?
von Norbert PUtter

Wihrend der Entwurf des Justizministeriums noch in den vorpar-
lamentarischen Beratungen steckt, haben Biindnis 90/Die Griinen
einen Gesetzentwurf zur ,,Reform der Telekommunikationsiiber-
wachung® (TKU) in den Bundestag eingebracht.’

Der Entwurf weist im Hinblick auf Ziele und Mittel streckenweise er-
staunliche Ahnlichkeiten mit der Regierungsvorlage auf: Er will die An-
ordnungsfristen auf zwei Monate verkiirzen, die Qualitdt der gerichtli-
chen Anordnung bzw. Kontrolle verbessern, die Berichtspflichten ge-
setzlich verankern, der Kernbereich privater Lebensgestaltung vor der
TKU schiitzen und das Zeugnisverweigerungsrecht stirken. In den De-
tails unterscheiden sich die Entwiirfe: Wihrend die Griinen die An-
schliisse aller Zeugnisverweigerungsberechtigten von der TKU ausneh-
men wollen (es sei denn, der Zeugnisverweigerungsberechtigte ist selbst
Beschuldigter), differenziert der Regierungsentwurf zwischen Geistli-
chen, Verteidigern und Parlamentariern, die mehr geschiitzt werden
sollen als die anderen in § 52 StPO genannten Gruppen. Die Anordnung
soll nach den griinen Vorstellungen nur von einem auf Lebenszeit beam-
teten Richter getroffen werden (die Regierung will das zustindige Ge-
richt damit befassen). Wihrend das Bundesjustizministerium (BMJ)
Vorschriften iiber den Inhalt der Anordnung macht, formulieren die
Griinen die Angaben, die die ,Begriindung der Anordnung” enthalten
muss. Die Vorschldge der Griinen sind dabei detaillierter als die der
Regierung. Das gilt auch fiir die Berichtspflichten, die sich auf elf Anga-
ben - gegeniiber sechs im Regierungsentwurf — erstrecken soll.

1 BT-Drs. 16/3827 v. 13.12.2006
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Jenseits der Abweichungen im Detail weisen die Vorschlige zwei
grundlegende Unterschiede auf. Der erste betrifft das Motiv der Novel-
lierung. Das Ziel des Griinen Entwurfs ist ausdriicklich, das Ausmafd der
TKU ,,deutlich (zu) senken”. Zentrales Instrument — das ist der zweite
fundamentale Unterschied —, um dieses Ziel zu erreichen, ist der Ver-
zicht auf den Katalog der Anlasstaten, zu deren Aufklirung eine TKU
zuldssig sein soll. Bliebe man bei der Regelung iiber einen abgeschlosse-
nen Katalog, so die Autorlnnen, dann sind immer neue Erweitungen zu
erwarten — eine Behauptung, die durch den BMJ-Entwurf {iberzeugend
bestitigt wird. Stattdessen schlagen die Griinen eine Umschreibung der
TKU-Anlasstaten vor, die sicherstellen soll, dass die Mallnahme nur bei
schweren Straftaten angewandt wird:
,Straftaten im Sinne des Abs. 1 sind:
1. Verbrechen und vorsitzliche Vergehen, die mit Freiheitsstrafe von min-
destens einem Jahr bedroht sind,
wenn nicht bereits auf Grund der duleren Umstinde des Einzelfalls da-
mit zu rechnen ist, dass wegen der Tat eine Strafe von weniger als einem
Jahr Freiheitsstrafe verhdngt wird, und
2. vorsitzliche Vergehen, die im Hochstmall mit Freiheitsstrafe von fiinf

Jahren bedroht sind und bei denen auf Grund der dulleren Umstinde der
Tat eine Freiheitsstrafe von mindestens einem Jahr zu erwarten ist.“

Im Unterschied zum Straftatenkatalog sind diese Kriterien ent-
wicklungs- und interpretationsoffen. Ahnlich der Einsatzvoraussetzun-
gen fiir Verdeckte Ermittler, {iber die es seit ihrer Einfithrung keine
offentliche Debatte gibt, wiirde der Verzicht auf einen Katalog den Ge-
setzgeber der Zukunft entlasten und die Interpretationsspielrdume von
Polizeien, Staatsanwaltschaften und Gerichten erhdhen. Durch eine
Reihe verfahrensmiRiger Bestimmungen (Anordnungsbefugnisse, Kenn-
zeichnung, Berichtspflicht, Verwertungsverbote — in allen Fragen jedoch
nur leicht strenger als der Regierungsentwurf) versuchen die Griinen
dies auszugleichen.

Dass auf diesem Wege die Zahl der TKUs verringert wiirde, darf be-
zweifelt werden. Eine enge rechtliche Regelungslogik wird aufgegeben
zugunsten einer Option auf verfahrensmiflige Kontrollen. Dass diese
substantiell begrenzen werden, ist sehr unwahrscheinlich. Denn welche
(zeitlichen und sonstigen) Mdglichkeiten haben RichterInnen, den poli-
zeilichen Erkenntnissen etwas entgegenzusetzen? So lange das Strafpro-
zessrecht als Bekdmpfungsrecht ausgestaltet wird — was der griine Ent-
wurf nicht in Frage stellt —, wird die richterliche Verweigerung die Aus-
nahme bleiben.
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Kontakt-Extremismus
(K)ein Recht auf Auskunft beim Verfassungsschutz?
von Udo KauB

Rolf Géssner sei kein ,Linksextremist”, sagt das Bundesamt fiir
Verfassungsschutz (BfV). Dennoch hat es in 36 Jahren der ,,Beo-
bachtung“ eine Menge Daten iiber ihn zusammengetragen. Die
eigentlich interessanten will das Amt dem Rechtsanwalt und Publi-
zisten jedoch nicht offen legen.

Seit zehn Jahren streitet sich Rolf Gdssner mit dem BfV dariiber, wie
weit sein Recht auf Auskunft geht und ob die Daten zu seiner Person zu
Recht erfasst wurden. Der heute 58-jahrige Rechtsanwalt hat {iber Jahre
hinweg griine Parlamentsfraktionen beraten, ist Autor zahlreicher Auf-
satze und Sachbiicher zu Themen der ,,inneren Sicherheit" und seit 2003
Prisident der Internationalen Liga fiir Menschenrechte.

1996 verlangte er erstmals Auskunft iiber seine Daten und fragte das
BfV, ob er sich als damaliger Redakteur und Autor der Zeitschrift ,Ge-
heim* als amtlich gepriifter , Linksextremist“ bezeichnen lassen miisse.
Das Amt antwortete mit dem Hinweis auf Gossners Beitrdge in als
linksextremistisch eingestuften Publikationen. Die Liste beginnt 1970.
Dariiber hinaus seien auch personenbezogene Daten {iber seine ,,Kon-
takte zur Zusammenarbeit mit linksextremistischen bzw. linksextremis-
tisch beeinflussten Personenzusammenhingen" gespeichert.

Auf Gossners Nachfrage ergidnzte das Amt seine Auskunft: Vorhan-
den und in Dateien erfasst seien auch Informationen {iber politische
Veranstaltungen und Autorenlesungen. Die angehingte Liste mit genau-
en Zeit- und Ortsangaben bezieht sich auf die 80er und 90er Jahre und
nennt u.a. eine von der ,Vereinigung der Verfolgten des Nazi-Regimes*“
(VVN) gemeinsam mit der Stadtbibliothek Bremen in deren Riumen
organisierte Lesung aus Gossners Buch ,,Die vergessenen Justizopfer des
Kalten Kriegs“. Erfasst wurden aber auch Lesungen in Buchhandlungen,
die der Verfassungsschutz dem DKP-Umfeld zurechnete.
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Der von Gossner eingeschaltete Bundesdatenschutzbeauftragte (BfD)
fand das Vorgehen des Amtes rechtlich nicht zu beanstanden und die
Auskiinfte auch nicht ,,unzureichend oder unzutreffend“. Bei der Uber-
priifung habe er sich ,im Interesse einer ziigigen Durchfiihrung® damit
begniigt, sich die Meldungen von BfV-Mitarbeitern vorlesen zu lassen.
Diese Verfahrensweise diene dem Schutz der Quellen, sprich: der V-Leu-
te des Verfassungsschutzes. Auf eine personliche Einsichtnahme in de-
ren Meldungen und Beurteilungen hat der BfD verzichtet. Aus Griinden
des Geheimschutzes konne er keine weiteren Auskiinfte erteilen.

Im Juni 1997 machte die Bundestagsfraktion von Biindnis 90/Die
Griinen Gossners Erfassung durch den Inlandsgeheimdienst und dessen
mangelhafte Auskunftserteilung zum Gegenstand einer Anfrage. Die
Antwort der Bundesregierung beschrinkte sich im Wesentlichen auf die
Erklirung, die Uberwachung Gossners habe sich nach Recht und Gesetz
gerichtet und sei daher rechtmiBig.! Nur von begrenztem Erfolg blieb
auch der offene Brief, mit dem u.a. prominente Schriftsteller des Deut-
schen PEN-Zentrums, die IG Medien und die Biirgerrechtsorganisatio-
nen im Juli 1997 gegen die Erfassung Gossners protestierten und die
Offenlegung aller Daten sowie das Ende der Uberwachung forderten.

Auf mehrfache erneute Anfragen hat das BfV seine Auskiinfte bis
zum Sommer 2005 fortgeschrieben und eine umfingliche Auflistung von
Gossners eigenen Artikeln, vor allem aber von Verdffentlichungen Drit-
ter iiber ihn — jeweils mit Titel, Publikationsorgan und Zeitpunkt des
Erscheinens — vorgelegt. Von 2000 bis Mitte 2005 ergibt das allein 49
Eintrdge. Eigens betont das Amt, dass es keine Daten iiber G&ssners
berufliche und ehrenamtliche Aktivitdten auf nationaler und internatio-
naler Ebene erfasse, und versichert, ,keine Quelle gezielt gegen Ihre
Person“ eingesetzt zu haben.

Die Speicherung Gossners wird damit begriindet, dass tatsidchliche
Anhaltspunkte dafiir vorldgen, dass er extremistische Bestrebungen von
Personenzusammenschliissen nachdriicklich unterstiitze (§ 4 Abs. 1 S. 2
BVerfSchG). Wortlich:

»Insbesondere Ihre regelmifigen Veroffentlichungen in Presseerzeugnis-

sen linksextremistischer bzw. linksextremistisch beeinflusster Publikati-

onsorgane sowie IThre tiber Jahrzehnte hinweg bestehenden regelmifigen
und intensiven Kontakte zur DKP und ihren Vorfeldorganisationen (im

1 BT-Drs. 13/8003 v. 19.6.1997
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letztgenannten Zusammenhang vgl. die fritheren Auskiinfte des BfV) bie-
ten tatsichliche Anhaltspunkte dafiir, dass Sie mit den entsprechenden
Personenzusammenschliissen in einer Weise zusammenarbeiten, dass die-
se hierdurch in den von ihnen ausgehenden linksextremistischen Bestre-
bungen nachdriicklich unterstiitzt werden. In diesem Zusammenhang von
einer sich (lediglich) auf berufliche Bertihrungspunkte griindenden Kon-
taktschuld zu sprechen, geht insofern an der Sache vorbei.“

Uber die Kontakte Gossners zu angeblich linksextremistischen bzw.
linksextremistisch beeinflussten Organisationen verweigert das Amt
jegliche weitere Auskunft.

Journalistische und anwaltliche Tatigkeit nicht tangiert?

Die bisher erteilten Auskiinfte zeigen die bestehende Begriffsverwirrung:
Nahezu alle Daten, die das BfV bisher herausriickte, haben einen Zu-
sammenhang mit der publizistisch-journalistischen, fach-juristischen
oder anwaltlichen Tétigkeit Géssners. Auch im Prozess vor dem Verwal-
tungsgericht (VG) Koln, bei dem Géssner im Oktober 2005 Klage gegen
die Auskunftsverweigerung erhob, hat das Bundesamt seine Auffassung
beibehalten, dass die ,regelmifligen Veroffentlichungen in Presseer-
zeugnissen linksextremistischer bzw. linksextremistisch beeinflusster
Publikationsorgane® sowie die ,iiber Jahrzehnte hinweg bestehenden
regelmdfigen und intensiven Kontakte zur DKP und ihren Vorfeldorga-
nisationen ... Anhaltspunkte fiir eine nachdriickliche Unterstiitzung
links-extremistischer Bestrebungen” lieferten. Trotz der nun seit 36
Jahren dauernden Uberwachung reichen die Erkenntnisse des Verfas-
sungsschutzes offenbar weiterhin nur zu der Bewertung, dass bei Goss-
ner lediglich ,Anhaltspunkte” fiir die Unterstiitzung linksextremisti-
scher Bestrebungen vorldgen. Die Auffassung des Verfassungsschutzes
lauft auf eine Erfassungsbefugnis allein wegen des bestehenden Kon-
takts hinaus, und schafft die neue Kategorie eines , Kontakt-Extremis-
mus“. Das hat System.

Mit seiner Klage will Géssner das Bundesamt dazu zwingen, auch
iiber nicht bereits verdffentlichte Informationen Auskunft zu geben.
Dabei geht es insbesondere um Daten, die von ,Quellen“ zusammenge-
tragen wurden, deren Einsatz sich vorgeblich gegen andere Personen,
Triger ,linksextremistischer Bestrebungen®, richtete, mit denen Gossner
in beruflichem Kontakt stand bzw. steht. Durch den Einsatz solcher
,hachrichtendienstlicher Mittel“ hat sich das Bundesamt in ein erhebli-
ches Dilemma gebracht: Zu dieser Problematik hat das Bundesverfas-
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sungsgericht (BVerfG) in seiner Entscheidung zum GroBen Lauschan-
griff vom 3. Médrz 2004 dargelegt, dass das Auskunftsrecht gegeniiber
allen von einer Uberwachungsmafnahme Betroffenen gilt, nicht nur
gegeniiber der ausdriicklich ins Visier genommenen ,,Zielperson“.> Auch
insoweit Unbeteiligte sind von dem Eingriff zu unterrichten, auch wenn
diese Tatsache gegeniiber den Zielpersonen nochmals zusitzlich belas-
tend wirke. Personen, die gleichsam zufillig aufgrund der Uberwachung
Dritter zum Gegenstand geheimdienstlicher Erfassung geworden sind,
verlieren ihren Auskunftsanspruch auch dann nicht, wenn sie durch die
Auskunftserteilung Kenntnis davon erhielten, dass ihr Gegentiiber als
eigentliche Zielperson geheimdienstlicher , Beobachtung” unterliegt.

Ein solches Auskunftsrecht, so wird in der Klage argumentiert, muss
erst recht dann bestehen, wenn die Geheimdienste, wie sie das qua Auf-
gabendefinition regelmiRig tun, im , Vorfeld von Gefahren“ titig wer-
den. Gerade im Vorfeldbereich mit dem dort immanenten erhdhten
Risiko der Fehlprognose erfordert der Grundsatz des effektiven Rechts-
schutzes eine weitestgehende Unterrichtung. Das BVerfG hat fiir die
vorbeugende Telefoniiberwachung im flir verfassungswidrig erkldrten
Niedersidchsischen Polizeigesetz ausgefiihrt, dass nicht einmal die nach
einer Unterrichtung der Betroffenen moglicherweise nicht mehr gegebe-
ne Einsetzbarkeit eines Verdeckten Ermittlers eine absolute Grenze der
Auskunftserteilung darstelle.?

Im November 2006 forderte Gossners Anwalt das Bundesamt auf,
alle zur Person seines Mandanten gespeicherten Daten zu léschen bzw.
zu sperren, weil deren Erhebung und Speicherung von Anfang an rechts-
widrig gewesen sei. Keine einzige der mitgeteilten Informationen enthal-
te eine Aussage, die verfassungsfeindlichen bzw. linksextremistischen
Inhalt aufweise, selbst Presseberichte in sicher nicht linksextremismus-
verddchtigen Organen wie ,Die Woche® oder , Frankfurter Rundschau®
seien gespeichert.

Dem Bundesamt wurde gleichzeitig die Empfehlung gegeben, Be-
richte iiber die wissenschaftliche, journalistische, anwaltliche Tatigkeit
nicht in den Fach- und Amtsdateien fiir politischen Extremismus zu
dokumentieren, sondern in seine Bibliothek zu tiberfithren. Wenn schon

2 Az.:1BvR 2378/98, in: Neue Juristische Wochenschrift (NJW) 2004, H. 14, S. 999-1022
(1016)

3 BVerfG: Urteil v. 27.7.2005, Az.: 1 BvR 668/04, in: NJW 2005, H. 36, S. 2603-2612
(2611)
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Gossners AuBerungen den fachlich interessierten MitarbeiterInnen des
Amtes zur Verfiigung stehen sollen, sei die Bibliothek der richtige Platz.
Fiir seine Antwort hat sich das Bundesamt Bedenkzeit erbeten.

Kein Einzelfall

Der Verfassungsschutz speichert Personen, die er nicht wagt, als Verfas-
sungsfeinde und Linksextremisten zu bezeichnen. Ihre Einstufung als
»Triger linksextremistischer Bestrebungen“ wiirde offentlicher und
gerichtlicher Kritik nicht standhalten. Diese Personen, von denen der
Verfassungsschutz seine Hinde ansonsten lassen miisste, werden {iber
den Umweg von , Anhaltspunkten® oder angeblichen Unterstiitzungs-
handlungen fiir Linksextremisten zum Beobachtungsgegenstand ge-
macht.

Seit Jahren tiberwacht der Verfassungsschutz so auch den Berliner
Politogen Peter Grottian, weil in dem von ihm mitinitiierten ,Berliner
Sozialforum“ angeblich auch ,richtige“ Linksextremisten mitarbeiten
wiirden. Das ist die Legitimation dafiir, Spitzel oder im Fachausdruck
,Quellen“ einzusetzen und deren Kontakte, die ,demokratischen, aber
gefahrdummen Unterstiitzer” ebenfalls zu erfassen und Datensammlun-
gen iiber sie anzulegen.*

Auch den PDS-Abgeordneten im Thiiringischen Landtag Bodo Ra-
melow bezeichnet der Verfassungsschutz nicht als Linksextremisten,
sondern als ,Forderer linksextremistischer Bestrebungen®, weil ,insbe-
sondere die Linkspartei.PDS als Partei insgesamt in ihren programmati-
schen Aussagen und in ihrer politischen Praxis tatsdchliche Anhalts-
punkte fiir linksextremistische Bestrebungen“ im Sinne der §§ 3 und 4
des Bundesverfassungsschutzgesetzes biete.“*

Alle drei , Forderer” bzw. ,Kontakt-Extremisten“ haben den juristi-
schen Kampf vor den Verwaltungsgerichten auf volle Auskunft des Ver-
fassungsschutzes zu den iiber sie gespeicherten Daten aufgenommen,
um dieser unter dem Deckmantel der Extremismus-Bekdmpfung betrie-
benen demokratie-feindlichen Uberwachung des politischen Alltags den
Riegel vorzuschieben. Fortsetzung folgt.

4 vgl. die Stellungnahme des Komitees fiir Grundrechte und Demokratie v. 20.6.2006
5 zit. aus den Einlassungen des BfV v. 11.5.2006 an das VG Kéln
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Biirgerrechte & Polizei/CILIP 85 (3/2006)

Bocke als Gartner
Die EU-Polizeien erarbeiten sich einen Datenschutzrahmen
von Tony Bunyan

Die EU arbeitet derzeit an einem Rahmenbeschluss, der den Daten-
schutz bei der polizeilichen und justiziellen Zusammenarbeit regeln
soll. Da die Diskussion jedoch in einem vom ,,Krieg gegen den Ter-
ror”“ bestimmten Klima stattfindet, werden die Rechte der Biirge-
rInnen erneut den Bediirfnissen der Strafverfolgung untergeordnet.

Am 4. Oktober 2005 prisentierte die EU-Kommission ihren Vorschlag
fiir einen Rahmenbeschluss ,,liber den Schutz personenbezogener Daten,
die bei der polizeilichen und justiziellen Zusammenarbeit in Strafsachen
verarbeitet werden“." Der EU-Datenschutzbeauftragte nahm im Dezem-
ber 2005 dazu Stellung, und das Europdische Parlament (EP) verab-
schiedete im September 2006 einen Bericht, in dem es insgesamt sechzig
Anderungen empfahl. Fragen der polizeilichen und strafrechtlichen Ko-
operation, der Dritten Siule der EU, sind ausschlieBliche Doméine des
(Minister-)Rates. Das EP wird hier nur konsultiert. Seine Anderungs-
wiinsche kann der Rat theoretisch ignorieren — und das tut er auch in
der Praxis regelmiRig.

Wie die Minister mit dem vorliegenden Rahmenbeschluss umzuge-
hen gedachten, wurde deutlich, als sie die ,,Multidisziplindre Gruppe Or-
ganisierte Kriminalitdt“ (MDG) mit dessen Beratung beauftragten. Die
Datenschutzarbeitsgruppe des Rates war bereits 2001 aufgelést worden
- just zu dem Zeitpunkt, als sie {iber die Notwendigkeit einer Daten-
schutzregelung fiir den Polizeibereich diskutierte. Die MDG reprisen-
tiert die Interessen der Strafverfolgungsbehérden. Wie Lord Avebury am
3. Oktober 2006 im EU-Ausschuss des britischen Oberhauses festhielt,
besteht ihre ,primire Aufgabe darin, den Kriminellen das Leben schwer

1 KOM(2005) 475 endg. v. 4.10.2005 (= Ratsdok. 13019/05 v. 11.10.2005)
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zu machen und nicht, sich um den Datenschutz zu kiimmern.“ Ganz in
diesem Sinne machte sich die Gruppe daran, die Rechte der Betroffenen
weiter auszuhohlen. Weder dem gegenseitigen Zugriff der Mitgliedstaa-
ten auf ihre nationalen Polizeidaten noch dem Austausch mit den Be-
horden befreundeter Staaten wie den USA sollten Hindernisse im Weg
stehen.

Die Verhandlungen der MDG waren geheim. Ihre Dokumente waren
nicht zuginglich, bis Statewatch sie im September 2006 verdffentlichte.?
Der EU-Datenschutzbeauftragte sah sich daraufhin zu einer uniiblichen
- sehr kritischen — zweiten Stellungnahme veranlasst, und der Biirger-
rechtsausschuss des EP forderte den Riickruf des Rahmenbeschlusses
fiir eine zweite Konsultierung. All das mag am Ergebnis letztlich nicht
viel dndern, aber immerhin zu einer offentlichen Debatte fithren, die
andernfalls nicht stattfinden wiirde.

Es ist zwar zweifellos eine erniichternde Diagnose iiber den Zustand
der demokratischen Kultur der EU, wenn hinsichtlich der Personlich-
keitsrechte ihrer BewohnerInnen nichts besseres zu erwarten ist, als eine
offentliche Debatte mit wenig Effekt. Bei der Verabschiedung der
Rechtsgrundlagen fiir das Schengener Informationssystem der zweiten
Generation — zwei Verordnungen und ein Beschluss - liel} es die EU
jedoch selbst an dieser minimalen Offentlichkeit fehlen. Die Schlussfas-
sungen der Texte wurden hinter verschlossenen Tiiren bei geheimen
»Trialog“-Treffen zwischen VertreterInnen des Rates, der Kommission
und des EP ausgehandelt und dann im Eilverfahren ohne Anderungs-
moglichkeit angenommen.

Das Prinzip der Verfugbarkeit

Die Idee einer umfassenden Datenschutzregelung fiir die Dritte Sdule
stand seit Mitte der 90er Jahre schon mehrmals auf der Tagesordnung
der EU. Die Datenschutzrichtlinie von 1995 gilt nicht fiir Polizei und
Strafjustiz. In diesem Bereich hat die EU bisher nur Regelungen produ-
ziert, die sich auf die einzelnen gemeinsamen Datenbanken (SIS, Euro-
pol-Dateien etc.) beziehen. Der sonstige polizeiliche Datenaustausch
stiitzt sich nach wie vor auf die nationalen Gesetze sowie die rudimenta-
ren Bestimmungen des Europaratsabkommens ,iiber den Schutz des

2 samtliche hier zitierten Texte unter www.statewatch.org/eu-dp.htm
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Menschen bei der automatischen Verarbeitung personenbezogener Da-
ten” von 1981. Spidtestens seit sich die Mitgliedstaaten im Haager Pro-
gramm vom 5. November 2004, dem Fiinfjahresplan der EU fiir die In-
nen- und Justizpolitik, darauf geeinigt haben, den Austausch von Poli-
zeidaten ab 2008 nach dem ,,Prinzip der Verfligbarkeit” zu organisieren,
schien eine umfassende datenschutzrechtliche Regelung fiir den Polizei-
bereich unausweichlich.

Der Grundsatz beinhaltet, dass Daten, die fiir die Polizei- und Straf-
verfolgungsbehorden eines Mitgliedstaates ,verfligbar“ sind, auch den
Behorden der anderen EU-Linder unmittelbar zuginglich sein miissen.
Fiir die Umsetzung dieses Prinzips, das vorgeblich der besseren Be-
kdmpfung des Terrorismus dienen soll, liegen mittlerweile eine Reihe
von Vorschldgen auf dem Tisch, die in einem ersten Schritt den gegen-
seitigen Online-Zugriff auf Fingerabdruck- und DNA-Profil-Dateien
sowie Fahrzeugregister vorsehen.’

Die Kommission nimmt in ihrem Entwurf des Datenschutz-Rah-
menbeschlusses auf das Prinzip der Verfiigbarkeit in Art. 1.2 Bezug,
indem sie von den Mitgliedstaaten verlangt, sicherzustellen, ,dass die
Offenlegung personenbezogener Daten gegeniiber den zustindigen Be-
horden anderer Mitgliedstaaten nicht aus Grilinden, die mit dem Schutz
personenbezogener Daten gemill diesem Rahmenbeschluss zusammen-
hingen, eingeschrdnkt oder untersagt wird.“ In der von der MDG produ-
zierten Version des Rates bleibt diese Intention - allerdings mit einer
drastischeren Formulierung - erhalten. Der Rat fordert schlicht und
einfach, dass keine nationalen Datenschutzregelungen den Austausch
personenbezogener Daten ,einschrinken oder untersagen diirfen.* Da-
mit ist gleich von Anfang an sichergestellt, dass der Datenschutz eine
zahnlose Angelegenheit bleibt.

Konsequenterweise geht der Vorschlag des Rates auf eine ganze Rei-
he zentraler Fragen gar nicht erst ein: Er behandelt nicht den automati-
sierten Zugriff auf Datenbanken in einem anderen EU-Staat. Er unter-
scheidet nicht zwischen ,harten“ Daten wie z.B. Verurteilungen und
weichen Informationen (,intelligence”), die auf bloBen ,Anhaltspunk-
ten“ oder Spekulationen beruhen kénnen. Daten {iber Unverdichtige, die

3 Das ist auch das Ziel des Vertrags von Priim, den bisher acht EU-Staaten unterzeichnet
haben, siehe m.w.N. Bunyan, T.: Freier Markt fiir Polizeidaten — das Prinzip der Verfiig-
barkeit, in: Biirgerrechte & Polizei/CILIP 84 (2/2006), S. 21-28

4 derzeit letzte Version: Ratsdok. 13246/5/06 v. 22.11.2006, Art. 1.4
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ohne ihr Zutun in eine Ermittlung geraten (Familie, Freunde, Arbeits-
kollegInnen etc.), aber auch {iber Opfer von Straftaten erhalten keinen
besonderen Schutz. Ein programmiertes Vergessen bei abgesessenen
Strafen gibt es nicht, obwohl die nationalen Gesetze in dieser Frage stark
voneinander abweichen. Der Rahmenbeschluss betrifft alle personenbe-
zogenen Daten, wie geringfiigig die jeweiligen Straftaten auch immer
sein mogen.

Dass der Rahmenbeschluss nicht dem Datenschutz gilt, sondern im
Gegenteil, der polizeilichen Datenverarbeitung und vor allem der Wei-
tergabe von Daten iiber die nationalen Grenzen hinweg zu einer rechtli-
chen Grundlage verhelfen soll, zeigen die Vorschldge zu den einzelnen
Bestimmungen:

» Gegenstand: Die Mitgliedstaaten streiten sich im Rat dariiber, ob
der Rahmenbeschluss nur den grenziiberschreitenden und internationa-
len Datenaustausch oder auch die nationale polizeiliche Datenverarbei-
tung betreffen soll. GemaR Art. 1.4 soll es den Mitgliedstaaten erlaubt
sein, auf nationaler Ebene Schutzvorkehrungen zu treffen, die iiber das
Niveau des Rahmenbeschlusses hinausgehen. Solche Vorschriften diirf-
ten aber den Austausch zwischen den Mitgliedstaaten weder ,,einschrin-
ken“ noch ,untersagen“. Die finnische Ratsprisidentschaft driickt das in
einer Note so aus: , Die Mitgliedstaaten werden verpflichtet, ihre natio-
nalen Datenschutzbestimmungen dem Rahmenbeschluss anzupassen.“®
= Datenaustausch mit Drittstaaten: Umstritten ist ebenfalls, ob die
Weitergabe von Daten an Drittstaaten und internationale Organisatio-
nen an die Voraussetzung gebunden sein soll, dass diese ein vergleichba-
res, angemessenes Datenschutzniveau bieten (Art. 15.d).° Fiinf Staaten
unterstiitzen diese Forderung — Finnland, Griechenland, Portugal, Tsche-
chien sowie die an Schengen assoziierte Schweiz. Sieben Staaten sind
dagegen: Britannien, Dinemark, Deutschland, Irland, Schweden und das
ebenfalls nur assoziierte Norwegen.”

5 Ratsdok. 12924/06 v. 19.9.2006

6 GemiB dem Kommissionsvorschlag soll dies die Weitergabe von solchen Daten an
Drittstaaten betreffen, die ein EU-Staat von einem anderen Mitgliedstaat erhalten hat.
Fiinf Staaten unterstiitzen diese Position: die Niederlande, Polen, Tschechien, Spanien
und die Schweiz. Belgien und Ungarn wollen das angemessene Datenschutzniveau auch
dann fordern, wenn die Daten aus dem EU-Staat, in dem sie erhoben wurden, an Dritt-
staaten weitergereicht werden, Ratsdok. 12924/06 v. 19.9.2006.

7 Ratsdok. 11547/3/06 v. 13.7.2006
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Die USA, die iiber ,hochrangige“ Treffen mit EU-VertreterInnen an die-
ser Diskussion beteiligt sind, wehren sich gegen diese Forderung nach
einem angemessenen Datenschutzniveau, weil sie iiber keine Daten-
schutzbestimmungen fiir Nicht-US-BiirgerInnen verfiigen. Art. 15 wiirde
»die exzellenten informellen Kontakte beeintridchtigen, die die US-Straf-
verfolgungsbehdrden mit ihren Partnern in den EU-Mitgliedstaaten ent-
wickelt haben.“® Der Austausch von Daten, z.B. mit den USA, soll sich
gemil den Vorstellungen des Rates nach bilateralen Vereinbarungen
richten, die keinen Datenschutz fiir EU-BiirgerInnen beinhalten - weder
hinsichtlich der Ubermittlung noch in Bezug auf die weitere Verarbei-
tung der Informationen.

» Nationale Sicherheit: Gemdl} der bereits zitierten Note der finni-
schen Prisidentschaft gibt es im Rat einen ,breiten Konsens“ dariiber,
dass Daten ,mit einer Verbindung zu Zwecken der nationalen Sicher-
heit“ nicht zum Gegenstand des Rahmenbeschlusses gehdren sollen. Der
Austausch zwischen den Staatsschutz- bzw. Inlandsgeheimdiensten
miisste dann in einem zusitzlichen Beschluss oder Rahmenbeschluss
geregelt werden.’

» Weitere Verarbeitung bei den Empfingern: Der Rahmenbeschluss-
Entwurf erlaubt die weitere Verarbeitung auch zu Zwecken, die nichts
mehr mit dem der Erhebung und auch nichts mit Strafverfolgung oder der
Verhiitung von Straftaten zu tun haben.

* Besonders sensible Daten: In Art. 6 Abs. 1 sah der Kommissions-
entwurf folgende Formulierung vor: ,Die Mitgliedstaaten untersagen die
Verarbeitung personenbezogener Daten, aus denen die rassische und ethni-
sche Herkunft, politische Meinungen, religiése oder philosophische Uber-
zeugungen oder die Gewerkschaftszugehdrigkeit hervorgehen sowie von
Daten {iber Gesundheit oder Sexualleben.“ In Abs. 2 folgten die Ausnah-
men, ndmlich dass die Verarbeitung gesetzlich vorgeschrieben und unab-
dingbar fiir die ,Verhiitung, Aufdeckung, Untersuchung und Verfolgung“
von Straftaten sein miisse. Der Rat hat diese Regelung umgekehrt: Die
Mitgliedstaaten sollen die Verarbeitung solcher Daten zulassen, ,wenn dies
unbedingt erforderlich ist.“ Die Ausnahme ist damit zur Regel geworden.

8 so die Ergebnisse eines hochrangigen Treffens zu justiz- und innenpolitischen Fragen am
18.7.2006 in Helsinki, Ratsdok. 12064/06 v. 27.7.2006

9 Ein dhnliches Verfahren hat die EU beim Visa-Informationssystem angewandt, siehe den
Entwurf eines Ratsbeschlusses iiber den Zugang der ,fiir die innere Sicherheit zustindi-
gen Behorden der Mitgliedstaaten® zum VIS, KOM(2005) 600 endg. v. 24.11.2005.
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= Rechte der Betroffenen: Der Kommissionsentwurf enthielt in den
Art. 19 und 20 ein Recht, unaufgefordert iiber die Speicherung und Wei-
tergabe von Daten informiert zu werden. In der MDG ist weiterhin um-
stritten, ob diese Regelung nicht generell zu streichen sei. ,Viele Delega-
tionen“, so bemerkt die Prisidentschaft, ,haben sich gefragt, ob ein
Prinzip sinnvoll ist, das aufgrund der vielen Ausnahmen in kaum einem
Fall angewandt worden wire.“'® Hinsichtlich der eigentlich gefihrlichen
Informationen, die hinter dem Riicken der Betroffenen erhoben wurden,
ist dieses Recht in der derzeit letzten Fassung zur Unkenntlichkeit ge-
schrumpft. Informationen soll es nur geben, wenn die jeweilige polizeili-
che ,Aktivitdt“ nicht mehr gefihrdet und kein ,unverhiltnismiRiger
Aufwand” zu erwarten ist.

Zusammengestrichen hat die MDG auch das Auskunftsrecht auf An-
trag: Die Betroffenen sollen nur noch die ,Bestitigung” erhalten, ob
Daten zu ihrer Person vorhanden sind und an wen sie weitergegeben
wurden, sowie eine , Mitteilung in verstindlicher Form* iiber den Inhalt.
Die Kommission hatte zusdtzlich {iber Datenkategorien, Zwecke und
Rechtsgrundlage der Speicherung sowie iiber die Herkunft der Daten
informieren wollen. Solche ,operativen Informationen® diirfe man im
Rahmen des Datenschutzes nicht erteilen, entschied die MDG. !

Nach Art. 22 des Kommissionsentwurfs sollten die von den Betrof-

fenen erstrittenen Berichtigungen, Sperrungen und Ldschungen auch an
die Stellen mitgeteilt werden, denen man zuvor die Daten iibermittelt
hatte. Die MDG hat hier erginzt: ,,... sofern es sich nicht als unmdglich
herausstellt oder mit einem unverhiltnismaBigen Aufwand verbunden
ist.“ Selbst wenn falsche Daten an einen EU- oder einen Drittstaat wei-
tergegeben wurden, soll es keine Pflicht zur Korrektur geben.
»  Verhiltnis zu internationalen Abkommen: Der Rahmenbeschluss
ist zwar auf Vertrdge und Vereinbarungen anwendbar, die EU-Staaten
untereinander geschlossen haben. ,Bi- und multilaterale Abkommen
zwischen Mitgliedstaaten und Drittlindern sind nicht vom Rahmenbe-
schluss betroffen, und fiir die Mitgliedstaaten gilt keine Verpflichtung,
diese Abkommen zu dndern.“

Sofern es um Abkommen geht, die die EU selbst mit Drittstaaten
geschlossen hat, befiirchtet der Rat, dass jede Anderung ,die Glaubwiir-

10 Ratsdok. 12925/06 v. 19.9.2006
11 Ratsdok. 11547/3/06 v. 13.9.2006, Fu3note 102
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digkeit der Europdischen Union als Verhandlungspartnerin beeintrichti-
gen konnte“. Dies sei umso mehr der Fall, ,als die wenigen Vereinba-
rungen, die bisher auf der Grundlage von Art. 24/38 des Vertrags iiber
die Europdische Union getroffen wurden, neueren Datums sind.“'* Der
Rat ist offensichtlich weniger besorgt um seine Glaubwiirdigkeit bei den
EU-BiirgerInnen, als um jene bei der US-Regierung, mit der er Vertrige
»heueren Datums® iiber den Datenaustausch mit Europol, tiber Rechts-
hilfe und Auslieferung und iiber die Weitergabe von Flugpassagierdaten
geschlossen hat.

Schlussfolgerungen

Der Rahmenbeschluss wird erhebliche Auswirkungen haben - auf die
nationalen Datenschutzgesetze in den EU-Staaten, auf den Datenaus-
tausch zwischen den Polizei- und Strafverfolgungsbehérden in der EU,
aber auch rund um den Globus. Er bildet die Grundlage fiir eine ganze
Serie schon geplanter und zukiinftiger Maflnahmen, die mit dem ,,Prin-
zip der Verfiigbarkeit®, dem gegenseitigen direkten Zugang der Polizeien
der Mitgliedstaaten zu ihren Datenbestinden, auf die EU und ihre Be-
wohnerInnen zukommen.

Schon hinter dem Kommissionsvorschlag stand die Uberlegung, dass
es fiir die Umsetzung dieses Prinzips eines datenschutzrechtlichen Ge-
riists in der EU bediirfe. Bei all seinen Schwichen enthielt dieser erste
Entwurf immerhin noch einige grundlegende Rechte fiir die Betroffenen.
Die ausschlieflich an den Interessen der Strafverfolgung orientierte
Ratsarbeitsgruppe hat auch diese Reste beseitigt.

12 Ratsdok. 12924/06 v. 19.9.2006
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Biirgerrechte & Polizei/CILIP 85 (3/2006)

Es wachst zusammen ...

Zum Gemeinsame-Dateien-Gesetz
von Heiner Busch

Siebzehn Jahre nach der Auskoppelung der Staatsschutzabteilung
des Bundeskriminalamtes aus dem Nachrichtendienstlichen Infor-
mationssystem des Bundesamtes fiir Verfassungsschutz hat das
Parlament die informationstechnische Wiedervereinigung von Poli-
zei und Geheimdiensten beschlossen.

Am Ende konnte es der Bundesregierung und ihrer GroBen Koalition
nicht schnell genug gehen. Im Juni 2004 - kurz nach dem Anschlag in
Madrid - hatte die Innenministerkonferenz (IMK) den Aufbau einer
gemeinsamen Anti-Terror-Datei von Polizei und Geheimdiensten des
Bundes und der Linder gefordert, um der angeblich so zerstiickelten
foderalistischen ,,Sicherheitsarchitektur“ der Bundesrepublik informati-
onstechnisch auf die Spriinge zu helfen. Die Parteien diskutierten, ob es
sich um eine Volltext- oder ,nur“ um eine Indexdatei handeln sollte und
ob man darin ,nur“ Daten zum Terrorismus oder gleich auch solche zum
Extremismus zu speichern hitte. Dann kamen das Ende der rot-griinen
Ehe, die Wahlen und der halbe Regierungswechsel.

Am 4. September 2006 erneuerte die IMK ihre Forderung, diesmal
mit dem Riickenwind zweier nicht explodierter Kofferbomben in deut-
schen Regionalziigen. Keine drei Wochen spiter lag der Gesetzentwurf
dem Bundesrat vor. Er sei , besonders eilbediirftig“, mahnte die Bundes-
kanzlerin in ihrem Anschreiben. Die Lindervertretung hatte denn auch
inhaltlich nichts auszusetzen und empfahl am 3. November, einerseits
die ,,sunset“-Klausel, das Auslaufen eines Teils des Gesetzes nach fiinf
Jahren, zu streichen und andererseits gleich auch noch dafiir zu sorgen,
dass die bei der Erfassung der LKW-Maut auf den Autobahnen anfallen-
den Daten von ihrer ldstigen Zweckbindung befreit wiirden. Der Bun-
destag tiberwies seinerseits den Entwurf im Oktober an die Ausschiisse.
Bei der offentlichen Anhorung des Innenausschusses am 1. November
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durften die KritikerInnen noch einmal kurz auf das Trennungsgebot von
Polizei und Geheimdiensten hinweisen. Am 1. Dezember lehnte das
Plenum des Bundestages sdmtliche Antridge der kleinen Oppositionspar-
teien ab und nahm das Gesetz ohne viel Federlesen an.! Das endgiiltige
Plazet des Bundesrates am 15. Dezember war dann nur noch Formsache.
Piinktlich zu Weihnachten war die Bescherung perfekt.

Terrorismus im Konjunktiv

Das zweifelhafte Geschenkpaket enthilt fiinf Artikel: Das Anti-Terror-
Datei-Gesetz (ATDG) ist dabei nur der erste. Eingerichtet wird die Da-
tenbank beim Bundeskriminalamt (BKA). Zugriff haben sollen zum
einen die sechzehn Landeskriminaldmter, die Bundespolizeidirektion,
das Bundesamt (BfV) und die Landesidmter fiir Verfassungsschutz, der
Militdrische Abschirmdienst, der Bundesnachrichtendienst (BND) und
schlieflich das Zollkriminalamt (ZKA). In der Errichtungsanordnung,
also durch einen exekutiven Federstrich, konnen zum andern neben
diesen 38 Amtern und Diensten noch weitere Polizeibehérden beteiligt
werden, ,,soweit diesen Aufgaben zur Bekdmpfung des internationalen
Terrorismus ... nicht nur im Einzelfall besonders zugewiesen sind“ (§ 1
Abs. 2). Laut Begriindung des Entwurfs kommen hierfiir ,,in erster Linie
die Dienststellen des polizeilichen Staatsschutzes der Linder in Frage.

Die ,beteiligten Behorden“ kénnen nicht nur Daten abrufen, son-
dern sie miissen auch die ihnen vorliegenden einschlédgigen , Erkenntnis-
se“ hier erfassen. ,In der Antiterrordatei diirfen nur bereits erhobene
Daten gespeichert werden”, beteuert die Bundesregierung in der Be-
griindung. Das ist Augenwischerei, denn die Pflicht zur ,unverziiglichen
Speicherung® betrifft nicht nur die heute vorliegenden , Erkenntnisse®,
sondern auch die, die jeweils neu erhoben werden. Das Gesetz enthilt
zwar keine Befugnis, Daten eigens flir die Speicherung in der neuen
Datenbank zu erheben, aber eine Pflicht zur Doppelerfassung, und zwar
in den eigenen Datensammlungen der jeweiligen Behorden und in der
gemeinsamen Anti-Terror-Datei.

1 Bundesgesetzblatt I Nr. 66 v. 30.12.2006, S. 3409-3415; Entwurf: BT-Drs. 16/2950 v.
16.10.2006 = BR-Drs. 672/06 v. 22.9.2006; Stellungnahme des Bundesrates: BT-Drs.
16/3292 v. 8.11.2006; Beschlussempfehlung des Innenausschusses: BT-Drs. 16/3642 v.
29.11.2006
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Dass die Datei ,,Vorfelderkenntnisse“ enthalten wird, wie die Gesetzes-
macherInnen in der Begriindung eigens betonen, ergibt sich zunichst
daraus, dass sich die geheimdienstliche Hilfte der beteiligten Behorden
in aller Regel im Vorfeld von strafrechtlichen Ermittlungen tummelt.
Wie weit ins Vorfeld die Erfassung reicht, zeigt der nur mit groler Miihe
verstehbare § 2 ATDG, der festlegt, welche Personen, Organisationen
etc. gespeichert werden miissen. Eine Ubersetzung aus dem Behérden-
deutsch ergibt folgendes Bild: Zum einen legt der Paragraf vier Katego-
rien von Personen fest:

= Mitglieder oder UnterstiitzerInnen von terroristischen Vereinigun-
gen (§§ 129a und b Strafgesetzbuch), die entweder im Inland agie-
ren, aber einen Auslandsbezug haben, oder im Ausland titig sind
und eine Verbindung zu Deutschland aufweisen (Nr. 1a)

= Mitglieder oder UnterstiitzerInnen einer , Gruppierung®, die eine
terroristische Vereinigung unterstiitzt, m.a.W. auch UnterstiitzerIn-
nen der UnterstiitzerInnen, was immer das auch sein mag (Nr. 1b)

= Personen, die rechtswidrige politisch oder religiés motivierte Gewalt
anwenden, aber auch solche, die eine Gewaltanwendung ,,unterstiit-
zen, vorbereiten, befiirworten oder durch ihre Tatigkeiten vorsitz-
lich hervorrufen®. Mit letzterem seien insbesondere ,,Hassprediger
gemeint, heilt es in der Begriindung (Nr. 2)

» Kontaktpersonen: Darunter hat man Leute zu verstehen, iiber die
Jtatsdchliche Anhaltspunkte vorliegen®, dass sie ,,in nicht nur fliich-
tigem oder zufilligem Kontakt“ zu den unter den Nrn. 1a und 2 ge-
nannten Hauptpersonen stehen und dass ,durch sie Hinweise fiir
die Aufklirung oder Bekdmpfung des internationalen Terrorismus
gewonnen werden kénnen.“ Die Prizisierung ,,... nicht nur fliichtig
oder zufillig ...“ ist dem Innenausschuss des Bundestages zu ver-
danken, der allerdings eine von den Griinen geforderte weitere Ein-
engung auf Personen, die vom Terrorismusbezug der Hauptperso-
nen wissen, ablehnte (Nr. 3).

Hinzu kommen zwei weitere Kategorien: einerseits Vereinigungen,

Gruppierungen, Stiftungen und Unternehmen (Nr.4a), andererseits

Sachen sowie Bank- und Kommunikationsverbindungen (Anschriften,

Telekommunikationsanschliisse, Internetseiten, E-Mail-Adressen). In

beiden Fillen miissen ,tatsdchliche Anhaltspunkte” fiir eine Verbindung

zu einer Person aus den Nrn. 1a, b und 2 da sein.
Schon die Kategorien selbst sind uferlos. Der um sie herum gebaute

Text ldsst die Grenzen vollends verschwimmen: Er verpflichtet die be-
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teiligten Behorden zur Speicherung von Daten, ,wenn sie (die Behorden,
d.Verf.) iiber polizeiliche oder nachrichtendienstliche Erkenntnisse ver-
fiigen, aus denen sich tatsidchliche Anhaltspunkte ergeben, dass die Da-
ten” sich auf eine der genannten Kategorien ,beziehen“. Anhaltspunkte
fiir einen solchen Bezug sind laut der Begriindung dann ,tatsédchlich®,
wenn sie ,,nach nachrichtendienstlichen oder polizeilichen Erfahrungs-
werten die Einschitzung rechtfertigen, dass die Erkenntnisse ... zur
Aufkldrung oder Bekidmpfung des internationalen Terrorismus beitra-
gen.“ Es geht also nicht darum, ob eine Person konkret verdichtig ist,
eine terroristische Vereinigung zu unterstiitzen oder rechtswidrige Ge-
walt zu befiirworten (was ohnehin keine Straftat darstellt). Entschei-
dend ist vielmehr, dass Polizei oder Geheimdienste davon ausgehen,
dass die Person eine UnterstiitzerIn oder BeflirworterIn sein konnte.
Unter den méglichen Voraussetzungen fiir eine Speicherung hat sich der
Gesetzgeber damit die am weitesten gehende Formulierung ausgesucht.
Die im selben Paragrafen enthaltene Forderung, dass die gespeicherten
Daten fiir die Zwecke der ,Aufkldrung” bzw. ,Bekdmpfung“ des Terro-
rismus ,erforderlich sein miissten, erscheint vor diesem Hintergrund
als groteske Datenschutzlyrik, weil es dann, wenn , Erfahrungswerte“
und , Einschitzungen® die Erfassung bestimmen, nichts mehr gibt, wor-
an die Erforderlichkeit oder VerhiltnismiRigkeit zu messen wire.

In den folgenden Paragrafen unterscheidet das Gesetz bei den zu er-
fassenden Personen zwischen , Grunddaten® und ,,erweiterten Grundda-
ten“. Erstere sollen ausschlieflich zur Identifikation der Betroffenen
dienen, gehen aber bereits iiber das Ubliche hinaus: Gespeichert werden
sollen neben Personalien, Aliaspersonalien, Anschrift auch besondere
korperliche Merkmale, die gesprochenen Dialekte, Fotos sowie die , Fall-
gruppe”, d.h. die Kategorie, der die Person nach § 2 zugeordnet wird. Bei
der Abfrage zu einer Person erhalten die dazu berechtigten Mitarbeite-
rInnen der beteiligten Behdrden zunichst diese Grunddaten sowie die
Angabe iiber die aktenfiihrende Stelle.

Fiir einen Zugriff auf die ,erweiterten Grunddaten“ bedarf es im
Normalfall eines Ersuchens an die Behorde, die die Daten eingegeben
hat. Im Eilfall, der bei Ermittlungen im Terrorismus-Umfeld leicht zu
konstruieren ist, kann eine abfragende Stelle das Ersuchen nachreichen
und sich sofort an diesen Informationen bedienen. Auch die ,erweiter-
ten Grunddaten“ dienen angeblich der Identifikation der Betroffenen
und erlauben laut Begriindung ,eine fachliche Ersteinschitzung im Sin-
ne einer zuverldssigen Gefihrdungseinschitzung®. Die Religionszugeho-
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rigkeit ist dabei nur ein Beispiel fiir hochsensible Daten. Weit gefdhrli-
cher ist die Zuordnung zu einer Organisation und die Angabe von ,,be-
suchten Orten oder Gebieten®. Hinzu kommen Daten {iber eigene oder
benutzte fremde Telekommunikationsanschliisse, E-Mail-Adressen,
Bankverbindungen, Fahrzeuge etc., die auch eigenstindig erfasst wer-
den. Auch wenn hier keine Verkniipfungsmdglichkeit zwischen den
verschiedenen Personen- und Sachdaten vorgesehen ist, ermdglicht die
Kenntnis der ,erweiterten Grunddaten“ einer Person eine weitreichende
Recherche ihres Umfelds. Wie die beteiligten Amter und Dienste das
Freitextfeld fiir ,zusammenfassende besondere Bemerkungen, erginzen-
de Hinweise und Bewertungen“ nutzen, ob sie dort nur drei Zeilen oder
ganze Aktenteile hinterlassen, hingt weder vom Gesetz noch von der
Technik, sondern nur von ihrem Mitteilungsbediirfnis ab.

Mit diesem Feld verldsst das Gesetz definitiv die urspriingliche Kon-
zeption der ,Indexdatei”. Entstanden ist vielmehr ein umfingliches ge-
meinsames Register fiir polizeiliche und geheimdienstliche Informatio-
nen; umfinglich wegen der Zahl der beteiligten Behorden, hinsichtlich
der Breite des Kreises der zu erfassenden Personen und schlief3lich der
Tiefe der zu ihnen gespeicherten Daten.

Zusammenarbeitspflicht

Dass Polizei und Geheimdienste regelmiRig Informationen austauschen,
ist nichts Neues. Mit den Geheimdienstgesetzen von 1990 hat die Pflicht
zur Zusammenarbeit und zur Weitergabe von Daten, die seit den 50er
Jahren in diversen Weisungen festgehalten war, erstmals eine gesetzli-
che Fassung erhalten.

Es ist auch nicht das erste Mal, dass der Datenaustausch zwischen
beiden Seiten auf automatisierte Weise erfolgt. Als der polizeiliche In-
formationsverbund (INPOL) und das Nachrichtendienstliche Informati-
onssystem (NADIS) des Verfassungsschutzes in den 70er Jahren aufge-
baut wurden, erschien beiden Seiten der gegenseitige Online-Zugriff
vollig selbstverstidndlich — und das nicht nur wegen des Terrorismus der
RAF. Nach heftigen Auseinandersetzungen mit dem Bundesdaten-
schutzbeauftragten wurde diese umfassende Verbindung 1979 gekappt.
Allerdings fiihrte die BKA-Staatsschutzabteilung noch bis 1989 ihren
Personenindex nicht nur in der eigenen PIOS-Arbeitsdatei, sondern auch
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in NADIS.? Das Bundesverfassungsschutzgesetz (BVerfSchG) von 1990
setzte diese technische Abkoppelung auch rechtlich um. Es schreibt in
§ 6 vor, dass Bundesamt und Landesimter fiir Verfassungsschutz ge-
meinsame Dateien zur gegenseitigen Unterrichtung betreiben und ein
automatisierter Abruf durch andere Stellen unzulissig ist.

Das ATDG macht diese Regelung zur Makulatur. Es behandelt BKA
und Landeskriminalimter, Bundespolizei und ZKA sowie sidmtliche
Geheimdienste als gleichberechtigte Mitglieder der groflen Familie von
»Sicherheitsbehérden®, die in trauter Eintracht gegen den Terrorismus
und sein grolles Um- und Vorfeld zusammenarbeitet. Das Gesetz ratifi-
ziert gewissermallen den seit langem anhaltenden Prozess der Anglei-
chung beider Seiten — der Vergeheimdienstlichung der Polizei einerseits
und der Verpolizeilichung der Dienste andererseits. Dass sowohl die
Polizei als auch die Dienste im Vorfeld arbeiten, erscheint in diesem
Gesetz als selbstverstdndlich. Worin der qualitative Unterschied zwi-
schen polizeilichen und geheimdienstlichen Vorfelderkenntnissen beste-
hen konnte, ist nicht ersichtlich. Selbst die unterschiedlichen Aufgaben-
normen, fiir die aufgrund der Vorverlagerung polizeilicher Titigkeiten
bisher lange Umschreibungen notwendig waren, reduzieren sich nun auf
zwei Worte: ,,Aufklirung” einerseits und ,Bekdmpfung” andererseits.
Das lange Gerede um ,,Strafverfolgung”, ,Gefahrenabwehr, , Gefahren-
vorsorge“ und ,vorbeugende Bekdmpfung von Straftaten“ hat ein Ende.
Die Trennung von Polizei und Geheimdiensten ist zwar nicht aufgeho-
ben, sie ist aber nur noch eine organisatorische, die gleichzeitig zur Zu-
sammenarbeit verpflichtet.

Das jetzt verabschiedete Gesetz gibt dieser Zusammenarbeit techni-
sche Formen, deren eine die Anti-Terror-Datei darstellt. So wie die Re-
gisterdateien der Polizeien von Bund und Lindern im Rahmen von IN-
POL oder des Bundesamtes und der Landesdmter fiir Verfassungsschutz
in NADIS ermdglicht die Anti-Terror-Datei zum einen eine ,erste fachli-
che Einschitzung“ tiber die Grenze zwischen Polizeien und Geheim-
diensten hinweg. Sie ist zugleich eine Einladung, mit der aktenfiihren-
den Stelle in direkten Kontakt zu treten und mehr zu erfahren. Der au-
tomatisierte Datenabruf findet nur da seine Grenze, wo der Quellen-
schutz, das Grundgesetz der geheimdienstlichen und der verdeckten

2 Busch, H.: Staatsschiitzerische Grof3baustelle, in: Biirgerrechte & Polizei/CILIP 78
(2/2004), S. 14-28
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polizeilichen Tétigkeit, es erfordert. § 4 ATDG ermoglicht deshalb die
»beschrinkte” und die ,,verdeckte“ Speicherung. Bei letzterer werden der
Behorde, die die Daten eingegeben hat, automatisch die Abfragedaten
iibermittelt. Sie hat dann ,unverziiglich“ mit der anfragenden Stelle
Kontakt aufzunehmen. Wiahrend der urspriingliche Regierungsentwurf
eine verdeckte oder beschrinkte Speicherung nur bei ,besonderen Ge-
heimhaltungsinteressen“ zulassen wollte, hat der Innenausschuss des
Bundestages die ,,besonders schiitzwiirdigen Interessen des Betroffenen*
erginzt. Das sieht schoner aus, ist aber nicht weiter von Belang.

Projekte und Projektdateien

Wihrend die Anti-Terror-Datei den Austausch von Einzelinformationen
automatisiert, regeln die Artikel 2-4 des Gemeinsame-Dateien-Gesetzes
eine erheblich intensivere Kooperation zwischen Polizei und Geheim-
diensten, die aber in der Offentlichkeit kaum wahrgenommen wurde.
Die Artikel erginzen das BVerfSchG, das BND- und das BKA-Gesetz um
nahezu gleichlautende Formulierungen, die dem BfV, dem BND und
dem BKA die Fiihrung von Projektdateien fiir den ,, Austausch und die
gemeinsame Auswertung von polizeilichen und nachrichtendienstlichen
Erkenntnissen” erlauben.

An den Projekten koénnen je nach Bedarf die gleichen Behorden be-
teiligt werden, die auch auf die Anti-Terror-Datei Zugriff haben: Polizei-
en des Bundes und der Liander, ZKA und simtliche Geheimdienste. Eine
derartige Zusammenarbeit an einem Themenkomplex gibt es schon seit
einigen Jahren. Die Begriindung nennt zwei Beispiele: ein Projekt zu
»Netzwerken arabischer Mudjahedin“ — ab 2001 gefiihrt beim BKA - und
ein Nachfolgeprojekt ,, Ausbildungslager arabischer Mudjahedin“ beim
BfV. Die bisherige Rechtslage (z.B. § 6 BVerfSchG) habe dazu gezwun-
gen, Informationen, die allen Projektmitarbeiterinnen und -mitarbeitern
bereits zur Verfligung stehen oder iibermittelt werden diirfen, jeweils
getrennt in mehrere inhaltlich gleiche Dateien (einzugeben) oder regel-
milig auf Datentridgern wie CD-ROMs an die iibrigen teilnehmenden
Behorden” zu iibermitteln. Die gemeinsamen Projektdateien, so lautet
die Botschaft, seien nur eine kleine Arbeitserleichterung.

In der Tat begann der Siindenfall nicht erst mit dem technischen
Mittel. Wo Personen aus verschiedenen Behorden in einer Arbeitsgruppe
am gleichen Thema und mit denselben Informationen arbeiten, haben
Bestimmungen, die fiir die Ubermittlung einzelner Informationen ge-
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dacht waren, ihren Sinn verloren. Die neue Regelung ermoglicht denn
auch nicht nur die gemeinsamen Dateien, sondern legalisiert gleichzeitig
die projektmifige Zusammenarbeit als solche. Sie tut das in der iibli-
chen Art, nimlich ohne wirkliche Grenzen zu setzen.

Der Inhalt der Projektdateien und damit auch der Gegenstand der
Projekte ist nur durch bestimmte Aufgabenbereiche der Geheimdienste
bzw. des BKA vage angedeutet. So fordert der neue § 22a BVerfSchG
nur, dass die ,projektbezogene Zusammenarbeit“ sich beziehen soll auf
die in § 3 Abs. 1 Nr. 1-4 BVerfSchG genannten ,,Schutzgiiter — von der
freiheitlichen demokratischen Grundordnung {iiber die ,auswirtigen
Belange der Bundesrepublik Deutschland“ bis hin zum ,,Gedanken der
Volkerverstindigung“, den das Terrorismusbekdmpfungsgesetz von
Januar 2002 in die Aufgabennorm des Verfassungsschutzes einfiigte. Die
einzige Einschrinkung besteht darin, dass die aufzukldrenden ,Bestre-
bungen® diese Schutzgiiter ,,durch Anwendung von Gewalt oder darauf
gerichtete Vorbereitungshandlungen” gefihrden sollen.

Im neuen § 9a BKA-Gesetz begniigte sich der Gesetzgeber mit dem
Hinweis, dass ,polizeiliche oder nachrichtendienstliche Erkenntnisse zu
Straftaten” aus einem Deliktkatalog auszuwerten seien (geheimdienstli-
che Agententitigkeit — § 99 StGB, terroristische Vereinigungen — §§ 129a
und b StGB, ,bedeutsame“ Straftaten des AuBenwirtschaftsgesetzes
sowie damit jeweils ,unmittelbar zusammenhingende Delikte). Auf
eine Unterscheidung zwischen Verdichtigen, moglichen Verdichtigen,
Kontaktpersonen, Zeuglnnen etc. wurde verzichtet. In der Begriindung
heil3t es denn auch nur, dass in Projektdateien ,, umfassende Informatio-
nen zu relevanten Personen® ausgewertet und ,verdichtet werden sol-
len. Bei einer maximalen Projektdauer von vier Jahren (zwei Jahre plus
zwei Verldngerungen um jeweils ein Jahr) bedeutet dies, dass der Ge-
ruch des Terrorismus ebenso lang an den Betroffenen kleben bleibt.

Um die Folgen dieser intensiven Zusammenarbeit hat sich der Ge-
setzgeber nicht geschert. Wie sollen gegebenenfalls geheimdienstliche
Daten in Strafverfahren eingefiihrt werden? Wer steht dafiir gerade, wer
sagt aus? Welche Akten werden dem Gericht und der Verteidigung of-
fengelegt, welche gesperrt? Was ist, wenn die Erkenntnisse von be-
freundeten Diensten kommen, die sie per Folter in Guantinamo oder in
einem anderen geheimen Gefingnis an irgendeinem Ort der Welt er-
presst haben? Nach der Umwandlung des bis zur Unkenntlichkeit ver-
waschenen Trennungsgebots in eines der arbeitsteiligen Kooperation
droht die geheimdienstliche Verseuchung des Strafprozesses.
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... was nicht zusammen gehort

Polizei und Geheimdienste kooperieren gegen Auslander
von Mark Holzberger

Bei der Bekdmpfung der unerlaubten Einwanderung bzw. ,terror-
verdichtiger“ AuslinderInnen arbeiten deutsche Polizeibehdrden
und Geheimdienste inzwischen eng zusammen.

Den ersten Schritt in diese Richtung unternahm das Bayerische Staats-
ministerium des Inneren (StMI), als es im Herbst 2004 die Arbeitsgrup-
pe BIRGIT ins Leben rief.! BIRGIT steht fiir ,beschleunigte Identifizie-
rung und Riickfiihrung von Gefihrdern aus dem Bereich des islamisti-
schen Terrorismus/Extremismus”. Die Arbeitsgruppe trifft sich etwa alle
zwei Wochen. Neben dem StMI gehéren ihr zunichst die Ausldnderbe-
horden der Stddte Miinchen und Niirnberg sowie der Bezirksregierungen
Oberbayern und Mittelfranken an. Bei denen hatte das StMI im Juli 2005
eigens die Zustindigkeiten fiir Ausweisungsverfiigungen und Uberwa-
chungsmalnahmen (§ 54a Aufenthaltsgesetz, AufenthG) konzentriert.”
Weil ,,die meisten Gefihrderfille einen Asylbezug haben®, ist auch das
Bundesamt fiir Migration und Fliichtlinge (BAMF) beteiligt.> Mit von der
Partie sind ferner VertreterInnen des Landeskriminalamts (LKA) und
des Landesamts fiir Verfassungsschutz (LfV). Anlassbezogen werden
auch die Landesanwaltschaft sowie andere bayerische Behorden und
Kommunen hinzugezogen.

Hauptziel der AG BIRGIT ist es, sog. Gefidhrder unter Ausschépfung
aller rechtlichen Moglichkeiten zur Ausreise aus Deutschland zu bewe-
gen. Wenn eine Ausreise rechtlich (noch) nicht méglich sein sollte, so

1 s.a. Biirgerrechte & Polizei/CILIP 81 (2/2005), S. 86

2 s. die Stellungnahme von Kempfler, K. (StMI) in: Bundesministerium des Innern: Bericht
zur Evaluierung des Zuwanderungsgesetzes, Berlin Juli 2006, Anlagenband I, S. 60-63

3 Buggisch, W.; Knorz, W.: Terrorismusbekdmpfung einmal anders — Die AG BIRGIiT und
das Ausldnderrecht, in: Kriminalistik 2006, H. 4, S. 226-233 (231)
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will die Arbeitsgruppe den Handlungsspielraum der betroffenen Person

so weit wie moglich einschrinken.

Sie kann sich dabei auf die verschirften Ausweisungs- und Uberwa-
chungsmoglichkeiten stiitzen, die mit dem Terrorismusbekdmpfungsge-
setz (2002) und dem Zuwanderungsgesetz (2005) eingefiihrt wurden:

»  Gemil} § 54 Nr. 5 AufenthG werden AusldnderInnen ,in der Regel”
ausgewiesen, wenn , Tatsachen die Schlussfolgerung rechtfertigen®,
dass sie einer terroristischen bzw. extremistischen Vereinigung an-
gehoren oder sie unterstiitzen. Ein strafrechtlicher Nachweis ist
nicht erforderlich, Geheimdienstinformationen sind hingegen un-
mittelbar nutzbar.

* § 54 Nr. 6 AufenthG sieht eine , Regelausweisung“ auch vor, wenn
AuslidnderInnen bei einer sog. sicherheitsrechtlichen Befragung un-
vollstindige Angaben machen.

» Aufgrund eines Vorschlags, den Bayern in die Verhandlungen um
das Zuwanderungsgesetz eingespeist hatte, kdnnen schlieflich nach
§ 54a AufenthG Auslinderlnnen, die zwar des Terrorismus/Extre-
mismus verddchtigt werden, bei denen aber (menschen)rechtliche
Abschiebehindernissen bestehen, mit Aufenthaltsbeschrinkungen
belegt oder Uberwachungsmafnahmen unterworfen werden.*

Die AG BIRGIT geht folgendermallen vor: In einer Vorbereitungsphase
werden mogliche ,Gefdhrder” identifiziert und deren angebliches Ge-
fahrdungspotential analysiert. Dabei gilt das , Miindlichkeitsprinzip“. In
einer Fallbesprechung tauschen die beteiligten Behérden die Erkenntnis-
se aus und entscheiden, ob die Arbeitsgruppe den Fall behandeln soll.
Wenn ja, wird aus den Informationen von LKA und LfV eine schriftliche
,Erkenntnismitteilung” gefertigt, auf deren Grundlage die zustdndige
Auslidnderbehérde dann eine Ausweisung verfiigen soll. Wenn mdglich,
koordiniert die AG BIRGIT deren Sofortvollzug. Wenn Abschiebungs-
hindernisse bestehen, stimmen die Behdrden in der Arbeitsgruppe Auf-
enthaltsbeschrinkungen und Uberwachungsmafnahmen ab. In regel-
miBigen Abstidnden iiberpriift die AG die einzelnen Vorginge und steu-
ert gegebenenfalls nach.

4 zum Beispiel: Verpflichtung zum Umzug in einen anderen (ggf. weit entfernten) Bezirk
und Beschrinkung des Aufenthaltes auf diese Gemeinde; verschirfte Meldeauflagen;
Verpflichtung, in einer (von der Polizei leicht zu kontrollierenden) Gemeinschaftsunter-
kunft zu wohnen; Beschrinkung der Nutzung bestimmter Kommunikationsmittel

61



Das StMI ist hoch zufrieden: Bis Médrz 2006 hat die AG BIRGIT iiber 60
Fille bearbeitet und 48 Ausweisungsbescheide produziert. In 28 Fillen
wurden die Betroffenen abgeschoben, in 14 Fillen MalBnahmen nach
§ 54a AufenthG angeordnet. Mit diesen Aufenthaltsbeschriankungen und
Uberwachungsmanahmen habe man in Bayern ,,positive Erfahrungen®
gemacht. Der auf die Betroffenen ausgeiibte Druck beférdere deren Mo-
tivation zur ,freiwilligen“ Ausreise ,,ganz erheblich“.’

Das enge und vernetzte Zusammenwirken der beteiligten Behorden
habe sich bewdhrt: MitarbeiterInnen verschiedener Behérden an einen
Tisch zu setzen, fithre zu einer erheblichen Verfahrensbeschleunigung,
zur Minimierung von Koordinationsproblemen und Informationsverlus-
ten und damit letztlich zur Qualitdtssteigerung der aufenthaltsrechtli-
chen Entscheidungen. Vor diesem Hintergrund preist Bayern seine Ar-
beitsgruppe als Modell fiir die gesamte Republik an.

AG Status

Der Ruf aus Miinchen wurde in Berlin erhort: Im Juni 2005 richtete das
Bundesinnenministerium (BMI) im Gemeinsamen Terrorismusabwehr-
zentrum (GTAZ) eine Arbeitsgruppe ,Statusrechtliche Begleitmafnah-
men* (AG Status) ein.® Stindig vertreten sind darin neben dem feder-
fiihrenden BAMF (mit mindestens drei MitarbeiterInnen), das Bundes-
amt fiir Verfassungsschutz (BfV) und das Bundeskriminalamt (BKA; mit
jeweils mindestens zwei Personen). Anlassbezogen werden die Bundes-
polizei, die Bundesanwaltschaft, Landeskriminaldmter und Landesimter
fiir Verfassungsschutz sowie diverse Auslinderbehérden beteiligt. Bis
Mirz 2006 hatte die Gruppe ca. 80 Fille bearbeitet.
= In 20 Féllen leitete das BAMF auf Empfehlung der AG ein Verfahren
zum Widerruf bzw. zur Rlicknahme einer Asyl-/Fliichtlingsanerken-
nung ein. Derzeit sind aber nur fiinf dieser Widerrufe bestandskréf-
tig. Nach Angaben der Bundesregierung wurde bisher keine der be-
troffenen Personen abgeschoben.’

5 Kempfler a.a.0. (Fn. 2), S. 62

6 Antwort auf eine Kleine Anfrage von Biindnis 90/Die Griinen, BT-Drs. 16/3429 v.
16.11.2006

7 Betroffen waren hiervon Staatsangehdrige aus: Algerien (8), Irak (6), Agypten (2),
Jordanien, Libyen und Tunesien (jeweils 1) sowie ein staatenloser Paldstinenser. Die Be-
troffenen erhielten eine Duldung.
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» In 17 Fillen empfahl die Arbeitsgruppe Mallnahmen zur Aufent-
haltsbeendigung. In weiteren 32 Fillen seien laut BMI-Auskunft die
zustdndigen Auslinderbehdrden von sich aus aktiv geworden und
hitten Ausweisungsverfligungen verhingt.

= Uberwachungsmafnahmen nach § 54a AufenthG hat die AG Status
nur einmal empfohlen.

» In 11 Fillen initiierte sie eine Ausschreibung im Schengener Infor-
mationssystem zur Verhinderung der (Wieder-)Einreise.

» MaBnahmen zur Verhinderung oder Riicknahme einer Einbiirgerung
hat die AG Status bisher noch nicht angeregt.

In drei Bundeslidndern bestehen mittlerweile dhnliche Gremien: in Ham-

burg die Anti-Terrorismuskoordinierungsgruppe, in Rheinland-Pfalz die

Arbeitsgruppe zur Riickfithrung ausldndischer Gefihrder und in Nord-

rhein-Westfalen die sog. Sicherheitskonferenz. Unklar ist, ob Geheim-

dienste - konkret: das jeweilige LfV — unmittelbar beteiligt sind.®

Irregulare Migration, Terrorismus und die Geheimdienste

Auf EU-Ebene werden derzeit grenzpolizeiliche und nachrichtendienstli-
che Aktivititen miteinander verschmolzen: Die europidische Grenz-
schutzagentur FRONTEX soll nicht nur Informationen nationaler Ge-
heimdienste verarbeiten. Bei ihr findet auch eine - geheimdienstlich
untersetzte — Verkniipfung von Grenzschutz und Terrorismusbekimp-
fung statt.’

Unter den deutschen Diensten befasst sich insbesondere der BND
seit lingerem mit Fragen der unerlaubten Zuwanderung — wenn auch
mit teilweise verdnderten Bewertungen. Auf einem Symposium 1999 sah
der BND in der ,illegalen Migration“ ein ,globales Phianomen, das die
innere Stabilitdt zahlreicher Linder bedroht. Die Perspektiven sind un-
giinstiger denn je.“'® Zwei Jahre spiter erschien ihm die unerlaubte Zu-
wanderung vor allem als potentielle Bedrohung fiir Wohlstand, soziale

8 Am 1. Juni 2006 hat das BMI der Innenministerkonferenz tibrigens die bislang unverof-
fentlichte Best-Practice-Analyse einer gemeinsamen Projektgruppe zur Zusammenarbeit
von Sicherheits- und Ausldnderbehorden vorgelegt.

9 vgl. Holzberger, M.: Europols kleine Schwester — Die Europdische Grenzschutzagentur
Frontex, in: Biirgerrechte & Polizei/CILIP 84 (2/2006), S. 59-65

10 zit n. Kleine Anfrage der PDS-Fraktion, BT-Drs. 14/2054 v. 10.11.1999, vgl. auch BND
(Hg.): Illegale Migration, Bonn 2000
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Stabilitdt und die auBenpolitische Handlungsfihigkeit.!' Heute wieder-
um verkiindet August Hanning, bis 2005 BND-Prisident und jetzt
Staatssekretdr im BMI: Irreguldre Migration sei ,eine der gegenwirtig
groBten Herausforderungen fiir unsere Gesellschaft“.'?

Hannings Nachfolger beim BND, Ernst Uhrlau, hilt die , Implikatio-
nen zwischen Terrorismus und der illegalen Migration“ fiir ,deutlich
geringer als gemeinhin vermutet.“”® Insbesondere sieht er ,keine er-
kennbare und zwingende Kausalitit zwischen illegaler Migration und
islamistisch motiviertem Terrorismus. Es handelt sich um prinzipiell
verschiedene Phinomene.“ Allerdings gibe es eine ,relativ kleine, aber
gefdhrliche Schnittmenge“ in Form einer ,gewissen Konvergenz beim
Aufbau und der Vorgehensweise“. Zudem hitten sich gegenseitige Ge-
schiftskontakte (z.B. in der Félschungsbranche) ergeben. Insofern kénn-
te fiir den BND z.B. in der ,gezielten Ausschaltung einschlidgiger Doku-
mentenfilscher ein interessanter Ansatz zur Bekdmpfung des Internati-
onalen Terrorismus und der illegalen Migration liegen“.

GASIM

Im Mai 2006 hat das BMI nun das ,,Gemeinsame Analyse- und Strategie-
zentrum illegale Migration“ (GASIM) eingerichtet. GASIM ersetzte da-
mit das ,Gemeinsame Analyse- und Strategiezentrum Schleusungskri-
minalitdt“ (GASS), das erst im November 2004 unter gemeinsamer Re-
gie des BKA und des damaligen Bundesgrenzschutzes (BGS) seine Ar-
beit aufgenommen hatte. Das GASS sollte zwar Erkenntnisse von BKA
und BGS mit denen des BND und des BfV ,verkniipfen“.'* Eine feste
Einbindung der Geheimdienste gab es jedoch noch nicht. Diese wurde
erst mit der Einrichtung des neuen Zentrums realisiert. Bei GASIM ar-
beiten derzeit 33 Beamtlnnen des BKA, der Bundespolizei, des BAMF,
der Zollverwaltungen (Finanzkontrolle Schwarzarbeit), des BND und
des BfV ohne Umwege zusammen.

11 vgl. Der Spiegel v. 30.4.2001

12 BMI-Pressemitteilung v. 17.7.2006

13 Rede des BND-Prisidenten Ernst Uhrlau auf der BKA-Herbsttagung am 15. November
2006, www.bka.de/kriminalwissenschaften/herbsttagung/2006/langfassung_uhrlau.pdf

14 so Ex-Innenminister Otto Schily am 15.7.2005 vor dem Visa-Untersuchungsausschuss,
www.bmi.bund.de/cln_028/nn_210460/Internet/Content/Nachrichten/Archiv/Reden/
2005/07/Schily_Eingangsstatement_Untersuchungsausschuss.html
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In einer Presseerklirung vom 17.Juli 2006 erkldrte das BMI, Ziel von
GASIM sei es, der unerlaubten Zuwanderung im Rahmen einer ,institu-
tionalisierten, behordeniibergreifenden Informations-, Koordinations-
und Kooperationsplattform“ mit ,operativ und mit strategisch ausge-
richteten und konzeptionell fundierten Malinahmen wirksam entgegen-
zutreten.“

Auf Nachfrage der Linksfraktion bestritt das BMI nur einen Monat
spater, dass das GASIM operative Manahmen tatsidchlich durchfiihren
wiirde.”” Worin denn nun genau der operative Beitrag des Zentrums
besteht, lieR das BMI offen. Gleiches gilt fiir die ,,anlass- und aufgaben-
bezogene Kooperation“ von GASIM und GTAZ, die das Ministerium
vorher bestitigt hatte. Auch die Erkldrung, ,im GASIM als solchem wer-
den keine Daten gespeichert”, ist zumindest fragwiirdig: Denn die betei-
ligten Behorden fithren in diesem Zentrum ihre jeweiligen Erkenntnisse
zum Komplex der irreguldren Migration zusammen und generieren da-
durch teilweise ganz neue Daten bzw. ganze Analysedateien. Fiir die
analoge ,projektmifige Zusammenarbeit und eigenstidndigen Projekt-
dateien des GTAZ hat der Bundestag mit dem , Gemeinsame-Dateien-
Gesetz“ am 1. Dezember 2006 eine Rechtsgrundlage geschaffen.'® Wa-
rum das BMI eine solche Rechtsgrundlage fiir GASIM nicht fiir erforder-
lich hilt, bleibt sein Geheimnis.

Kontrollfreier Raum

Es ist schon erstaunlich, mit welcher Kreativitdt unter — wenn auch nur
mehr formaler — Aufrechterhaltung des Trennungsgebotes auf Dauer
angelegte Formen der Zusammenarbeit von Polizei und Geheimdiensten
institutionalisiert werden. Mit den neuen Instrumenten des Ausldnder-
rechts wird diese Zusammenarbeit umso gefihrlicher, als hier die korri-
gierende Funktion des Strafprozessrechts und der Verteidigung nicht
mehr gegeben ist. Worin der konkrete Beitrag der Dienste zur Arbeit
dieser Gremien besteht, wird man vorerst nicht erfahren. Denn eines ist
klar: Die demokratische bzw. parlamentarische Kontrolle endet faktisch
dort, wo die Geheimdienste auf den Plan treten.

15 Antwort der Bundesregierung auf die Kleine Anfrage der Linksfraktion, BT-Drs. 16/2420
v.16.8.2006
16 siehe den Beitrag von H. Busch in diesem Heft, S. 52-59
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Geheimdienstrechtserganzungsgesetz
Terrrorismusbekampfung als Universallegitimation
von Heiner Busch

Die Geheimdienste diirfen weiterhin Auskiinfte von Banken, Flug-
gesellschaften und Telekommunikationsfirmen verlangen. Am
1. Dezember 2006 verlingerte und erweiterte der Bundestag die
Befugnisse, die er den Diensten vor fiinf Jahren eingerdumt hatte.

Das jetzt beschlossene ,Terrorismusbekdmpfungsergidnzungsgesetz®
(TBEG) ist der deutliche Beweis dafiir, dass die Befristung von Sicher-
heitsgesetzen eine Farce ist. Ende Dezember 2001 hatte das damals von
Otto Schily gefiihrte Bundesinnenministerium (BMI) das ,Gesetz zur
Bekdmpfung des internationalen Terrorismus“ {iber die parlamentari-
schen Hiirden gepeitscht.! Als Ziickerchen fiir den kleinen griinen Koali-
tionspartner hatte man die darin enthaltenen neuen Befugnisse der Ge-
heimdienste auf fiinf Jahre befristet. Vor Ablauf der Frist sollten sie
evaluiert” werden.

Spitestens der im Mai 2005 - noch unter Rot-griin — vorgelegte Eva-
luationsbericht® musste selbst Gutglidubigen klar machen, dass ein Aus-
laufen der Befugnisse zu keinem Zeitpunkt ernsthaft zur Debatte ge-
standen hatte. Seine Standardsitze, die in Variationen immer wieder
auftauchten, lauteten: , Die Befugnis hat aufgabendienliche Erkenntnisse
erbracht, ohne dass damit unangemessen breite Uberwachungsfolgen
verbunden wiren. Sie sollte beibehalten werden.“ Der Bericht zeigte vor
allem, dass die neuen Befugnisse fiir die Geheimdienste einigermallen
praktikabel waren. Die angefragten Banken, Telekommunikations- (TK-)
oder Fluggesellschaften hatten die Auskunft nicht verweigert, obwohl
sie das hitten tun konnen. Die Informationen waren den Geheimdiens-

1 Bundesgesetzblatt I, Nr. 3 v. 11.1.2002, S. 361-395
2 abrufbar unter www.cilip.de/terror/eval_tbg_11052005.pdf
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ten niitzlich und erleichterten ihnen die Identifikation von Personen und
dem BMI das Verbot von Organisationen. Dass dadurch terroristische
Anschldge verhindert wurden, mussten die LeserInnen glauben — oder
eben nicht.

Sicher: die Geheimdienste haben das Mittel des Auskunftsersuchens
tiber TK-Verbindungsdaten nicht anndhernd so oft genutzt wie die Poli-
zei. Auf die Uberlegung, dass eine so selten in Anspruch genommene
Befugnis vielleicht nicht notwendig sei, hatten sich die VerfasserInnen
des Berichts erst gar nicht eingelassen.

Schnellere Verfahren

Das TBEG, dessen Entwurf Bundesinnenminister Wolfgang Schiuble
just auf der Pressekonferenz zum Ende der Fullballweltmeisterschaft
prisentierte, kdnnte die bisher vergleichsweise niedrige Zahl geheim-
dienstlicher Auskunftsersuchen schnell erhdhen. Aus den ,Evaluations-
ergebnissen” zog das BMI nimlich die Konsequenz, dass das ,fiir eine
solche Anfrage sehr aufwindige Verfahren ... zu einer erheblichen Ver-
fahrensdauer und eingeschrinkter Praktikabilitit“ gefiihrt habe. , Diese
Mingel konnten durch differenzierte Verfahrensregelungen behoben
werden, die fiir weniger schwerwiegende Eingriffe einen geringeren Ver-
fahrensaufwand vorsehen.“?

Diese ,Differenzierung” findet sich nun im neuen § 8a des Bundes-
verfassungsschutzgesetzes (BVerfSchG). Bisher galt fiir alle Auskunfts-
ersuchen des Verfassungsschutzes das gleiche Verfahren, nidmlich jenes,
dasin § 15 Abs. 5 des G 10-Gesetzes fiir die geheimdienstliche TK-Uber-
wachung vorgeschrieben ist: Der Prisident des Bundesamtes fiir Verfas-
sungsschutz (BfV) oder sein Stellvertreter stellt den Antrag. Das ,vom
Bundeskanzler beauftragte Bundesministerium*“ ordnet an. Die G 10-
Kommission wird monatlich iiber die Auskunftsersuchen unterrichtet
und priift deren Zuldssigkeit — im Normalfall vor dem Vollzug, in dring-
lichen Fillen hinterher. Bei einem nachtriglichen Nein der Kommission
sind die MaBBnahmen sofort zu stoppen, fiir die bereits erhaltenen In-
formationen gilt ein absolutes Nutzungsverbot. Das Parlamentarische
Kontrollgremium fiir die Geheimdienste (PKGr) wird halbjihrlich in-
formiert und legt selbst einen jdhrlichen Bericht vor.

3 BMI: Fakten zur Evaluierung des Terrorismusbekdmpfungsgesetzes, v. 11.5.2006, S. 6,
abrufbar unter www.cilip.de/terror/eval_tbg_11052005_kurz.pdf
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Die ,differenzierten Verfahrensregeln“ des neuen § 8a BVerfSchG sehen
nun Folgendes vor:

68

Fiir Auskiinfte tiber ,Bestandsdaten” von Post- und Telediensten
(Telebanking; Internet-Zugang mit Ausnahme der privaten TK wie
z.B. E-Mail etc.) gibt es neu keine besonderen Verfahrensregeln und
keine besonderen Voraussetzungen (§ 8a Abs. 1). Das BfV — und
nicht etwa nur sein Chef — darf die Informationen immer einholen,
~soweit dies zur Erfiillung seiner Aufgaben erforderlich ist“. ,Be-
standsdaten“ beziehen sich auf die ,Begriindung, inhaltliche Aus-
gestaltung, Anderung oder Beendigung eines Vertragsverhiltnisses“
iiber Post- oder Teledienstleistungen. Darunter fallen Informationen
dariiber, ob eine Person ein Postfach hat, ob sie ihre Bankgeschifte
per Internet abwickelt oder einen ,Verkaufsraum“ bei Ebay einge-
richtet hat etc.

Das Verfahren fiir Auskiinfte bei Luftfahrtunternehmen hat der
Gesetzgeber erst gar nicht festgelegt (§ 8a Abs. 2 S. 1 Nr. 1). Es soll
in einer Dienstvorschrift mit Zustimmung des BMI geregelt werden.
Erfragen kann das BfV hier Namen und Anschriften von KundInnen
sowie Daten zur , Inanspruchnahme und den Umstdnden von Trans-
portleistungen, insbesondere zum Zeitpunkt von Abfertigung und
Abflug und zum Buchungsweg“. Laut Begriindung konnte das BfV
auch ganze Passagierlisten verlangen, sofern ,tatsichliche Anhalts-
punkte“ vorldgen, dass z.B. ein namentlich noch nicht identifizierter
Terrorist unter den Fluggisten sei.

Antrige auf Konto-Anfragen (iiber InhaberInnen, Zeichnungsbe-
rechtigte, Kontostand, Aus- und Eingdnge sowie deren Empfinger
oder Sender) bei Banken, Kredit- und Finanzunternehmen (§ 8a
Abs. 2 S. 1 Nr. 2) kénnen nun nicht mehr nur der Prisident und der
Vizeprasident des BfV stellen, sondern auch MitarbeiterInnen, die
die Befdhigung zum Richteramt haben. Die Anordnung trifft das
Ministerium. Die G 10-Kommission hat hier nichts mehr zu sagen.
Das bisherige G 10-Verfahren bleibt nur fiir Auskiinfte iiber die
»~Umstinde des Postverkehrs“, die Nutzungsdaten von Telediensten
und die TK-Verkehrsdaten erhalten (§ 8a Abs.2 S. 1 Nr. 3-5). Von
solchen Anfragen kénnen auch Dritte betroffen sein, sofern die ei-
gentliche Zielperson ihren Anschluss benutzt oder sie Nachrichten
oder Post fiir sie entgegennehmen. In den TK-Verkehrsdaten sind
auch die Standortdaten von Mobiltelefonen eingeschlossen. Mit der
unscheinbaren Formulierung ,sonstige zum Aufbau und zur Auf-



rechterhaltung der Telekommunikation notwendigen Verkehrsda-
ten“ erfasst das Gesetz auch gleich sogenannte ,stand-by-Daten®,
durch die ein Handy auch dann geortet werden kann, wenn seinE
BesitzerIn nicht telefoniert, und durch die auch Methoden wie die
»stille SMS“ moglich werden. Die Erfassung dieser Daten habe man
bereits 2001 intendiert, heillt es in der Begriindung des Gesetzent-
wurfs. Generell werden die Geheimdienste auch von der EU-Richt-
linie zur Vorratsdatenspeicherung und deren anstehender Umset-
zung profitieren.* Hier wird bereits im nichsten Jahr mit einer ,,An-
passung“ auch der Geheimdienstbefugnisse an die neuen TK-recht-
lichen Bedingungen zu rechnen sein.
Erhalten bleiben die Berichtspflichten an das und des PKGr.

Geringere Voraussetzungen

Damit aber nicht genug der , Differenzierung”. Mit dem TBEG senkt der
Gesetzgeber auch die Voraussetzungen fiir Auskunftsersuchen ab — und
das nicht nur fiir die Bestandsdaten von Post- und Telediensten in § 8a
Abs. 1, die der Verfassungsschutz — siehe oben — in Zukunft fiir jede x-
beliebige seiner ohnehin rechtlich kaum zu begrenzenden Aufgaben-
stellungen erfragen darf.

Der Zugriff auf Post-, Teledienst- und TK-Verkehrsdaten — so erkla-
ren die GesetzesmacherInnen in der Begriindung — sei ein weit geringe-
rer Eingriff als die Uberwachung von kommunizierten Inhalten, fiir die
das G 10-Gesetz eigentlich gedacht sei. Der Gesetzgeber streicht daher
erstens den in der alten Regelung zu diesen Daten enthaltenen Verweis
auf § 3 Abs. 1 des G 10-Gesetzes. In diesem Paragrafen findet sich ein
langer Straftatenkatalog, der von den traditionellen politischen Delikten
(Hochverrat etc.) bis hin zur terroristischen Vereinigung reicht. Gefor-
dert werden ,tatsidchliche Anhaltspunkte fiir den Verdacht“, dass ,je-
mand“ solche Straftaten ,plant, begeht oder begangen hat.“ Mit der
Streichung des Verweises auf § 3 Abs. 1 des G 10-Gesetzes entfillt bei
der Verkehrsdaten-Auskunft selbst dieser nur sehr vage Bezug zum
Strafrecht.

Fiir alle im neuen § 8a Abs. 2 genannten Informationen — von den
Daten iiber Flugpassagiere und Kontenbewegungen bis hin zu den Ver-

4 siehe dazu den Artikel von Mark A. Zdller in diesem Heft, S. 21-30
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kehrs- bzw. Nutzungsdaten von Post-, Tele- und TK-Diensten — erwei-
tert das TBEG zweitens die Aufgaben, zu deren Erfiillung der Verfas-
sungsschutz Auskiinfte einholen kann. Nach der bisherigen Regelung
war dies moglich zu Zwecken der Spionageabwehr (§3 Abs.1 Nr.2
BVerfSchG) sowie fiir die Aufklirung von ,Auslinderextremismus®
(Nr. 3) und von Bestrebungen gegen den ,, Gedanken der Volkerverstin-
digung“ (Nr. 4). Die neue Version bezieht nun auch die Beobachtung
des (Inldnder-),Extremismus® (§ 3 Abs. 1 Nr. 1) mit ein, soweit es dabei
um ,volksverhetzende® oder ,militante“ Bestrebungen geht. Im Geset-
zestext liest sich diese Einschrinkung folgendermaflen:

,Im Falle des § 3 Abs. 1 Nr. 1 gilt dies nur fiir Bestrebungen, die bezwe-

cken oder aufgrund ihrer Wirkungsweise geeignet sind,

1. zu Hass oder Willkiirmalnahmen gegen Teile der Bevolkerung aufzu-

stacheln oder deren Menschenwiirde durch Beschimpfen, boswilliges Ver-

dchtlichmachen oder Verleumden anzugreifen und dadurch die Bereitschaft

zur Anwendung von Gewalt zu férdern und den offentlichen Frieden zu

storen oder

2. Gewalt anzuwenden oder vorzubereiten, einschlieRlich dem Befiirwor-

ten, Hervorrufen oder Unterstiitzen von Gewaltanwendung, aber auch

durch Unterstiitzung von Vereinigungen, die Anschlidge gegen Personen
veranlassen, befiirworten oder androhen.”

Die ,Menschenwiirde“ von ,Teilen der Bevolkerung“? ,Bestrebungen,
die ... aufgrund ihrer Wirkungsweise geeignet sind, ... Gewalt ... vorzu-
bereiten“? Einzeln gelesen zeigen die verschiedenen Alternativen dieses
Satzes, welch bunte sprachliche Bliiten gesetzgeberisches Schaffen her-
vorbringen kann.

Von Normenklarheit ist man hier weit entfernt und man kommt ihr
auch nicht ndher, wenn man sich stattdessen mit den Formeln ,,volks-
verhetzend“ und ,militant“ begniigt. Dies illustriert die Begriindung mit
Beispielen wie der ,international organisierten rechtsextremistischen
Vertriebsszene fiir Hasspropaganda“, mit ,militanten Rechtsextremis-
ten”, ,rechtsterroristischen Gruppierungen®, dem ,Islamismus bzw. isla-
mistischen Terrorismus“ sowie ,,Hasspredigern“.

Wer die Verfassungsschutzberichte oder andere Publikationen des
BfV liest, weill jedoch, dass das Amt durchaus auch linke Organisatio-
nen und Bewegungen als ,militant“ einstuft: ,Militante Autonome -
Einig im Hass“, heil3t es etwa in einem Faltblatt, mit dem das BfV der
Offentlichkeit seine Leistungen bei der Bekimpfung des ,Linksextre-
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mismus*“ anpreist.” Zu KandidatInnen fiir die angeblich geringen Grund-
rechtseingriffe, die mit verfassungsschiitzerischen Auskunftsanfragen
verbunden sind, werden vor diesem Hintergrund beispielsweise auch
jene Personen und Organisationen, die die Proteste gegen den G8-Gipfel
im Juni 2007 in Heiligendamm organisieren.

Mehr Befugnisse fiir alle Dienste

»Infolge der Erstreckung der Auskunftsregelungen auch auf die Aufga-
ben nach § 3 Abs. 1 Nr. 1 BVerfSchG sowie der teilweisen Absenkung
der Anordnungsvoraussetzungen ist mit einer Erhéhung der Auskunfts-
fallzahl zu rechnen®, erklirt die Bundesregierung in der Begriindung
zum Entwurf. Ob diese Zunahme sich tatsidchlich ,innerhalb der bishe-
rigen GroBenordnung halten wird“, bleibt abzuwarten. Sicher ist dage-
gen, dass das ,Terrorismusbekimpfungserginzungsgesetz“ noch weiter
von seinem Titel entfernt ist, als dies bei seinem Vorldufer von Ende
2001 der Fall war.

Dass es sich hier um ein allgemeines Gesetz zur Ergidnzung von Ge-
heimdienstbefugnissen handelt, zeigt sich auch daran, dass die Regelun-
gen des § 8a BVerfSchG schlicht und einfach auf den Bundesnachrich-
tendienst (BND) und den Militdrischen Abschirmdienst (MAD) {iibertra-
gen werden. Bisher konnte der MAD nur Auskiinfte zu TK-Verkehrs-
daten einholen. Dem BND war es zusitzlich erlaubt, Daten tiber Kon-
tenbewegungen nachzufragen.

Gleiches Recht fiir alle drei Geheimdienste des Bundes ldsst das
TBEG auch bei zwei anderen Befugnissen gelten: BfV, MAD und BND
diirfen nun ,zur Erfiillung ihrer durch Gesetz iibertragenen Aufgaben“ -
also ohne Einschrinkung - Fahrzeug- und Halterdaten online aus dem
Zentralen Verkehrsinformationssystem des Kraftfahrtbundesamtes ab-
fragen. Ferner erlaubt ihnen das Gesetz, Personen und Fahrzeuge zur
Beobachtung im Schengener Informationssystem (SIS) auszuschreiben.
Die Mdéglichkeit, den Bundesgrenzschutz bzw. die heutige Bundespolizei
mit einer solchen gezielten, aber verdeckten Kontrolle an den deutschen
Grenzen zu beauftragen, war bereits bei der Neufassung des Geheim-
dienstrechts 1990 gesetzlich verankert worden (§ 17 Abs. 2 BVerfSchG).
Zuvor wurde sie auf der Basis von Sonderanweisungen des BMI prakti-

5 BfV: Verfassungsschutz gegen Linksextremismus, Koln o.]., S. 6, auch auf der Homepage
des Amtes abrufbar: www.verfassungsschutz.de/de/publikationen/linksextremismus/
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ziert. Die Aufhebung der Kontrollen an den Schengener Binnengrenzen
habe der Grenzfahndung ihre Bedeutung genommen. Das gelte es jetzt
zu kompensieren, lautet die Begriindung, nachdem elf Jahre seit dem
Inkrafttreten des Schengener Durchfiihrungsiibereinkommens und dem
Abbau der Schlagbdume vergangen sind.

Kohle zum Nachlegen

Nicht im Gesetz enthalten ist die Befugnis der Geheimdienste zur Aus-
kunft iiber die bei der Bundesanstalt fiir die Finanzdienstleistungsauf-
sicht gespeicherten Kontostammdaten, iiber deren Einfithrung sich
schon die Parteien der rot-griinen Regierungskoalition einig waren.®
Diese Daten geben ,,nur“ Aufschluss dariiber, wer wo ein Konto hat. Der
griine Innenpolitiker Volker Beck meinte seinerzeit, dieser Eingriff sei
verglichen mit der seit 2002 méglichen Abfrage simtlicher Kontenbewe-
gungen bei den Banken der geringere. Allerdings macht der angeblich so
kleine Grundrechtseingriff den gréfleren erheblich einfacher. Die Anfra-
ge bei der Bundesanstalt erspart die Suche nach der zustindigen Bank,
an die die Anfrage iiber die Kontenbewegungen zu richten wire. Diese
Zeit- und Arbeitsersparnis diirfte die Zahl der Auskunftsanfragen (29
Anfragen in den Jahren 2002-2004) erheblich steigen lassen.

Der neuen Koalition mangelte es nicht am Willen. Sie wartet viel-
mehr auf ein Urteil des Bundesverfassungsgerichts. Das hat zwar bereits
einen Eilantrag gegen das ,,Gesetz zur Foérderung der Steuerehrlichkeit”
abgelehnt und damit Finanzdmtern, Sozialbehdrden und Gerichten ab
dem 1. April 2005 vorldufig den Zugriff auf Kontostammdaten erlaubt.’
Die Entscheidung in der Hauptsache steht jedoch noch aus. Sobald die
ergeht, will die Bundesregierung gemaf ihrer Begriindung zum TBEG-
Entwurf ,unverziiglich® entsprechende geheimdienstliche Befugnisse
nachschieben und das Terrorismusbekdmpfungsgesetz erneut erginzen.

Keinen Bedarf sieht sie demgegentiiber fiir eine Regelung, mit der die
angefragten Banken, Fluggesellschaften oder TK-Unternehmen zu einer
Auskunft an die Geheimdienste verpflichtet wiirden. Bisher haben die
brav geantwortet und die Rechte ihrer KundInnen ignoriert. Ob das so
bliebe, wenn in Zukunft die Zahl der Anfragen ansteigen wiirde, ist je-
doch fraglich — und zwar nicht wegen der Betroffenen, die von der Wei-

6 Frankfurter Rundschau v. 28.4.2005
7 Beschluss v. 22.3.2005, Az.: 1 BvR 2357/04 und 1 BvQ 2/05
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tergabe ihrer Daten nichts erfahren (diirfen), sondern wegen des wach-
senden Aufwandes, der mit einer Zunahme der Anfragen verbunden ist.
Eine verpflichtende Regelung st63t aber auf Schwierigkeiten: Sie wiirde
voraussetzen, dass die formalen Reste des Gebots der Trennung und
Unterscheidung von Polizei und Geheimdiensten hinsichtlich ihrer Auf-
gaben und Befugnisse beseitigt wiirden. § 8 Abs. 3 BVerfSchG schreibt
immer noch vor: ,Polizeiliche Befugnisse und Weisungsbefugnisse ste-
hen dem Bundesamt fiir Verfassungsschutz nicht zu.“ Eine entsprechen-
de Formulierung findet sich in allen Landesverfassungsschutzgesetzen
sowie im BND- und im MAD-Gesetz. Auch wenn das Trennungsgebot
faktisch zur Makulatur geworden ist, Polizei und Geheimdienste ldngst
in institutionalisierten Formen zusammenarbeiten und beide Seiten
arbeitsteilig das , Vorfeld“ beackern, brauchen die Sicherheitspolitike-
rInnen die organisatorische Trennung und Unterscheidung derzeit noch
als ideologischen Schmuck. Vorsorglich hat man im TBEG die Aus-
kunftsbefugnisse so formuliert, als seien die Antworten obligatorisch: In
§ 8a BVerfschG ist statt von ,Ersuchen“ und , Angefragten“ penetrant
die Rede von ,,Anordnungen” und , Verpflichteten®.

Auf zur nachsten Ergénzung

Seit dem ,,Otto-Katalog“ von 2001 ist klar, dass der Terrorismus als
universelle Begriindung fiir alles, was man sonst noch mochte, dienen
kann. Der Innenausschuss des Bundestages hat das auch realisiert und
das Paket kurz vor Toresschluss um ein weiteres Element erginzt. Die
Einfiihrung von Fingerabdriicken auf den Chips der neuen biometri-
schen Pisse muss getestet werden. Auch fiir die versuchsweise Erhe-
bung der Fingerabdriicke und die Verarbeitung dieser Daten durch die
Passhersteller bedarf es in einem Rechtsstaat einer gesetzlichen Grund-
lage. Warum sollte man sie also nicht in ein Gesetz stopfen, das ohnehin
schon beliebig ist.

In fiinf Jahren laufen die neuen Geheimdienstbefugnisse wieder aus.
Vorher werden sie evaluiert. Spdtestens dann wird es bestimmt eine
Reihe neuer Ideen geben, wie man das Terrorismusbekdmpfungsergin-
zungsgesetz weiter erginzen konnte.
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Biirgerrechte & Polizei/CILIP 85 (3/2006)

Polizeirecht durch die Bremer Brille
Zum Einsatz beim Hamburger Schanzenfest
von Helmut Pollahne

Die Bremer Polizei hilt es fiir ,,verhdltnismiRig*, festgenommene
DemonstrantInnen nicht nur zu fesseln, sondern ihnen zur Desori-
entierung auch abgedunkelte Brillen aufzusetzen.

Samstag, 9. September 2006: Die Hamburger Polizei hat vorsorglich um
Unterstiitzung aus den benachbarten Bundeslindern gebeten. Beim
FulBball-Pokalschlager St. Pauli gegen Bayern muss sie die Fans betreu-
en, und nebenan steigt das alljahrliche Schanzenfest. Dort macht eine
Bremer Festnahmeeinheit von sich reden, die den Festgenommenen
nicht nur, wie iiblich, die Hiande auf dem Riicken in Plastikfesseln legt:
Sie setzt ihnen zusitzlich abgedunkelte Brillen auf, um sie bis zum Ab-
transport zu ,,desorientieren”.

Der Vorgang hat einiges offentliches Aufsehen erregt und Nachfra-
gen im politischen Raum provoziert. Es laufen nicht nur interne Er-
mittlungen der Hamburger Polizei, gegen die Verantwortlichen ist auch
Strafanzeige erstattet worden. Die Ermittlungen gestalten sich offenbar
schwierig, die Rechtslage soll sich aber - jedenfalls durch die Brille der
Bremer Polizei betrachtet — einfach gestalten.

Auf Anfrage der Griinen in der Bremer Biirgerschaft beteuerte das
Innenressort zur Rechtfertigung des Einsatzes der verharmlosend ,,Sicht-
schutzbrille® genannten binokularen Augenbinde: Sie werde von der
Beweissicherungs- und Festnahmeeinheit (BFE) der Bereitschaftspolizei
Bremen ,ausschliel8lich gegen besonders gewalttitige und hiufig be-
waffnete Teilnehmer von Versammlungen“ eingesetzt und diene ,der
Durchsetzung von Festnahmen und Zufiihrungen im Rahmen besonders
konfliktreicher und gewaltorientierter Einsatzsituationen“. Der Einsatz
werde ,immer im Einzelfall gepriift und sehr restriktiv“ entschieden.
Seit dem Jahre 2003 habe man dieses Mittel bei sechs von 80 BFE-
Einsdtzen gegen insgesamt 34 Personen gebraucht — ,stets nur fiir einen
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Zeitraum von wenigen Minuten“. Die Malnahme sei nicht nur ,einsatz-
taktisch notwendig und effektiv, um das rasche und méglichst konflikt-
freie Verbringen von besonders gewalttitigen Personen aus einer Perso-
nenansammlung heraus zum Einsatzfahrzeug zu realisieren”, sie ver-
meide zudem die ,ansonsten hiufig notwendige Anwendung zuséitzli-
cher korperlicher Gewalt” und wirke in der Regel ,,eher deeskalierend”.
Der einsatztaktische Wert der Dunkelbrille wird wie folgt auf den
Punkt gebracht: ,Durch seine kurzzeitige Desorientierung wird der Be-
troffene sowohl an weiterem Widerstand und einem Fluchtversuch als
auch an einer Kontaktaufnahme zu anderen Stérern gehindert. Somit
wird einerseits ein Solidarisierungseffekt unterbunden, andererseits dem
Gebot der Eigensicherung der eingesetzten Polizeikrifte Rechnung ge-
tragen.“ Nach allem handele es sich nicht nur um ein geeignetes, son-
dern auch ,den Betroffenen kaum beeintrdchtigendes Mittel zur erfolg-

« 1

reichen Gefahrenabwehr und Eigensicherung”.

Hamburger Ermittlungen

Ob die vom Bremer Innenressort beschworenen ,,Grundsitze der Ver-
hiltnismiRigkeit in Hamburg verletzt wurden, miissten die weiteren
Ermittlungen ergeben, heif3t es abschlieBend. Das diirfte spannend wer-
den, denn einiges deutet darauf hin, dass gleich mehrere der vorgeblich
H~immer“, ,ausschlieBlich“ und ,stets“ geltenden Grundsitze missachtet
wurden. Uberraschend ist, dass iiber derartige Polizeipraktiken bisher
nichts an die Offentlichkeit gedrungen ist, und zwar weder in Bremen
noch andernorts.” Auch die Bundesregierung erklirt, ,eine solche Praxis
und Ausstattung® sei ihr unbekannt und ,,bei den zahlreichen bisherigen
Einsatzbeobachtungen® nicht aufgefallen.’

Die Ermittlungen in Hamburg waren bei Redaktionsschluss noch
nicht abgeschlossen, denn selbst die Dienststelle Interne Ermittlungen

1 Antwort des Innenressorts in der Fragestunde der Bremischen Biirgerschaft am
11.10.2006 in Anlehnung an eine Stellungnahme des Leiters der Fachdirektion Recht
und Personal der Bremer Polizei vom 12.9.2006 an die Hamburger Innenrevision

2 Ausnahme sind allerdings mittlerweile Vorfiihrungen Tatverdéchtiger per Hubschrauber
bei der Bundesanwaltschaft, die mit Augenbinde und Ohrenstopsel erfolgen; exempla-
risch nach der Festnahme zweier Verdichtiger am 20.4.2006 wegen des vermeintlich
rechtsradikalen Uberfalls auf einen Schwarzafrikaner in Potsdam.

3 Antwort auf eine Schriftliche Frage von Ulla Jelpke (Linksfraktion), BT-Drs. 16/2812 v.
29.9.2006, S. 6 f.
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(DIE) hat sich bisher vergeblich um eine Kopie des Bremer Einsatzvide-
os bemiiht. Fiir die interne Legitimation des Einsatzes wire dieses aber
von besonderer Bedeutung, soll sich daraus doch ergeben, ob es sich
tatsdchlich um ,besonders gewalttitige und hiufig bewaffnete De-
monstranten gehandelt hat und nach Festnahme und Fesselung weiteren
Widerstands- und Fluchtversuchen zu begegnen war, um die dadurch
bedrohte Eigensicherung der eingesetzten Polizisten zu gewdhrleisten.
All das wird von Seiten der Demonstranten durchaus bestritten — nicht
auszuschlieBen, dass das Videomaterial deshalb unauffindbar ist.*

Bestritten wird auch, dass der Brilleneinsatz nur ,wenige Minuten“
gedauert habe: Selbst nach Angaben der Bremer Polizei waren es min-
destens zwanzig Minuten. Zudem steht die Aussage zweier Beamter des
Gefangenentransportkommandos im Raum, einer der Beschuldigten
habe die Brille auch , wahrend seines Transportes“ getragen, der insge-
samt rund drei Stunden dauerte.’ Die ,taz nord“ wiederum zitierte am
12. September einen Anwalt mit der Aussage, sein Mandant habe ,mit
dieser Brille eine Dreiviertelstunde lang orientierungslos auf der Strafe
stehen miissen“. Von ,,wenigen Minuten“ kann offenkundig keine Rede
sein. Und fiir die Betroffenen ist ohnehin entscheidend, dass sie ja auch
hinsichtlich der Dauer ,desorientiert“ sind - sie haben nur geduldig
darauf zu hoffen, dass sie irgendwer irgendwann aus der Dunkelheit
befreit.

Derweil konnen sich die Festgenommenen nicht von der Stelle be-
wegen, ohne Kollisionen und Stiirze zu riskieren — und damit ist man
schlieBlich zur Frage gelangt, ob es sich tatsdchlich um ein , kaum beein-
trichtigendes Mittel“ gehandelt hat, wobei die mehr oder weniger lang
andauernde ,Desorientierung® der Betroffenen ja gar nicht bestritten,
vielmehr explizit bezweckt wird (s.0.). Dem zitierten Anwalt zufolge
habe sein Mandant ,unter Ubelkeit und Panikanfillen gelitten”.

Zur Rechtslage (mit und ohne Bremer Brille gesehen)

Der Zweck des Einsatzes blieb zunichst unklar: Einer ersten Stellung-
nahme der Bremer Polizei zufolge sollten die Festgenommenen mit den
Brillen ,separiert” werden, um ,,Gespriche oder Augenkontakt zu ver-

4 Einem DIE-Schreiben vom 12.9.2006 zufolge waren ,,den bisher vorliegenden Berichten
... Hinweise auf Widerstandshandlungen ... nicht zu entnehmen®.
5 DIE-Bericht v. 10.9.2006
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hindern“, damit sie ,ihre Aussagen gegeniiber der Polizei (nicht) ab-
sprechen“.® Die Betroffenen wurden festgenommen wegen des Ver-
dachts des Landfriedensbruchs (Flaschenwiirfe gegen Wasserwerfer)” —
offenbar wurden sie aber auch in Gewahrsam genommen zur Unterbin-
dung weiterer Stérungen.

Uber die Art und Weise der Durchfiihrung einer vorliufigen Fest-
nahme schweigt sich die Strafprozessordnung (in § 127) aus, allgemein
wird aber angenommen, dass die Grenzen der Festnahmemittel durch
das jeweilige Polizeirecht bestimmt werden, insbesondere durch die
Vorschriften iiber die Anwendung unmittelbaren Zwangs; fiir die Inge-
wahrsamnahme gilt dasselbe. Darauf berufen sich auch die Polizei-
Justiziare in Bremen und Hamburg: Bei den Brillen handele es sich um
sonstige ,Hilfsmittel korperlicher Gewalt“, die gesetzlich (z.B. in § 18
Abs. 3 des Hamburger Sicherheits- und Ordnungsgesetzes, HmbSOG)
zwar nicht explizit vorgesehen seien, von dem nicht abschliefenden
Katalog aber erfasst wiirden; unter Beachtung der VerhidltnismiRigkeit
bestiinden gegen den Einsatz ,keine rechtlichen Bedenken®.®

Dem ist zu widersprechen, denn Bedenken bestehen (jedenfalls nach
dem derzeitigen Stand der Ermittlungen) hinsichtlich des konkreten
Hamburg-Einsatzes nicht nur in puncto VerhiltnismiRigkeit, sondern
auch im Grundsitzlichen: Selbstverstidndlich sind nicht alle Hilfsmittel
erlaubt, nur weil die Polizei sie fiir ,einsatztaktisch notwendig und ef-
fektiv“ hilt. Dass weder solche Brillen noch vergleichbare Mittel in ir-
gendeiner polizeirechtlichen Vorschrift oder in einem der einschlidgigen
Kommentare oder Handbiicher Erwdhnung finden, sollte skeptisch ma-
chen.’ Erniedrigende und unmenschliche Methoden haben jedenfalls
auszuscheiden, ebenso ,seelische und korperliche Misshandlungen

6 taz nord v. 12.9.2006; eine andere — nicht weniger bedenkliche — Methode wihlte die
Hamburger Polizei am Rande der Proteste gegen einen Naziaufmarsch am 14.10.2006:
Festgenommenen wurde kurzerhand der Mund zugehalten, junge Welt v. 26.10.2006.

7 Pikantes am Rande: Mindestens eine der Flaschen, die in den Reihen der Polizei lande-
ten, wurde offenbar von einem MEK-Kollegen in Zivil geworfen, der mit weiteren Beam-
ten jenseits der Barrikaden angeblich privat auf Zechtour war, taz nord v. 18.9.2006.

8 so die Rechtsabteilung der hamburgischen Polizei in einer duflerst knapp gehaltenen
Stellungnahme an die DIE v. 12.9.2006

9 exempl. Alberts, H-W.; Merten, K.; Rogosch, KJ.: Gesetz zum Schutz der 6ffentlichen
Sicherheit und Ordnung (SOG) Hamburg, Stuttgart 1996, § 18 Rn. 3 f;; Schmidt, R.:
Bremisches Polizeigesetz, Grasberg 2006, § 41 Rn. 4; Rachor, F.: Polizeihandeln, in:
Lisken, H; Denninger, E. (Hg.): Handbuch des Polizeirechts, 3. Aufl. Miinchen 2001, Rn.
F 784 ff.
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(Art. 104 Abs. 1 S. 2 Grundgesetz), damit aber auch Hilfsmittel, denen
das Risiko solcher Methoden und Misshandlungen von vorneherein
immanent ist. Gerade deshalb begegnet der Einsatz jener Dunkelbrillen
erheblichen Bedenken, denn sie beinhalten unkontrollierbare Risiken fiir
die physische und psychische Integritit der Festgenommenen.

Riskant und unverhaltnisméaBig

Ungeachtet dessen ist fraglich, ob iiberhaupt die gesetzlichen Vorausset-
zungen dieser Form des unmittelbaren Zwangs beachtet wurden: So
kann insbesondere von der vorgeschriebenen Androhung unmittelbaren
Zwangs' nur abgesehen werden, wenn ,die sofortige Anwendung des
Zwangsmittels (hier also: Einsatz der Dunkelbrille nach Ingewahrsam-
nahme und Fesselung, d. Verf.) zur Abwendung einer unmittelbar be-
vorstehenden Gefahr notwendig ist“ (§ 22 Abs. 1 HmbSOG). Die bishe-
rigen Ermittlungen geben das nicht her: Ob die besonderen Vorausset-
zungen fiir eine Fesselung vorlagen (gemiB § 23 HmbSOG) mag hier
dahinstehen, dass es aber nach der Fesselung ohne weitere Androhung
eines sofortigen Dunkelbrilleneinsatzes bedurfte, erscheint doch frag-
lich.

Jenseits prinzipieller Bedenken und juristischer Detailprobleme liegt
schlieBlich auch eine Verletzung des VerhéltnismaRigkeitsprinzips nahe,
selbst wenn die Polizei versucht, genau das Gegenteil zu belegen: Die
Brille sei gewissermallen als milderes Mittel eingesetzt worden, denn
damit werde die ,,ansonsten hiufig notwendige Anwendung zusitzlicher
korperlicher Gewalt“ vermieden.'" Das klingt zunichst plausibel, ent-
behrt bei ndherer Betrachtung aber nicht einer perfiden Logik, zumal
vollig offen bleibt, ob ,zusidtzliche korperliche Gewalt“ {iberhaupt not-
wendig und verhiltnismiBig gewesen wire: Die Dunkelbrillen werden
aber offenbar vorsorglich eingesetzt.

Mallinahmen zur Gefahrenabwehr diirfen ,keinen Nachteil herbei-
filhren, der erkennbar aufler Verhidltnis zu dem beabsichtigten Erfolg

10 vgl. Rachor a.a.O. (Fn. 9), Rn. F 803 ff.

11 Ahnlich die empérte GdP in einer Stellungnahme als Reaktion auf die &ffentlichen
Debatten: ,,Meine Kollegen kénnten nach dem PolG auch Pfefferspray anwenden oder
die Arme der oft um sich schlagenden Tatverddchtigen auf den Riicken drehen. Der
kurzzeitige Einsatz einer Dunkelbrille, die Tobende orientierungslos werden ldsst, ist
das deutlich mildeste Mittel“, zit. nach Weser-Kurier v. 15.9.2006.
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steht“ (§ 4 Abs. 1 HmbSOG). Dass es jenseits der Fesselung und in
Anbetracht der Ubermacht hochgradig geschiitzter Polizeibeamter {iber-
haupt weiterer Mallnahmen zur Eigensicherung bedarf (bzw. in Ham-
burg bedurfte), erscheint bereits mehr als zweifelhaft — die damit her-
beigefiihrten oder doch zumindest in Kauf genommenen Nachteile auf
Seiten der Festgenommenen sind inakzeptabel.

Etwas von Folter?

In den offentlichen Debatten nach dem Hamburger Einsatz stand schnell
der Folter-Vorwurf im Raum, zumindest handele es sich um ,folterdhn-
liche“ Methoden, die an Guantdnamo Bay und Abu Ghraib erinnerten. '
In der Tat fragt man sich, was denn den Einsatz binokularer Augenbin-
den unterscheidet vom sog. ,hooding“ (Sack oder Kapuze iiber den
Kopf), mediale Asthetik einmal beiseite gelassen (Dunkelbrillen sehen
definitiv ,cooler” aus). Es sei daran erinnert, dass jegliche Form der
Dunkelhaft gemidB Art. 3 der Europdischen Menschenrechtskonvention
(EMRK) streng verboten ist." Sollte sich die Bremer Brille von solchen
yunmenschlichen oder erniedrigenden“ Behandlungen nur durch die
Dauer des Einsatzes'* unterscheiden, ist der Polizei von dem Einsatz
einer menschenrechtlich derart riskanten Methode dringend abzuraten.

12 vgl. taz nord v. 14.9.2006 und junge Welt v. 26.10.2006

13 Eine entsprechende Konkretisierung des Art. 3 EMRK (,,Niemand darf gefangengehalten
werden und einem UbermaR an ... Dunkelheit ... ausgesetzt werden, so dass er darunter
psychisch leidet“) wurde nicht tibernommen, weil die Bestimmung vom spiter in Kraft
getretenen Text ,unmenschliche oder erniedrigende Behandlung® mit erfasst ist; siehe
Frowein, J.; Peukert, W.: EMRK-Kommentar, Kehl, StraBburg, Arlington 1996, Art. 3
Rn. 17 m.w.N,; vgl. auch Europiisches Komitee zur Verhiitung von Folter und un-
menschlicher oder erniedrigender Behandlung oder Strafe (CPT): Die Standards des
CPT, Stra8burg 2004 (Europarat: CPT/Inf/E (2002) 1 — Rev. 2004, (www.cpt.coe.int/
lang/deu/deu-standards-s.pdf)), S. 26 (Kap. 2 — Gefingnishaft, Auszug aus dem 11. Jah-
resbericht 2001, Abs. 30); siehe ferner § 115 Abs. 2 S. 4 Jugendgerichtsgesetz (JGG).

14 Im Fall Ocalan billigte der Europiische Gerichtshof fiir Menschenrechte (EGMR) (Urteil
vom 12.3.2003 - Beschw.-Nr. 46221/99) den mehrstiindigen Transport mit Handschel-
len und Augenbinde nur in Anbetracht der besonderen Gefdhrlichkeit der Beschuldigten;
verhaltene Kritik daran bei Kiihne, H.H.: Die Entscheidung des EGMR in Sachen Ocalan,
in: Juristenzeitung 2003, H. 13, S. 670-674 (671); vgl. zur Folter-Ubung mit Bundes-
wehr-Rekruten im Jahre 2004 den Beschluss des Oberlandesgerichts Hamm vom
25.7.2006 (Az.:4 Ws 172-188/06, dok. in juris) u.a. zu §§ 30, 31 Wehrstrafgesetz
(Misshandlung und entwiirdigende Behandlung Untergebener).
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Inland aktuell

GroBe Lauschangriffe 2005

Im Jahr 2005 wurden in Deutschland in sechs Bundesldndern sechs Ob-
jekte im Rahmen strafrechtlicher Ermittlungen akustisch iiberwacht. Der
entsprechende Bericht der Bundesregierung vom 7. September 2006’
fithrt Lauschangriffe in Bayern, Hessen, Hamburg, Niedersachsen, Nord-
rhein-Westfalen und Schleswig-Holstein auf. Eine weitere Uberwachung
in Niedersachsen wurde angeordnet, aber nicht ausgefiihrt. Insgesamt
waren 26 Beschuldigte sowie drei nicht beschuldigte Personen betroffen.
Bei drei der abgehdrten Objekte handelte es sich um Privatwohnungen.
Bis zum Zeitpunkt der Erstellung des Berichts waren drei Betroffene
(noch) nicht iiber die Bespitzelung informiert.

Nach Angaben des Berichts bestand in vier Verfahren ein Bezug zur
organisierten Kriminalitdit. Wihrend fiir diese Fille eine Relevanz der
durch die Uberwachung gewonnenen Erkenntnisse fiir das Verfahren
bejaht wurde, brachten die beiden anderen Lauschangriffe keinerlei
brauchbare Informationen. Abgehort wurde 2005 iiber eine Dauer von
bis zu 26 Kalendertagen.

Verwirrend sind wie jedes Jahr die Angaben zu den verursachten
Kosten. So werden die Ubersetzungskosten bei einem Verfahren mit
zwei iiberwachten Personen in Bayern auf 45,24 Euro beziffert, bei eben-
falls zwei Personen in Nordrhein-Westfalen stiegen die Kosten der Uber-
setzung hingegen auf 50.000 Euro. Das Verfahren dauerte aber lediglich
drei Tage lidnger.

Im Vergleich zu den Vorjahren war die Zahl der akustischen Wohn-
raumiiberwachungen riickldufig. 2004 waren noch in elf Verfahren Wan-
zen installiert worden. Griinde fiir den Riickgang sieht die Bundesjus-
tizministerin im Urteil des Bundesverfassungsgerichts vom Mirz 2004
und der ihm folgenden Novellierung der Strafprozessordnung, die An-
fang Juli 2005 in Kraft trat.?

1 www.bmj.de/files/-/1319/Bericht%20Wohnraumiiberwachung_270906.pdf
2 www.bmj.de/enid/58.html?presseartikel id=2575
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Telekommunikationsiberwachungsstatistik 2005

Auf Nachfrage verdffentlichte die Bundesregierung im Oktober die Sta-
tistik der Landesjustizverwaltungen und des Generalbundesanwalts zur
Telekommunikationsiiberwachung (TKU) im Jahr 2005:* Bundesweit
kam es demnach zu TKUs in insgesamt 4.925 Verfahren; das entsprach
einer Steigerung von 4,5 % gegeniiber dem Vorjahr. Auffallend an der
Statistik sind die geografischen und deliktischen Ungleichheiten. So
fiihrt Bayern mit 885 TKU-Verfahren die Rangliste an; Nordrhein-
Westfalen kam trotz gréBerer Bevolkerung und mehr registrierten Straf-
taten mit fast der Hilfte an Uberwachungen aus. In einigen Bundeslin-
dern stieg die Zahl der TKUs weiter: mit 116 Verfahren verdoppelte sie
sich im Saarland fast; Thiiringen (+36 %), Hamburg (+31 %), Rhein-
land-Pfalz (+28 %), Mecklenburg-Vorpommern (427 %) und Schles-
wig-Holstein (424 %) wiesen ebenfalls erhebliche Steigerungsraten auf.
Das Gros der Uberwachungen betraf auch in diesem Jahr VerstoRe
gegen das Betiubungsmittelgesetz (3.331 Verfahren); auch hier liegt
Bayern vorn (599 Verfahren) — wihrend etwa Berlin nur 42 TKU-Verfah-
ren im Rauschgiftbereich meldete. Auffillig ist die ungewdhnlich hohe
Zahl von 24 bayerischen Verfahren wegen Straftaten gegen die Landes-
verteidigung, denen nur ein einziges Verfahren in Nordrhein-Westfahlen
gegeniiber stand. In 47 vom Generalbundesanwalt gefiihrten Verfahren
kam es zu TKUs. Bei 34 dieser Verfahren wurde wegen ,,Straftaten gegen
die offentliche Ordnung“ ermittelt, also u.a. wegen des Verdachts der
Mitgliedschaft etc. in kriminellen oder terroristischen Vereinigungen.
Bereits im April hatte die Bundesnetzagentur ihre Statistik der TKUs
vorgelegt.* Im Unterschied zu den Justizverwaltungen zihlt die Netz-
agentur nicht die Ermittlungsverfahren, sondern die Anordnungen auf
Uberwachung und die davon betroffenen Anschliisse: 2005 wurden in
der Bundesrepublik insgesamt 42.508 Uberwachungen der Telekommu-
nikation angeordnet. Diese betrafen 49.243 , Kennungen“ (= Anschliisse
bzw. Telefonnummern). Mit einer Steigerungsrate von mehr als 20 % im
Vergleich zum Vorjahr (2004 waren 40.973 Anschliisse tiberwacht wor-
den) wurden 2005 so viele Telefon, Fax- und Internetanschliisse staat-

3 Antwort auf die Schriftliche Frage des Abg. Hans-Christian Strébele (Biindnis 90/Die
Griinen), BT-Drs. 16/3054 v. 20.10.2006, S. 5 ff.
4 abgedruckt ebd., S. 8
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lich abgehort wie nie zuvor. Wie in den vergangenen Jahren entfiel der
GroBteil der Uberwachungen auf Mobiltelefone (42.011 Anschliisse).
Nach wie vor niedrig ist die Zahl der Uberwachungen im Bereich der
digitalen Medien. Obgleich die 193 iiberwachten Internetzuginge eine
Verdopplung und die 365 E-Mail-Zugidnge mehr als eine Vervierfachung
der Fille gegeniiber dem Vorjahr darstellen.

(beide: Jan Worlein)

Durchsetzung des Schulzwangs in Bayern

Im Rahmen ihres Schulschwinzerprogramms griff die bayerische Polizei
im vergangenen Schuljahr insgesamt 1.779 SchiilerInnen auf.® Das sind
geringfiligig weniger als im Schuljahr 2004/2005. Einstmals ein Pilotpro-
jekt der Niirnberger Polizei,® gilt die Schulschwinzerinitiative heute in
ganz Bayern als wichtiges Standbein der Bekdmpfung von Kinder- und
Jugendkriminalitit: ,Mancher Jugendlicher muss eben notfalls von einer
Polizeistreife wieder auf Kurs gebracht werden,“ wei§ Dr. Glinther Beck-
stein, bayerischer Staatsminister des Innern.’

Die Polizei vollzieht einerseits auf Antrag der zustdndigen Schulbe-
horde ,Vorfiihrungen“. Das bedeutet, dass nach in der Regel zehn un-
entschuldigten Fehltagen SchiilerInnen von einem/einer (Jugend-)Beam-
tln — auf Anforderung der Schule in Uniform — der Schule ,iiberstellt*
werden. Mit 1.465 Fillen ist die Zahl im Vergleich zum Vorschuljahr
(1.562) leicht gesunken. Andererseits wird die Polizei eigeninitiativ tdtig
und fiithrt Kontrollen insbesondere an bekannten Treffpunkten Jugendli-
cher durch. Die BeamtInnen in Zivilkleidung sprechen , Verdichtige“ an
und {berpriifen telefonisch ihre Angaben. Mit 314 Fundfillen ist die
Zahl im Vergleich zum Vorjahr (289) leicht gestiegen.

Vorgesehen ist, dass die SchiilerInnen in das Sekretariat der Schule
gebracht werden, sie diirfen jedoch auch vor der Klassenzimmertiir dem
zustindigen Lehrpersonal {ibergeben werden — der untersagten Uberga-
be im Klassenzimmer diirfte dies in der Praxis sehr nahe kommen.

Die Rechtsgrundlage fiir den Polizeieinsatz findet sich im bayeri-
schen Erziehungs- und Unterrichtsgesetz. Gemil diesem begehen

5 www.stmi.bayern.de/presse/archiv/2006/311.php
6 www.sicherheitspakt.nuernberg.de/download/schulschwaenzer_kurz.pdf
7 www.stmi.bayern.de/presse/archiv/2006/311.php
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Schulpflichtige, die am Unterricht oder an verbindlichen Schulveranstal-
tungen vorsitzlich nicht teilnehmen, eine Ordnungswidrigkeit.

Die Datei der ,tickenden Zeitbomben*

Seit Oktober 2006 gibt es im siiddeutschen Freistaat eine neue Datei,
betitelt HEADS, die die bayerische, aber auch die bundesdeutsche Be-
volkerung zukiinftig besser vor Sexualstraftaten schiitzen soll. HEADS
steht fiir , Haft-Entlassenen-Auskunfts-Datei-Sexualstraftiter.® Erfasst
werden Personen, die wegen Straftaten gegen die sexuelle Selbstbe-
stimmung oder wegen Totungsdelikten mit sexuellen Tatmotiven oder
unklarem Motiv verurteilt und zudem von der Staatsanwaltschaft als
RisikoprobandInnen eingestuft worden sind. Zu einer solchen Einstu-
fung kann es kommen, wenn (1) eine Person, die aus der Haft entlassen
werden soll, ohne in den Bereich der Sicherungsverwahrung zu fallen,
weiterhin als riickfallgefdhrdet gilt oder (2) eine Person vorzeitig aus der
Haft entlassen wurde und erneut auffillig geworden ist.

Wihrend frither die Staatsanwaltschaft die Polizeidirektionen direkt
benachrichtigte,” wurde mit der ,,Zentralstelle HEADS* beim Polizeipri-
sidium Miinchen eine Einrichtung geschaffen, die die relevanten Daten
bayernweit systematisch erfassen und die zustidndigen Direktionen in-
formieren soll. Ziel ist es, das Bewegungsbild der Registrierten nachvoll-
ziehbar zu machen und gegebenenfalls ,,eine auf den Einzelfall bezogene
Uberwachung® sicherzustellen. Neben der Polizei sollen Jugendimter,
Fiihrungsaufsicht, Bewihrungshilfe und Kreisverwaltungsreferate im
Rahmen von ,Runden Tischen“ besser in den Informationsaustausch
und die Konzipierung von Mafnahmen eingebunden werden. '

Um den Schutz der ehemaligen Hiftlinge geht es bei HEADS nicht:
»Ich darf dabei an dieser Stelle vorwegschicken, dass nicht nur Opfer-
schutz vor Téterschutz geht, sondern dass dann auch Fragen des Daten-
schutzes zuriickgestellt werden miissen, wenn es bei Sexualstraftaten
um den Schutz von Opfern geht”, so der Staatsekretir des Innern, Georg
Schmidt."

(beide: Hanna Noesselt)

8 Bayerische Staatskanzlei, Pressemitteilung Nr. 357 v. 18.9.2006, S. 5-7
9 Bayerischer Landtag, Drs. 15/5767 v. 18.7.2006

10 Bayerische Staatskanzlei a.a.O. (Fn. 8)

11 Bayerischer Landtag, Plenarprotokoll 15/63 v. 8.3.2006, S. 4770
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Chronologie

zusammengestellt von Hanna Noesselt

September 2006

01.09.: Konfrontationen im Berliner Wahlkampf: Zwolf Angehdrige
der linken Szene attackieren einen Wahlstand der Republikaner in Fried-
richshain. Sechs der Angreifer werden vorldufig festgenommen. Nach-
dem es bei Veranstaltungen von SPD und CDU zu wiederholten Kon-
frontationen kommt, attackieren am 8. September in Marzahn zwei An-
hinger der rechten Szene zwei SPD-Mitglieder beim Aufhidngen von Pla-
katen. Die Staatsanwaltschaft ermittelt wegen schwerer Korperverlet-
zung gegen die beiden Neonazis.

Deutsch-niederldndischer Polizei- und Justizvertrag in Kraft: Durch
den Vertrag wird die Kooperation der Polizeien erweitert. Unter ande-
rem diirfen Polizistlnnen nun zur Gefahrenabwehr und TiterInnenver-
folgung die gemeinsame Landesgrenze iiberschreiten.

09.09.: Einsatz von schwarzen Brillen beim Schanzenfest: Nach dem
Hamburger Stralenfest kommt es zu gewalttitigen Auseinandersetzun-
gen mit der Polizei. Diese setzt Schlagstocke und Wasserwerfer ein.
Amtshelfende Bremer Beamte verwenden sogenannte ,Sichtschutzbril-
len“ zur leichteren Kontrolle der Festgenommenen. (Vgl. S. 74 ff. in die-
sem Heft.)

10.09.: Anschlag auf Futtermittelfirma gescheitert: Im brandenburgi-
schen Eberswalde werden unter vier LKW einer Futtermittelfirma, die
gentechnisch verdnderten Mais aufkauft, Brandsitze gefunden, die nicht
explodiert waren. Gentechnik-Gegnerlnnen bekennen sich zu dem An-
schlagsversuch.

12.09.: Razzia an rechtsextremistischen Treffpunkten: Im Landkreis
Lobau-Zittau (Sachsen) durchsucht die Polizei mit 82 BeamtInnen ins-
gesamt 20 Ortlichkeiten der ,Kameradschaft Oberlausitz und des
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LJungsturm 41“ wegen Verdachts auf Volksverhetzung. Auch in Dres-
den, Bayern und Baden-Wiirttemberg gibt es einzelne Durchsuchungen.

14.09.: Vermeintlicher Terrorist wieder frei: Auf Grund einer Ver-
wechselung hebt der Bundesgerichtshof (BGH) den Haftbefehl gegen
den angeblichen dritten Tdter des Kofferbomben-Anschlages in NRW
wieder auf.

19.09.: Rechtsbelehrung ist Pflicht: Nach einem Urteil des Bundesver-
fassungsgerichts (BVerfG) miissen in Deutschland festgenommene Aus-
landerInnen unverziiglich tiber ihr Recht, ihr Heimatkonsulat zu infor-
mieren, belehrt werden. Das Gericht hebt mit seiner Entscheidung zwei
Beschliisse des BGH auf. (Az.: 2 BvR 2115/01 u.a.)

25.09.: Mehr politisch motivierte Kriminalitdt in NRW: Laut Verfas-
sungsschutz-Zwischenbericht 2006 stiegen die Delikte um 14,3 % im
Vergleich zum Vorjahreszeitraum. Mit 72,3 % hatten rechtsextremis-
tisch motivierte Straftaten den groften Anteil, 16,5 % der Delikte wur-
den dem Linksextremismus zugerechnet, 2,1 % dem Ausldnderextre-
mismus.

26.09.: Festnahme rechtswidrig: Das Amtsgericht Berlin-Tiergarten er-
klirt die Festnahme eines 36-Jdhrigen im Rahmen einer Razzia fiir
rechtswidrig. Im Vorfeld eines FuBballspiels hatte die Polizei eine Berli-
ner Diskothek in der Nacht zum 21. Mai 2005 gestiirmt. Bei dem Ein-
satz waren 158 Menschen festgenommen worden, von denen zwdlf der
Polizei als Gewalttiter bekannt waren. 20 Menschen wurden verletzt.
(Az.: 381 AR 29/06)

4,9 Tonnen Haschisch sichergestellt: Es wird bekannt, dass gemein-
same Ermittlungen des Bundeskriminalamtes (BKA) und der belgischen
Polizei zur Sicherstellung von 2.500 kg Cannabis im Mai und weiteren
2.400 kg im September fiihrten.

27.09.: Akustische Wohnraumiiberwachung 2005: Das Bundesminis-
terium der Justiz (BMJ) teilt mit, dass im letzten Jahr in sechs Ermitt-
lungsverfahren Wohnungen abgehoért wurden. (Vgl. S. 80 in diesem
Heft.)

Telekommunikationsiiberwachung 2005: Das BM]J teilt mit, dass es
im Jahre 2005 4.925 Ermittlungsverfahren mit Uberwachungsmafnah-
men gab. Die Zahl der von den Uberwachungen Betroffenen wird mit
12.606 angegeben. (Vgl. S. 81 in diesem Heft.)
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29.09.: Geldstrafe fiir Antifa-Symbole: Das Landgericht Stuttgart ver-
urteilt einen Versandhindler zu 3.600 Euro Geldstrafe wegen Verwen-
dens und Verbreitens von Kennzeichen verfassungswidriger Organisati-
onen. Staatsanwaltschaft und Verteidigung kiindigen Revision vor dem
BGH an.

Oktober 2006

01.10.: Neue Datei iiber SexualstraftiterInnen: Bayern fiihrt die Haft-
Entlassenen-Auskunfts-Datei-Sexualstraftiter (HEADS) ein. (Vgl. S. 83
in diesem Heft.)

03.10.: Konfrontationen bei Neonazi-Aufmarsch in Leipzig: Im
Rahmen von Gegendemonstrationen von etwa 2.000 Mitgliedern der
linken Szene werden Barrikaden errichtet und Flaschen geworfen. Zehn
Menschen werden verletzt, darunter vier Polizisten. Nach Angaben der
Polizei werden 59 Personen in Gewahrsam genommen.

05.10.: Demonstration gegen Studiengebiihren: Nach der Einflihrung
von Studiengebiihren in Hessen kommt es in Wiesbaden zu Protesten.
Zwei Menschen werden in Gewahrsam genommen. Die Polizei hindert
Demonstrierende mit dem Einsatz von Schlagstdcken daran, die Absper-
rung der Bannmeile zu {ibersteigen.

06.10.: Neues Abkommen zu Fluggastdaten: Die EU und die Verei-
nigten Staaten einigen sich auf ein Abkommen, das bis Juni 2007 giiltig
ist. Die 34 Datensets diirfen kiinftig nicht mehr nur an den US-Zoll,
sondern auch an andere Sicherheitsbehtrden {ibermittelt werden.

10.10.: Mutmalflicher Al-Qaida-Unterstiitzer festgenommen: Auf Ver-
anlassung der Bundesanwaltschaft wird ein 36-jdhriger Iraker in der Né-
he von Osnabriick festgenommen. Thm wird vorgeworfen, Videobot-
schaften von Osama bin Laden, Ayman Al Zawahiri und Abu Musab Al
Zarqawi im Internet verbreitet zu haben.

Wohnungsdurchsuchungen erneut verfassungswidrig: Das BVerfG
verdffentlicht drei Beschliisse, in denen Wohnungsdurchsuchungen, die
ohne richterlichen Beschluss erfolgten oder unverhiltnismiRig waren,
fiir verfassungswidrig erklirt wurden. (Az.: 2 BvR 876/06; 2 BvR
1219/05; 2 BvR 1141/05)

Wiederaufnahme des Verfahrens gefordert: Die Anwilte der Schwes-
ter eines im April in Dortmund von einem Polizisten getéteten Kongole-
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sen erheben Vorwiirfe wegen der Einstellung des Verfahrens. Es sei
nicht ausreichend gepriift worden, ob der Polizist sich nicht auch mit
Pfefferspray hitte verteidigen oder einen Warnschuss hitte abgeben
kénnen. Darauthin priift die Staatsanwaltschaft den Fall erneut.

BKA startet Biometrieprojekt: Mit Hilfe von 200 freiwilligen Pendle-
rInnen werden von Oktober 2006 bis Januar 2007 am Mainzer Haupt-
bahnhof drei biometrische Gesichtserkennungssysteme getestet. Ziel der
sogenannten ,,Fotofahndung® ist es, bereits bekannte Gesichter in einer
sich bewegenden Menschenmenge durch einen Computerabgleich her-
ausfiltern zu kénnen.

11.10.: PKK-Fiihrer verurteilt: Das Oberlandesgericht (OLG) Celle
verurteilt einen Kurden wegen Ridelsfiihrerschaft in einer kriminellen
Vereinigung zu drei Jahren Haft. (Az.: 2 StE 3/06)

13.10.: Uberwachung mit IMSI-Catchern nicht verfassungswidrig:
Das BVerfG gibt bekannt, dass es am 22. August den Gebrauch von IM-
SI-Catchern zu Strafverfolgungszwecken fiir verfassungsgemaill erkldrt
hat. Weder das Fernmeldegeheimnis noch das Recht auf informationelle
Selbstbestimmung seien unzuldssig eingeschrinkt. (Az.: 2 BvR 1345/03)
Angriff von Rechtsradikalen erfunden: Wegen Vortduschung eines
fremdenfeindlichen Ubergriffs im Mai in Berlin wird ein 30-jihriger Ita-
liener vom Amtsgericht Berlin-Tiergarten zu sechs Monaten Haft auf
Bewihrung und 1.000 Sozialstunden verurteilt. (Az.: 251 A DS 75/06)

15.10.: Polizist schie3t Mann nach Messerattacke an: Nach Polizei-
angaben habe in Lennestadt (Nordrhein-Westfalen) ein Mann im Hin-
terhof eines Hauses ein Feuer entziindet und zwei Beamte bei ihrer An-
kunft mit dem Messer angegriffen. Die daraufhin abgegebenen Schiisse
der Polizisten verletzen den 37-Jdhrigen schwer.

19.10.: Untersuchungsausschuss zum Fall Kurnaz: Um die Misshand-
lungsvorwiirfe gegen KSK-Soldaten zu kldren, die der ehemalige Guan-
tanamo-Hiftling Murat Kurnaz erhoben hat, wird der Verteidigungsaus-
schuss des Bundestages mit den Rechten eines Untersuchungsausschus-
ses ausgestattet.

20.10.: Big Brother Awards verliehen: Geehrt wird unter anderem die
Innenministerkonferenz (IMK) fiir die Einrichtung der Anti-Terror-
Datei, die Kultusministerkonferenz fiir das Vorhaben, Bildungsdaten von
SchiilerInnen zu erheben, und der Landtag von Mecklenburg-Vorpom-
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mern fiir die gesetzliche Erlaubnis, 6ffentliche Gebdude und Plitze akus-
tisch zu iiberwachen.

23.10.: Geldbufle nach Demonstration: Nach einem Pressebericht
muss ein 22-jihriger Student nach einer Demonstration in Frankfurt/Main
im Mai wegen Landfriedensbruchs eine Geldbuf3e von 500 Euro bezahlen.
Wegen mangelnder Beweise wird das Strafverfahren gegen ihn eingestellt.

25.10.: Geiselnahme durch Schuss beendet: Ein vermutlich psychisch
kranker Mann bedroht eine 69-jahrige Frau iiber Nacht mit einem Mes-
ser. Die Polizei tiberwiltigt den 35-Jdhrigen mit einem Schuss in die
Schulter. Die Geisel bleibt unverletzt.

26.10.: Mann stirbt in Polizeizelle: Am spiten Nachmittag wird die
Leiche des 41-Jdhrigen gefunden, der am Abend zuvor aufgefallen war,
da er offenbar betrunken und nur bedingt ansprechbar auf einem Geh-
weg sall. Die Todesursache bleibt unklar.

Verbindungsdaten miissen geloscht werden: Nach der Zuriickwei-
sung der Beschwerde der Telekom durch den BGH ist ein Urteil des
Landgerichts Darmstadt rechtskriftig. Danach muss der Internetprovider
Verbindungsdaten bei einer Flatrate nach Beendigung der Verbindung
16schen. Ein Internetbenutzer hatte die Deutsche Telekom verklagt, die
Verbindungsdaten an die Staatsanwaltschaft weitergegeben hatte. (Az.:
III ZR 40/06)

27.10.: Ausschreitungen bei FuBlballspiel: Im Rahmen des Regionalli-
gaspiels Hertha BSC II gegen Dynamo Dresden priigeln sich Anhinger
von Dresden mit der Berliner Polizei. 23 Beamte werden nach Polizeian-
gaben erheblich verletzt, 22 Personen festgenommen. Wasserwerfer
kommen zum Einsatz.

Auslieferungsersuchen der Tiirkei unzulidssig: Wegen Teilnahme an
einer Demonstration im Ausland darf ein in Mannheim lebender Tiirke
nicht ausgeliefert werden, selbst wenn die Kundgebung gewaltsam ver-
lief. Nach einem Beschluss des OLG Karlsruhe sind auf Grund des Euro-
pdischen Auslieferungsiibereinkommens aus dem Jahr 1957 Ausliefe-
rungen wegen einer politischen Tat nicht zuldssig. (Az.: 1 AK 40/05)

28.10.: Anti-Nazi-Demo in Gottingen: Als Reaktion auf einen Auf-
marsch von 200 AnhingerInnen der NPD und , Freier Kameradschaften“
demonstrieren in Gottingen 4.000 Menschen. Etwa 6.000 PolizistInnen
sind im Einsatz.
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31.10.: Polizei stiirmt Kirchenasyl: Unter Androhung von Gewalt ent-
fernt die Polizei eine flinfkopfige kurdische Familie aus einer Kirche in
Koblenz, um sie in die Tiirkei abzuschieben. Es ist der erste Fall einer
Missachtung des Kirchenasyls in Rheinland-Pfalz.

November 2006

04.11.: Polizeiaktion gegen Rocker: Im Rahmen einer Aktion gegen
den Rockerclub ,,Bandidos MC* nimmt die Polizei in Cottbus 130 Per-
sonen vorliufig fest und stellt 170 Hieb- und Stichwaffen sicher.

09.11.: Riuber bei Uberfall erschossen: Bei einem Uberfall auf einen
Geldtransporter in Berlin-Friedrichshain schiefen zwei Tédter auf zwei
Wachleute. Als diese zuriickschieBen, wird einer der Riuber getroffen
und stirbt am Tatort, der andere kann fliehen und wird zwei Tage spiter
festgenommen. Es stellt sich heraus, dass der Getdtete mit einer
Schreckschusspistole geschossen hatte.

10.11.: Keine Teleskopschlagstocke in Berlin: Nach Auskunft der Po-
lizeipressestelle hat es in Berlin keine Testphase der neuen Stocke gege-
ben. Hintergrund der Presseberichte sei eine Privatinitiative eines Beam-
ten des Landeskriminalamtes gewesen; die Tauglichkeit der Waffen sei
jedoch verneint worden.

11.11.: Kein Prozess nach Feuertod: Das Landgericht Dessau lehnt es
ab, wegen des nach wie vor ungeklirten Todes eines Asylsuchenden ei-
nen Prozess zu flihren. Der 21-jdhrige Mann aus Sierra Leone war im
Januar 2005 im gefesselten Zustand in seiner Zelle verbrannt.

12.11.: Hiftling in Zelle getotet: In der Justizvollzugsanstalt (JVA)
Siegburg wird ein 20-jdhriger Mann getStet. Die Staatsanwaltschaft
Bonn ermittelt gegen drei Mithiftlinge wegen Mordes, sexueller Noti-
gung und Vergewaltigung. In den folgenden Wochen kommt es zu 17
weiteren angezeigten Ubergriffen unter Gefangenen in NRW.
Castor-Transport: Vor und wihrend des Atom-Miill-Transportes
kommt es zu Konfrontationen zwischen Polizei und DemonstrantInnen.
Der Zug erreicht am 13. November das Zwischenlager.

15.11.: Haftbefehle gegen mutmalliche DHKP-C-Mitglieder: Wegen
Verdachts auf Mitgliedschaft im terroristischen Fliigel der tiirkisch-
linksextremistischen Vereinigung nimmt die Bundesanwaltschaft in der
Nihe von Uelzen in Niedersachsen einen 50-jihrigen Tiirken fest. We-
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gen des selben Vorwurfs werden am 28.11. ein 38-jdhriger und ein 48-
jahriger Tiirke festgenommen.

Gewalt zwischen Jugendlichen und der Polizei: Im Berliner Wrangel-
Kiez kommt es bei der Festnahme von zwei Zwolfjahrigen zu Gewaltan-
wendungen. Nach Angaben der Polizei seien bis zu hundert Jugendliche
iiber vier Beamte hergefallen, als diese die festgenommenen Kinder in
Handschellen an die Wand stellten.

Tod in Zelle: Ein 38-jdhriger Obdachloser stirbt in einer Einzelzelle der
Riisselsheimer Polizei. Der Mann war wegen eines Streits mit zwei an-
deren Obdachlosen festgenommen worden.

16.11.: El Motassadeq doch wegen Beihilfe zu Mord verurteilt: In
einem Revisionsverfahren erklirt der BGH den Angeklagten wegen Bei-
hilfe zum Mord an den 246 PassagierInnen und Besatzungsmitgliedern
der zum Absturz gebrachten Flugzeuge vom 11.9.2001 fiir schuldig. Zur
Festsetzung einer neuen Strafe wird die Sache an das OLG Hamburg
zuriick verwiesen. (Az.: 3 StR 139/06)

Stufenmodell fiir geduldete AuslinderInnen: Auf Beschluss der IMK
erhalten Familien mit minderjdhrigen Kindern, die mindestens sechs
Jahre und Alleinstehende, die mindestens acht Jahre in Deutschland le-
ben und zudem gut integriert sind und ihren Lebensunterhalt selbst ver-
dienen, eine befristete Aufenthaltsgenehmigung.

17.11.: Tod im Polizeigewahrsam: In Immenstadt im Allgdu wird ein
42-Jahriger wegen Widerstandes bei seiner Festnahme gefesselt und auf
die StraBe gelegt. Der offenbar geistig verwirrte Mann stirbt an Herz-
Kreislauf-Stillstand. Gegen den Einsatzleiter wird wegen fahrldssiger
Totung ermittelt.

20.11.: Urteil im Potsdamer Antifa-Prozess: Zwei wegen eines An-
griffs auf einen Neonazi angeklagte Mitglieder der linken Szene werden
vom Potsdamer Landgericht zu einer sechsmonatigen Haftstrafe auf Be-
wihrung verurteilt, zwei erhalten eine Verwarnung. Sowohl die Staats-
anwaltschaft als auch die Verteidigung gehen in Berufung.

Terrorverdacht: Die Generalbundesanwaltschaft nimmt sechs Personen
vorldufig fest. Sie werden verddchtigt, mit Vorbereitungen fiir einen
Sprengstoffanschlag auf ein Verkehrsflugzeug begonnen zu haben. In
diesem Zusammenhang waren am 17.11. insgesamt neun Wohnungen
in Rheinland-Pfalz und Hessen durchsucht worden. Am 23.11. berichtet
die Stiddeutsche Zeitung aus ,,Sicherheitskreisen, dass die Terror-Gefahr
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offenbar aufgebauscht wurde. Gegen die sechs arabischstimmigen Mén-
ner habe es nie ernsthafte Verdachtsmomente gegeben.

Amoklauf in nordrhein-westfilischer Schule: Ein 18-Jdhriger stiirmt
in seine ehemalige Realschule in Emsdetten und verletzt fiinf Menschen
durch Schiisse, bevor er sich selbst totet.

21.11.: Freispruch eines Polizisten aufgehoben: Dem Angeklagten
wird vorgeworfen, eine zur Ausniichterung in eine Haftzelle der Niirn-
berger Polizei verbrachte Frau sexuell missbraucht zu haben. Wegen
Fehlern in der Beweisfiihrung und der Nicht-Erwdhnung eines fritheren
Missbrauchsfalls im Urteil wird die Sache durch den BGH an das Land-
gericht Niirnberg-Fiirth zuriickverwiesen. (Az.: 1 StR 392/06)

24.11.: Milli Goriis siegt vor Gericht: Nach einem Urteil des Verwal-
tungsgerichtshofes Baden-Wiirttemberg miissen bestimmte Passagen tiber
die als extremistisch eingestufte islamische Gemeinschaft im Verfassungs-
schutzbericht 2001 unkenntlich gemacht werden. (Az.: 1 § 2321/05)

28.11.: Ferndurchsuchung von PC nicht erlaubt: Nach dem Beschluss
eines BGH-Ermittungsrichters stellen weder die Vorschriften zur Woh-
nungsdurchsuchung noch die zum grofen Lauschangriff eine hinrei-
chende gesetzliche Grundlage dar, auf die auf einer Festplatte gespei-
cherte Daten online zuzugreifen. (Az.: 1 BGs 184/2006; 1 BGs 186/2006)
Waffenarsenal bei rechtsextremistischer Organisation sicherge-
stellt: Das LKA Bayern macht bei einer Grofrazzia im Raum Rosenheim
ein umfangreiches Waffenarsenal ausfindig und nimmt dreizehn Perso-
nen vorliufig fest. Bei dem Einsatz, an dem 370 PolizistInnen teilneh-
men, werden 100 Kurz- und Langwaffen gefunden.

Bundesweite Razzia gegen mutmalfiliche tiirkische Extremisten: 350
PolizeibeamtInnen aus Baden-Wiirttemberg, Nordrhein-Westfalen und
Bayern durchsuchen 59 Objekte wegen Verdachts auf Verstol3 gegen das
Vereinsgesetz. Einige Verddchtige werden voriibergehend festgenommen.

29.11.: Grenzen fiir Untersuchungshaft gesetzt: Das Bundesverfas-
sungsgericht bekriftigt den Anspruch eines Mannes, nach vierjdhriger
Auflagenerfiillung die Rechtskraft des Urteils in Freiheit zu erwarten
und setzt die Untersuchungshaft aus. (Az.: 2 BvR 2342/06)

30.11.: Bundestag schrinkt Stasi-Uberpriifungen ein: Die Novelle,
die am 15. Dezember den Bundesrat passiert, schafft die Regeliiberprii-
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fung im o6ffentlichen Dienst ab. Das Stasi-Unterlagengesetz aus dem Jahr
1991 wire Ende 2006 ausgelaufen.

Bundestag beschlief3t Justizmodernisierungsgesetz: Das neue Gesetz
soll unter anderem Opfern von Straftaten mehr Rechte einrdumen und
den Opferschutz bei Prozessen gegen jugendliche Straftiter verbessern.
Bei besonders schweren Straftaten kénnen nun auch im Jugendstrafrecht
Nebenkldger auftreten. Der Bundesrat stimmt dem Gesetz am 15. De-
zember zu.

Bundesweite Razzia gegen Kinderpornographie: Unter der Leitung
des bayerischen LKA werden bei zwolf Personen in elf Bundeslindern
Durchsuchungen durchgefiihrt, nachdem auf dem Handy eines 36-
jahrigen Ingolstddters 120 Bilder mit kinderpornographischem Inhalt
gefunden worden waren.

Dezember 2006

01.12.: Bundestag beschlief3t Anti-Terror-Datei: Die von Polizei und
Geheimdiensten gemeinschaftlich genutzte Datei soll bis Méirz 2007
realisiert werden. Der Bundesrat stimmt dem Gesetz am 15.12. zu.
(Vgl. S. 52 ff. in diesem Heft.)

Polizei erschieBt Mann: Ein 36-jdhriger Libanese randaliert im Kloster
Oberzell nahe Wiirzburg und greift mehrere Personen an. Nach dem
Einsatz von Pfefferspray gibt ein Beamter zunichst einen Warn- und
dann einen zweiten Schuss ab. Der Mann erliegt seinen Verletzungen.

05.12.: Wohnungsverweis rechtmifig: Das Verwaltungsgericht Kob-
lenz teilt mit, dass die Polizei bei einer Demonstration potenzielle Store-
rlnnen auch der eigenen Wohnung verweisen darf, wenn dies zum
Schutz von Leib und Leben der Demonstrierenden notwendig ist. (Az.: 5
K 991/06 KO)

06.12.: Amok-Drohung in Baden-Wiirttemberg: Ein per Internet an-
gedrohter Amoklauf 16st eine Groffahndung im Raum Offenburg aus.
Die Polizei durchsucht unter anderem mehrere Schulen.

09.12.: BND bezahlt 20 Auslandskorrespondenten: Nach Angaben
des Nachrichtenmagazins Focus wurden wihrend der Kanzlerschaft von
Gerhard Schroder etwa 20 Journalistlnnen deutscher Medien als gehei-
me InformantInnen eingesetzt und bezahlt. Dies sind 13 Personen mehr,
als in dem im Mai veréffentlichten Sonderbericht angegeben wurden.
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12.12.: GroRfahndung in Stuttgart: Mit mehr als 1.000 FahnderInnen
durchsucht die Polizei 34 Unternehmen, neun Baustellen und 36 Pri-
vatwohnungen. In Deutschland und Italien werden elf Personen festge-
nommen, die unter anderem verdichtigt werden, im Rahmen einer kri-
minellen Vereinigung im Baugewerbe Gelder veruntreut zu haben.
Haftbefehl nach Angriff auf Rechte: Wegen versuchten Totschlages
wird ein 21-jahriger Berliner Antifaschist festgenommen, nachdem er
von zwei Neonazis beschuldigt wurde, sie Ende November titlich ange-
griffen zu haben.

15.12.: Razzia gegen Skinheads: In Baden-Wiirttemberg werden 44
Objekte durchsucht sowie 277 Personen und 159 Fahrzeuge kontrolliert.
Nach eigenen Angaben wollte die Polizei mit der Aktion der rechtsex-
tremen Szene ihre Grenzen aufzeigen und die Verfestigung von Struktu-
ren verhindern.

18.12.: Idomeneo in Berlin storungsfrei aufgefiihrt: Nach einer zwi-
schenzeitlichen Absetzung der Mozartoper wegen befiirchteter isla-
mistisch motivierter Anschldge - der abgeschlagene Kopf des Propheten
Mohammed wird in der Schlussszene gezeigt —, werden bei der Auffiih-
rung intensive Personen- und Taschenkontrollen durchgefiihrt. Etwa
150 Polizistinnen kommen zum Einsatz.

22.12.: Verfahren gegen Kameradschaft eingestellt: Wie die Staats-
anwaltschaft Frankfurt mitteilt, reichen die bei Wohnungsdurchsuchun-
gen im Oktober gefundenen Unterlagen nicht aus, um die rechtsextre-
men ,Freien Nationalisten Rhein-Main“ als kriminelle Vereinigung ein-
zustufen.

Suizide nicht mehr melden: Die Berliner Justizsenatorin Gisela von der
Aue (SPD) kiindigt an, SelbsttStungen in Berliner Haftanstalten zukiinf-
tig nicht mehr zu melden, um die Personlichkeitsrechte der Gefangenen
und ihrer Familien zu wahren. Mit zehn Suiziden von Hiftlingen liegt
die Zahl fiir das Jahr 2006 so hoch wie noch nie seit der Wiedervereini-
gung. Am 27.12. kommt es zu einem Anschlag auf den Amtsitz der Se-
natorin, der laut Bekennerschreiben im Zusammenhang mit ihrer An-
kiindigung steht.

28.12.: Ermittlungen gegen Linksextremisten: Nach zwei Anschligen
in Dessau und Wolfen in Sachsen-Anhalt ermittelt die Bundesanwalt-
schaft gegen zwei noch unbekannte Tatverdichtige wegen Mitgliedschaft
in einer terroristischen Vereinigung.
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Meldungen aus Europa

SIS Il parlamentarisch abgesegnet

Einmal mehr hat sich das Europidische Parlament (EP) auf einen faulen
Deal mit dem Rat eingelassen. Am 25. Oktober 2006 verabschiedete es
in erster und einziger Lesung die Rechtsgrundlagen fiir das Schengener
Informationssystem der zweiten Generation (SIS II). Vorausgegangen
war ein ,Trialog“ hinter verschlossenen Tiiren zwischen Vertreterlnnen
der Kommission, des Rates und des EP, darunter der Berichterstatter
des Innen- und Biirgerrechtsausschusses, Carlos Coelho. Am 27. Sep-
tember erzielte man einen ,Kompromiss“, den das Parlamentsplenum
einen Monat spiter ohne viel Federlesen absegnete.’

Anders als das bisherige SIS wird das SIS II nicht mehr durch die
Mitgliedstaaten, sondern aus dem EU-Haushalt finanziert. Fiir den Be-
trieb der zentralen Einheit (C.SIS) ist vorerst die Kommission zustindig.
Zu einem spidteren Zeitpunkt soll eine ,, Agentur” sowohl die Verwaltung
des C.SIS als auch des im Aufbau befindlichen Visa-Informationssystems
und von Eurodac (Fingerabdriicke von Asylsuchenden) {ibernehmen. Mit
dem jetzt vom EP angenommenen SIS II-Paket wird das System rechtlich
sowohl in der ersten Sdule der EU (Asyl, Einwanderung, Grenzen) als
auch in der dritten (Polizei und Strafrecht) verankert. Die Verordnung
»uber die Einrichtung, den Betrieb und die Nutzung“ des SIS II unter-
scheidet sich daher von dem gleichnamigen Ratsbeschluss nur in den
Datenkategorien: Die Verordnung regelt die Ausschreibung von Nicht-
EU-BiirgerInnen zur Verweigerung von Einreise und Aufenthalt (bisher
Art. 96 Schengener Durchfiihrungsiibereinkommen, SDU), der Be-
schluss bezieht sich auf die eigentlich polizeilichen Daten (Ausschrei-
bungen zur Festnahme, Aufenthaltsermittlung, Beobachtung, Sachfahn-
dung - bisher Art. 95, 97-100 SDU). Hinzu kommt eine weitere Verord-
nung (nach Titel V EG-Vertrag — Transport und Verkehr), die den Zu-
griff der Kfz-Zulassungsstellen auf Daten iiber gestohlene Fahrzeuge

1 EP: Berichte A6-0353/2006, A6-0354/2006, A6-0355/2006 v. 25.10.2006

84



ermoglicht. Fiir den Beschluss musste der Rat das Parlament nur kon-
sultieren, flir die beiden Verordnungen galt hingegen das Mitentschei-
dungsverfahren. Das EP war damit grundsitzlich in einer komfortablen
Verhandlungsposition, die es allerdings nicht genutzt hat.

Erreicht hat es u.a. eine allerdings sehr verwisserte Informations-
pflicht der Behorden gegeniiber Personen, die zur Einreise- bzw. Auf-
enthaltsverweigerung ausgeschrieben werden. Diese Pflicht gilt jedoch
nicht, wenn die Daten hinter dem Riicken der Betroffenen erhoben wur-
den (d.h. in erster Linie, wenn Sicherheits- und nicht nur auslidnder-
rechtliche Griinde fiir die Einreiseverweigerung ausschlaggebend sind)
oder wenn die Information mit einem zu grolen Aufwand verbunden
wire. Ferner wird die Kommission zu einer Aufkldrungskampagne u.a.
iber die Rechte zur Auskunft iiber die gespeicherten Daten verpflichtet.
Faktisch ist das Auskunftsrecht aber gerade bei den eigentlich polizei-
lich-strafrechtlichen Daten (Ausschreibungen zur Festnahme oder zur
Beobachtung) nicht gegeben.

Akzeptiert hat das EP dagegen die Verlingerung der Ausschrei-
bungsfristen, was automatisch zu einer Zunahme der im SIS gespeicher-
ten Daten fiihren wird, die Verkniipfung von Datensitzen und den Ein-
stieg in die biometrische Grenzkontrolle. Dass in den Personendatensit-
zen des SIS II auch biometrische Daten enthalten sein wiirden, war von
Anfang an klar. Nach dem einschlédgigen Artikel der Verordnung und des
Beschlusses® soll die Speicherung von Fotos und Fingerabdriicken nur
nach einer ,speziellen Qualitdtspriifung® erlaubt sein. Das Verfahren
muss allerdings noch festgelegt werden. Darauf wird das EP keinen Ein-
fluss haben.

Umstritten war lange Zeit, wie diese Daten genutzt werden diirften.
Der Kompromiss zwischen Rat und Parlament ist an diesem Punkt von
kaum zu iiberbietender Komik. Unter Buchstabe b des Artikels heil3t es
hier zundchst: ,Lichtbilder und Fingerabdriicke diirfen nur herangezo-
gen werden, um die Identitit einer Person zu bestitigen, die durch eine
alphanumerische Abfrage im SIS II gefunden wurde.“ Anders ausge-
driickt: Die kontrollierenden BeamtInnen fragen das SIS II nach wie vor
nach dem Namen einer Person ab und kénnen nur im Trefferfalle zusitz-
lich die Fingerabdriicke oder das Foto heranziehen. Das war die Forde-

2 Art. 14ac der Verordnung bzw. 14c des Berichts — jeweils nach der vorldufigen Numme-
rierung des EP
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rung der Datenschutzbeauftragten. Unter Buchstabe c heiflt es dann aber
sogleich: ,,Sobald technisch moglich kénnen Fingerabdriicke auch heran-
gezogen werden, um Personen auf der Grundlage ihres biometrischen
Identifikators zu identifizieren.“ Wer in Zukunft an einer polizeilichen
Kontrollstelle an der Grenze oder im Inland angehalten wird, muss sich
nicht wundern, dass man nicht seine oder ihre Papiere, sondern ihre
Finger sehen will. Das Parlament hat erreicht, dass diese Funktionalitit
erst genutzt wird, wenn sie technisch méglich ist. Was fiir ein Erfolg!

Auf den in Art. 17 der Verordnung und Art. 37 des Beschlusses ur-
spriinglich vorgesehenen Zugang der Geheimdienste zu den Daten des
SIS II hat der Rat vorerst verzichtet. Die finnische Prasidentschaft hat
aber bereits klargestellt, dass die Frage weiter zu priifen und ein zusitz-
licher Ratsbeschluss ins Auge zu fassen sei.> Zu diesem Beschluss wird
das EP dann allerdings nur mehr konsultiert.

SIS onedall”

Dank der Kompromissbereitschaft des Parlaments sind zwar die Rechts-
grundlagen fiir das SIS II piinktlich zustande gekommen. Die Plédne fiir
seine Einfihrung und damit zusammenhingend fiir die Aufthebung der
Kontrollen an den Grenzen zu und zwischen den im Jahre 2004 der EU
beigetretenen Staaten koénnen jedoch trotzdem nicht gehalten werden.
Auf seiner Tagung am 4. und 5. Dezember 2006 beschloss der Rat der
Innen- und Justizminister nun eine Zwischenlésung: Um die Aufhebung
der Grenzkontrollen nicht iibermiBig hinauszuschieben, sollen die neu-
en Mitgliedstaaten vorerst an das bestehende SIS angeschlossen wer-
den.*

Nach der urspriinglichen Planung hitte das SIS II im Mirz 2007 be-
triebsbereit sein und nach einer Evaluationsphase Ende Oktober 2007 —
zeitgleich mit der Aufhebung der Binnengrenzkontrollen — ans Netz
gehen sollen. Schon seit Monaten waren Verzdgerungen offensichtlich.
Rechtsstreitigkeiten iiber die Auftragsvergabe fiir das neue System fiihr-
ten dazu, dass die Kommission die Arbeiten zeitweilig einstellen musste.

3 Ratsdok. 14490/06 v. 30.10.2006
4 Schlussfolgerungen des Rates iiber die Erweiterung des Schengen-Raumes, Ratsdok.
15801/06 v. 4./5.12.2006, S. 13-16
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Hinzu kamen technische Probleme mit der Kommunikationsinfrastruk-
tur fiir das SIS II.

Im Oktober prisentierte das portugiesische Innenministerium eine
Durchfiihrbarkeitsstudie fiir eine erneute Ausdehnung des bestehenden
Systems unter dem Titel ,,SIS one4all“.’ Danach soll das SIS I wie schon
beim Anschluss der nordischen Staaten im Jahre 1998 erneut aufgeriistet
werden. Diese technischen Voraussetzungen will der Rat bis Juni 2007
geschaffen haben. Ab Januar 2008 sollen dann die Kontrollen an den
Land- und Seegrenzen fallen. Ab Ende Mirz soll dasselbe fiir die EU-
Binnenfliige gelten. Voraussetzung bleibt jedoch, dass die nicht mehr
ganz so neuen EU-Staaten in der Evaluationsphase in der zweiten Jah-
reshilfte 2007 beweisen, dass sie den Schengener Besitzstand voll und
ganz umsetzen und d.h. vor allem die Aulengrenzen der EU nach dem
bekannten rigiden Muster kontrollieren kénnen.

Die Ausdehnung des SIS I sei eine einfache und giinstige Variante,
behauptet das portugiesische Innenministerium. Die Aufriistung der
zentralen Infrastruktur (C.SIS) wird rund sechs Millionen Euro kosten.
Das bestehende SIS wird jedoch nicht aus dem EU-Haushalt, sondern
noch von den Mitgliedstaaten finanziert. Die neuen Schengen-Staaten
miissen sich beteiligen. Sie haben nicht nur ihre Anteile am C.SIS, son-
dern dariiber hinaus auch ihre nationalen SIS-Komponenten zu zahlen.
Der Preis fiir die im Schengener Rahmen ohnehin nur begrenzte Aufhe-
bung der Kontrollen wird fiir sie daher erheblich hoher sein, als fiir die
alten Mitgliedstaaten.

Die Einfithrung des SIS II wird sich durch die Zwischenlésung wei-
ter verzogern. Inoffiziell ist nun von einem Termin im Jahre 2009 die
Rede.

(beide: Heiner Busch)

5 Ratsdok. 13540/06 v. 12.10.2006
6 www.networld.at/articles/0649/15/15498.shtml/print
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Literatur
Zum Schwerpunkt

Sicherheitsbehdrden kénnen ohne den Umgang mit Informationen nicht
arbeiten. Das gilt fiir die geheimen Nachrichtendienste, die nach herr-
schender Lesart exklusive Informationen beschaffen, auswerten und
vornehmlich die Regierungen mit derartig gewonnenen Erkenntnissen
versorgen sollen. Das gilt aber auch fiir die Polizeien, die ohne Informa-
tionen weder abzuwehrende Gefahren zur Kenntnis nehmen noch Straf-
taten aufkldren konnten. Im Informationszeitalter hat sich nicht nur die
Bedeutung von Informationen fiir die Sicherheitsbehorden erhoht,
zugleich hat das Volkszdhlungsurteil des Bundesverfassungsgerichts
vom Dezember 1983 bewirkt, dass der Schutz personenbezogener Daten
Anlass und Gegenstand umfangreicher gesetzgeberischer Reaktionen
wurde. Als Folge der verfassungsrechtlichen Vorgaben ist der Umfang
der Polizeigesetze seit den 1980er Jahren erheblich gewachsen; und jede
neue Technik, jede neue polizeiliche Manahme wird im Hinblick auf
ihre Folgen fiir den Datenschutz diskutiert und ggf. auf eine gesetzliche
Basis gestellt. Das Sicherheitsrecht ist derart iiber weite Strecken zu
einem Informationsrecht unter der Fahne des Datenschutzes geworden.

Eine aktuelle monografische Darstellung des Datenschutzes im Si-
cherheitsbereich sucht man vergebens; kein Weg fiihrt deshalb an den
einschldgigen Kommentaren des Polizei- und Strafprozessrechts vorbei.
(Ein Kommentar zum Recht der Geheimdienste steht seit Ende der 80er
Jahre aus!) Die fachliche und wissenschaftliche Offentlichkeit ist mit der
Erorterung der jlingeren Rechtsprechung des Bundesverfassungsgerichts
— namentlich zum Groflen Lauschangriff und zum Niedersichsischen
Sicherheits- und Ordnungsgesetz — sowie den Folgen moderner, meist
technikgestiitzter polizeilicher Instrumente befasst. Neben den Dauer-
brennern der Telefoniiberwachung - einschlieflich ,stiller SMS“ und
Standortortung - oder der Speicherung von DNA-Daten stehen gegen-
wirtig die Vorratsdatenspeicherung, die Weitergabe von Fluggastdaten
an die USA, die Nutzung der Kfz-Kennzeichen-Erfassung fiir polizeiliche
Zwecke an der Spitze der Debatte.
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Der Bundesbeauftragte fiir den Datenschutz: Titigkeitsbericht 2003-
2004 - 20. Titigkeitsbericht —, Bonn 2005 (BT-Drs. 15/5252 v. 19.4.2005;
www bfdi.bund.de)

Die Titigkeitsberichte des Bundes- und der Landesdatenschutzbeauf-
tragten sind eine Fundgrube fiir alle, die sich iiber die Entwicklung des
Datenschutzrechts und {iber die Praxis des Datenschutzes in Deutsch-
land informieren wollen. Soweit ersichtlich fehlt es sowohl an einer
systematischen Aufbereitung der Berichte (allein in Hessen sind bislang
34 Berichte erschienen) als auch an einer Untersuchung der Wirksam-
keit datenschiitzerischer Interventionen. Stellvertretend flir die Arbeit
des institutionalisierten Datenschutzes soll an dieser Stelle ein Blick auf
den jlingsten Bericht des Bundesbeauftragten geworfen werden.

Der Bericht umfasst 247 Seiten; die Seiten 52 bis 76 gelten dem The-
ma ,,Innere Sicherheit“. Nach einer , Neue Sicherheitsarchitektur® tiber-
schriebenen Einleitung werden aktuelle Datenschutzfragen der ein-
zelnen Sicherheitsbehdérden des Bundes dargestellt: Bundeskriminalamt
(BKA), Bundespolizei (damals noch , Bundesgrenzschutz“), Zoll sowie
Bundesamt fiir Verfassungsschutz, Militdrischer Abschirmdienst und
Bundesnachrichtendienst. Die Tédtigkeiten des Beauftragten bestehen in
Stellungnahmen zu und Beteiligungen an einzelnen Gesetzgebungsvor-
haben sowie in Uberpriifungen behordlicher Praktiken.

Die Stellungnahmen zum Gesetzgebungsverfahren beziehen sich
zum einen auf anstehende Novellierungsvorschldge (Folgen verfassungs-
gerichtlicher Urteile, Kfz-Kennzeichen-Scan), zum anderen auf Regelun-
gen, die im Berichtszeitraum bereits verabschiedet wurden. Hierzu z&h-
len die Novellierungen des Bundesgrenzschutz- und des Aulenwirt-
schaftsgesetzes und das Luftsicherheitsgesetz. Inhaltlich erschopft sich
die Rolle des Bundesdatenschutzbeauftragten — und seiner Kolleglnnen
aus den Lidndern, auf die Entschliefungen der Konferenz der Daten-
schutzbeauftragten wird mehrfach verwiesen — darin, die Belange des
Datenschutzes anzumahnen. Dies bedeutet etwa im Hinblick auf die
jetzt realisierten Pline, gemeinsame Dateien von Polizei und Nachrich-
tendiensten zu schaffen, dass Datenerhebung und -weitergabe an die
Aufgaben der Behorden gekniipft werden sollen, dass die Zweckbindung
der Daten ,,strikt zu wahren sei, dass Protokollierungen fiir alle Zugrif-
fe auf die Daten vorzuschreiben und dass Auskunftsrechte der Betroffe-
nen ,uneingeschrinkt zu gewdhrleisten” seien. Ahnlich ist die Stellung-
nahme zur Kfz-Kennzeichenerfassung. In der im Bericht zitierten Ent-
schliefung der Datenschutzbeauftragten wird der ,Sorge“ Ausdruck
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verliehen, dass ,sich diese Mallnahmen zu einem weiteren Schritt zur
Uberwachung aller Biirgerinnen und Biirger entwickeln konnte“. Dies
filhrt jedoch nicht zur Ablehnung des automatisierten Kennzeichen-
Scans; auch wenn unkommentiert bemerkt wird, ,,dass schon mehrere
Linder eine Kfz-Kennzeichen-Erfassung ablehnen®. Vielmehr wird dar-
auf hingewiesen, dass der Abgleich einen Eingriff in das Recht auf in-
formationelle Selbstbestimmung darstellt. Sofern gesetzliche Regelun-
gen geschaffen wiirden, miisse ,auf jeden Fall ausgeschlossen werden,
dass Daten tiber unverdichtige Personen gespeichert werden und dass
ein allgemeiner Datenabgleich mit polizeilichen Informationssystemen
durchgefiihrt wird“. Im Rahmen von Gesetzgebungsverfahren warnen
und mahnen die institutionalisierten Sachwalter des Datenschutzes; in
konkreten Fragen bleibt Umfang und Reichweite ihrer Kritik auf die
strikte Beachtung datenschutzrechtlicher Standards beschrinkt.

Aus dem Bericht ergeben sich auch Hinweise auf die Bedeutung des
Amtes des Datenschutzbeauftragten. Im Berichtszeitraum wurde das
Bundesgrenzschutz-Gesetz verliangert, weil die 1998 geschaffene erwei-
terte Befugnis zu verdachts- und ereignisunabhingigen Kontrollen Ende
2003 ausgelaufen widre. Im Hebst 2003 ersuchte der Bundesbeauftragte
das Innenministerium mehrfach um Beteiligung an einer eventuell ge-
planten Novelle. Diese Anfragen blieben zunichst unbeantwortet. Erst
einen Tag vor der abschliefenden Beratung der Novelle im Bundestag
wurde dem Bundesbeauftragten der Bericht iiber die Erfahrungen mit
den BGS-Kontrollen zugeleitet. Die Befugnis wurde ohne seine Beteili-
gung bis Mitte 2007 verldngert; erneut wurde eine Evaluierung der
Malnahme vorgeschrieben. Der Bundesbeauftragte hofft, ,an der Evalu-
ation diesmal rechtzeitig beteiligt® zu werden. Bei anderen Vorhaben
wurde er ,von Beginn an beteiligt“. Etwa bei der Novellierung des Au-
Renwirtschaftsgesetzes (AWG), die durch den Beschluss des Bundesver-
fassungsgerichts vom Mirz 2004 notwendig geworden war. Inhaltlich
bemingelt der Bericht, dass die Neuregelung den Kernbereich privater
Lebensgestaltung nicht ausreichend schiitze. Wegen dieses Mangels war
das Gesetz bis Ende 2005 befristet worden — was der Datenschutz-
beauftragte ,,ausdriicklich“ begriilt. (Im nichsten Bericht wird er dazu
Stellung nehmen miissen, dass das AWG Ende 2005 unverindert verlin-
gert wurde!)

Interessanter als die Rolle des Datenschutzbeauftragten im Gesetz-
gebungsverfahren sind die Hinweise, die der Bericht auf den Stand poli-
zeilicher Datenverarbeitung enthdlt. Leider fehlt ein systematischer
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Uberblick {iber die bei den Polizeien gebriuchlichen Datenverarbei-
tungsprogramme und Dateien. Der Bericht des Bundesbeauftragten gibt
aber immerhin einen Einblick in einige Praktiken bzw. Entwicklungen.
Im Bereich des BKA etwa wurden die Dateien zur Geldwischebekdmp-
fung kontrolliert. Das BKA fiihrt zum einen die Verbunddatei ,Geldwa-
sche”, in der sdmtliche auf Verdachtsanzeigen beruhende Informationen
eingestellt werden. Zum anderen fiihrt das BKA die Datei ,,FIU“ (fiir
,Finance Intelligence Unit“), die Analysezwecken und dem Datenaus-
tausch mit dem Ausland dient. Der Bericht kritisiert, dass in der ,Geld-
wische“-Datei die Daten Verdichtiger auch dann nicht geléscht werden,
wenn {iber sie keine (weiteren) Erkenntnisse vorliegen. Es ist ihm ledig-
lich gelungen, die Speicherungsdauer fiir diese Fille auf vier Jahre zu
begrenzen. Zum Vorhaben des BKA, beide Dateien zusammenzufiigen,
steht eine abschliefende Stellungnahme des Datenschutzbeauftragten
aus.

Im Hinblick auf ,INPOL-neu” will er die weitere Entwicklung ,,sorg-
faltig begleiten und darauf achten, dass der gesetzliche Rahmen ... be-
achtet wird.“ Seine Sorge duflert der Bericht iiber die Schaffung ,schla-
fender Bestinde® von DNA-Identifizierungsmustern, die die Innenminis-
terkonferenz im November 2004 befiirwortet hat. Beim ,schlafenden
Bestand“ handelt es sich um DNA-Informationen, die nach Ablauf der
allgemeinen Aussonderungspflichten geldscht werden miissten, aber
stattdessen in einen ,gesonderten Recherchepool“ iiberfithrt werden.
Die Innenminister lieen sich von der Argumentation des Datenschutz-
beauftragten, dass ein ,schlafender Bestand“ nicht erforderlich sei, nicht
iberzeugen.

Einen kleinen Erfolg meldet der Bericht bei den , Auswertedateien”
des BKA. Nach der Kritik im vorherigen Tétigkeitsbericht und einem
,Beratungs- und Kontrollbesuch“ im BKA wurde die Datei ,Global“
geldscht. In der Datei sollten Informationen iiber gewalttdtige Aktionen
und andere Straftaten militanter Globalisierungsgegner gespeichert wer-
den. Die Kontrolle des Datenschutzbeauftragten ergab, dass sich ,die
Polizeirelevanz einzelner Daten allein daraus (ergab), dass diese von
Polizeidienststellen des In- und Auslandes stammten®. So waren Daten
von Teilnehmerlnnen an und Anmelderlnnen von Protestveranstaltun-
gen gespeichert worden, ohne dass es zu strafrechtlichen Ermittlungen
gekommen war. Obgleich die Datei ,,Global“ geloscht wurde, besteht das
generelle Problem der ,, Auswertedateien zur Erkenntnisgewinnung” fort,
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das der Bundesbeauftragte im Fehlen einer ,normenklare(n) Rechts-
grundlage“ sieht.

Der Bericht gibt auch Hinweise auf den Stand der Datenverarbeitung
bei den anderen Sicherheitsbehdrden des Bundes: Der Bundesgrenz-
schutz entwickelte das Projekt PAVOS (Polizeiliches Auskunfts- und
Vorgangsbearbeitungssystem), das die bundesweite Online-Recherche
im gesamten Bestand ermdglicht, der sich aus den ,Elektronischen Ta-
gebiichern® der BGS-Dienststellen speist. Der Zoll unterhilt eine eigene
Geldwischedatei mit mindestens sechsjdhriger Speicherungsdauer. Das
nachrichtendienstliche Informationssystem ,NADIS“ soll auch fiir In-
formationen der Verfassungsschutzimter {iber ,,Organisierte Kriminali-
tiat“ genutzt werden. Beim Bundesamt fiir Verfassungsschutz wird die
Einfithrung der ,Elektronischen Akte“ vorbereitet. Der Militdrische
Abschirmdienst hat weiterhin Zugriff auf das Personalfiihrungs- und
Informationssystem der Bundeswehr (was der Bericht fiir unzuldssig
hilt). Und der Forderung, einen behordlichen Datenschutzbeauftragten
fiir den MAD zu bestellen, wurde bislang nicht entsprochen - wie ge-
sagt, eine Fundgrube fiir alle Interessierten.

Rena Tangens; padeluun (Hg.): Schwarzbuch Datenschutz. Ausgezeichnete
Datenkraken der Big Brother Awards, Hamburg (Edition Nautilus) 2006,
192 S., EUR 13,90

Seit dem Jahr 2000 werden auch in der Bundesrepublik die ,,Big Brother
Awards“ verliehen, mit denen Vorreiter von Uberwachungstechniken
und Uberwachungsstaat ausgezeichnet werden. Der vorliegende Band
versammelt eine Auswahl der Preisreden aus den ersten sechs Jahren; er
gibt damit zugleich einen Einblick in die sich entwickelnde Uberwa-
chungskultur in Deutschland. In den vielen der mittlerweile sieben
Preiskategorien tauchen immer wieder Akteure und Institutionen der
Inneren Sicherheit auf: vom Berliner Innensenator Eckart Werthebach,
dem der Preis in der Kategorie ,Politik“ im Jahr 2000 exemplarisch fiir
die Investitionen zur Telefoniiberwachung zugesprochen wurde, iiber
das BKA, das wegen seiner Priventiv-Dateien 2002 mit dem Preis fiir
»,Behorden und Verwaltung“ geehrt wurde, bis zum rot-griinen Innen-
minister Otto Schily, der den Preis 2005 fiir sein , Lebenswerk“ erhielt.
Die vielen anderen Preistriger zeigen aber zugleich, dass keineswegs nur
staatliche UberwacherInnen am Werke sind.

(samtlich: Norbert Piitter)
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Sonstige Neuerscheinungen

Oschmann, Frank: Die Finanzierung der Inneren Sicherheit am Beispiel von
Polizei und Sicherheitsgewerbe, Koln, Berlin, Miinchen (Carl Heymanns Verlag)
2005, 381 S., EUR 108,—

,Ohne FleiB kein Preis“, weil der Volksmund, und der hier vorgelegte
Band verbindet das Credo dieses unreinen Binnenreims aufs Vortreft-
lichste, handelt es sich doch bei dieser juristischen und rechtspolitischen
Abhandlung zu Finanzierungsmoglichkeiten polizeilicher und sicher-
heitsgewerblicher Titigkeiten um eine mehrere hundert Seiten umfas-
sende FleiRRarbeit, und es sind die 108 Euro fiir diesen Band, die seinen
Kauf zu einer echten Preisfrage machen. Um es vorweg zu nehmen, eine
lohnende Investition ist die als Dissertation vom Fachbereich Rechts-
wissenschaft der Universitit Hamburg angenommene Schrift nicht.

In vier Teilen legt die Arbeit zunichst knapp die Finanzierung von
Polizei und Sicherheitsgewerbe als Rechtsproblem dar (Teil 1), be-
schreibt sodann die bisherige und zukiinftige Finanzierung der Polizei in
der Bundesrepublik (2) und befasst sich mit der Finanzierung des priva-
ten Sicherheitsgewerbes, die sowohl in Hinblick auf private Auftraggeber
wie auf die Einbeziehung durch die offentliche Hand untersucht wird
(3). Im vierten Teil wird schlieBlich das Ergebnis der Arbeit mit ,50
Thesen zur Finanzierung der inneren Sicherheit“ zusammengefasst.

Nachdem sich Oschmann, der vor wenigen Monaten bereits im Alter
von 30 Jahren an einer schweren Krankheit gestorben ist, mit den
Hauptfinanzierungsformen der Polizeiarbeit - Steuerfinanzierung und
Polizeikostenrecht — sowie im letzteren Fall mit deren Anwendungsfil-
len auseinandergesetzt hat (GroRveranstaltungen, Demonstrationen,
Hausbesetzungen, Abschleppen/Umsetzen von Kraftfahrzeugen, Luftsi-
cherheitsgebiihr), geht er auf weitere (nicht) mogliche Polizeifinanzie-
rungsformen ein. Detailliert setzt er sich mit der Finanzierung des Bahn-
schutzes durch die Bundespolizei auseinander (S. 157 ff.). Er entwickelt
sodann Grundziige einer kiinftigen Polizeifinanzierung (S. 183 ff.), zu
der er in Sonderheit die finanzielle Beteiligung von kommerziellen Ver-
anstaltern an den Polizeikosten rechnet (Love Parade), wihrend er ,,aus
rechtspolitischen Griinden“ eine Polizeikostenerhebung bei nicht-
kommerziellen Veranstaltungen — wiewohl méglich - fiir nicht opportun
hilt. Beim Schutz von Atommiill-Transporten sieht er die Mdoglichkeit
einer stirkeren Kostenbeteiligung der Kraftwerksbetreiber, nicht jedoch
mit Blick auf die damit in Zusammenhang stehenden Kosten wegen der
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Demonstrationen gegen diese Transporte, denn diese seien ,eine poli-
tisch zu behandelnde Aufgabe“ (S.211). Ertrige aus der verstdrkten
Bestreifung von Wohngebieten schlie3t Oschmann aus, ,in Einkaufspas-
sagen bzw. Energieanlagen® (S. 230) seien sie jedoch rechtlich moglich,
bisher fehle es an der Nachfrage. Zudem schlédgt er die Schaffung einer
Veranstaltungskostenverordnung vor, die iiber eine Umlagefinanzierung
»Zeit- und Kilometergebiihren ... sowie eine Rahmengebiihr” (S. 247)
umfassen solle. Schlieflich favorisiert er das Polizeisponsoring als weite-
re Einnahmequelle (S. 248 ff.), bevor er sich - nach Wiirdigung EU-
rechtlicher Aspekte — der finanziellen Inanspruchnahme kommerzieller
Sicherheitsdienste zuwendet.

Eine informelle Indienstnahme des Sicherheitsgewerbes durch die
Polizei hilt Oschmann fiir rechtlich moglich, doch sei dies ,,rechtspoli-
tisch derzeit abzulehnen” (S. 301), weil eine entsprechende Normierung
kontraproduktiv auf die Motivation wirken und — bei etwaigen Pramien-
zahlungen - eine ,Kopfgeldjiger-Mentalitdt férdern konnte; insoweit
sei der ,Ausbau der freiwilligen Kooperationsmodelle“ zu bevorzugen
(S. 300); schlieBlich sieht der Autor rechtlich die Moglichkeiten fiir die
Aufgaben- und Abgabenbeleihung der kommerziellen Sicherheitsdienste
etwa bei GroRveranstaltungen und Verkehrskontrollen gegeben und
begriiflt sie als ,rechtspolitisch sinnvoll“ (S. 319), zumal, wie er bereits
zu Beginn des Buches schreibt, ,,der T4tigkeit privater Sicherheitsdienste
eine staatsmonetire Bedeutung“ im Priventionsstaat zukommt (S. 7).
Mit dieser Orientierung auf die weitere Integration des kommerziellen
Sicherheitsgewerbes in die Gewidhrung innerer Sicherheit liegt der Autor
auf der Linie der vom kommerziellen Sicherheitsgewerbe geschaffenen
Forschungsstelle Sicherheitsgewerbe an der Universitdit Hamburg — sei-
nem bisherigen Wirkungsort.

Insgesamt pliadiert Oschmann fiir eine stdrkere Einbeziehung des
kommerziellen Sicherheitsgewerbes und eine intensivierte Nutzerfinan-
zierung, zu der er im Besonderen die Aufnahme von Bagatellschiden im
Strallenverkehr und die Nutzung von Autobahnen rechnet. Die Steuerfi-
nanzierung der Polizei ,konnte und sollte“ durch eine Umlagefinanzie-
rung erginzend in Angriff genommen werden und dabei vor allem ,,be-
sonders gewinntrichtige Veranstaltungen“ in den Blick nehmen
(S. 326). Zur Durchsetzbarkeit seiner Vorschlidge sagt Oschmann relativ
wenig, auch empirische Daten, die etwa fiskalische Effekte zumindest
skizzieren, fehlen vollstindig. Eine kritische Wiirdigung der Handlungs-
logik von kommerziellen Dienstleistern — namentlich deren Profitorien-
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tierung — im Unterschied zu der der Polizei unterbleibt zugunsten der
einfachen Feststellung, diese seien von ,stetig steigender Bedeutung®
(S. VII). Eine detaillierte rechtliche Wiirdigung, aber kein rechtspoli-
tisch-kritischer Beitrag zur Diskussion.

Jones, Trevor; Newburn, Tim (eds.): Plural Policing. A comparative per-
spective, Oxford (Routledge) 2006, 242 S., £ 24,50

In den vergangenen rund 30 Jahren haben weltweit die Polizeien neue
Kollegen hinzugewonnen, die entweder als lokale Polizei- oder Ord-
nungsamtskrifte, vor allem aber als kommerzielle Sicherheitsdienste in
Erscheinung treten und bei der Produktion von Sicherheit und Ordnung
eine zunehmend wichtige Rolle spielen. Sozialwissenschaftliche Auf-
merksamkeit hat diese Entwicklung vor allem in den angelsdchsischen
Lindern unter dem Oberbegriff ,Pluralization gefunden - mithin in
jenen Staaten (USA, Kanada und Grofbritannien), die als am weitesten
entwickelte kapitalistische Lander gelten. Pluralization meint dabei zu-
nichst das exorbitante Wachstum des privaten Sicherheitsgewerbes
neben der staatlichen Polizei; der Begriff verweist aber auch auf die
Kommodifizierung der Sicherheitsproduktion insgesamt, die auf den
Bedeutungsgewinn von Management-Logiken in Polizeiapparaten hin-
weist, auf einen Konsum-Begriff bei der Gewihrung von Sicherheit ver-
weist (,Der Biirger als Kunde, der Beamte als Dienstleister”) und eine
werbende Komponente enthilt (Marketing, ,,Das Produkt Sicherheit*).

Dass diese Prozesse — erginzt um Trends zu stirkerer Biirgerbeteili-
gung, die Verpolizeilichung weiterer staatlicher Verwaltungstitigkeiten
und auch den Riickzug von besser situierten Teilen der Bevolkerung in
gated communities (und quasi unter CCTV-Kameras) — sich weltweit
finden, zeigen die Herausgeber in diesem Sammelband und verdeutli-
chen, dass es sich um ,broad structural forces“ (S. 9) handelt, die hier
am Werke sind, die aber zugleich in ,local political cultures” (S.9) ein-
gebunden bleiben und von ihnen {iberformt werden. Erstmals liegt hier
ein Band vor, der sich der Pluralisierung von Sicherheits- und Ord-
nungsproduktion {iber das kommerzielle Sicherheitsgewerbe hinaus in
komparativer Perspektive widmet.

Die Herausgeber konzentrieren sich auf Grolbritannien, das mit
seinen Neighbourhood Wardens und Police Security Officers sowie einer
Vielzahl von privaten Sicherheitsdiensten eines der ausdifferenziertesten
Systeme pluraler Polizeipraktiken aufweist. Beitrige {iber die Niederlan-
de (van Stedten/Huberts), Frankreich (Ocqueteau) und Griechenland
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(Papanicolaou) beschlielen den europiischen Block, der mit den USA
(Manning), Kanada (Rigakos/Leung), Brasilien (Wood/Cardia), Austra-
lien (Prenzler/Sarre), Stidafrika (Shearing/Berg) und Japan (Yoshi-
da/Leishman) dokumentieren die globale Dimension des Pluralisie-
rungsprozesses. Plausibilisiert wird diese Landerauswahl freilich nicht,
und das Fehlen von wenn schon nicht Deutschland, so doch der skandi-
navischen Lander und Osteuropas irritiert, selbst wenn man, wie die
Herausgeber, in Rechnung stellt, dass ein ,general lack of foreign langu-
age skills“ (S. 2) ein Problem darstellt.

Die Herausgeber verzichten ebenso auf ein Nachwort wie auf eine
Einordnung der dargelegten Entwicklungen in Prozesse der Globalisie-
rung oder Neoliberalisierung. Vielmehr werfen sie vorsichtig Fragen
nach der Zukunft des staatlichen Gewaltmonopols auf, das in einigen
Lindern (Brasilien, Stidafrika) wohl ohnehin als eher schwach ausge-
prigt gelten muss; sie stellen Beziehungen zwischen dem subjektiven
(Un)Sicherheitsgefiihl in der Bevolkerung und dem Bestreben staatlicher
Akteure her, die ihre Verwaltungen von der Produktion von Sicherheit —
vor allem der offentliche Raum ist hier von Bedeutung — durch die Betei-
ligung kommerzieller Sicherheitsdienste mal mehr (USA, GroRbritan-
nien) und mal weniger (Japan, Griechenland) ,entlasten“ wollen. Das
Beispiel Japan (S.222-238) zeigt, dass die Beteiligung der Dienste ein
Mehr an Arbeit fiir die staatlichen Polizeistellen gebracht hat. Deutlich
wird an den Fallstudien auch, dass das kommerzielle Sicherheitsgewerbe
bei der Markteroberung in einigen Lindern ,erfolgreicher” agiert (Kana-
da, USA), als dies in anderen (Frankreich) bisher der Fall ist.

Was die empirische Wiirdigung des Pluralisierungsprozesses mit
Blick auf Biirgerbeteiligungsmodelle, die Integration von Beschifti-
gungsprojekten fiir Erwerbslose und lokale Sicherheits- und Ordnungs-
konzepte angeht, bietet der Band sehr gute (Niederlande, GroRbritan-
nien), aber auch schwache Uberblicksbeitrige (Frankreich); nicht alle
Autoren haben das Ziel des Sammelbandes, ,[to] summarize the latest
empirical material to illustrate and inform current debates about trends
in policing” (S.3) wirklich einlésen koénnen. Was die angekiindigte
komparative Perspektive anbetrifft, betonen die Autoren neben der
Fremdsprachenproblematik die nur wenig vergleichbaren Datengrundla-
gen (S. 3). Sie haben aber andererseits keinen Versuch unternommen,
das hier ausgebreitete Material mit diesen Einschrinkungen — und bei
aller Vorsicht - in einem abschlieBenden Kapitel vergleichend so zu
wiirdigen, dass die von ihnen angesprochenen ,commonalities” zwi-
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schen den Lindern ebenso herausgearbeitet wiirden wie die ,counter-
vailing trends“ (S. 10). Diese Aufgabe, so scheint es, haben sie, wie die
Suche nach ,sites of political and social resistance” (S. 10) bewusst und
zundchst den lesenden Kollegen {ibertragen. Der Band ist dafiir allemal
ein guter Anfang — und eine lesenswerte Grundlage.

(beide: Volker Eick)

Bosold, Christiane: Polizeiliche Ubergriffe. Aspekte der Identitdit als Erkli-
rungsfaktoren polizeilicher Ubergriffsintentionen, Baden-Baden (Nomos Verlags-
gesellschaft) 2006, 211 S., EUR 32,-
Endlich auch fiir Deutschland einmal eine wissenschaftliche Studie zu
polizeilichen Ubergriffen. Das klingt gut fiir die Arbeit von Menschen-
und Biirgerrechtsgruppen, vielleicht sogar fiir die Polizei selbst — zumin-
dest fiir etliche der inzwischen neu herangewachsenen progressiveren
PolizeifiihrerInnen. Doch was die Nachwuchswissenschaftlerin Christia-
ne Bosold mit ihrer Dissertationsschrift vorgelegt hat, ist fiir deren All-
tagsarbeit schlichter Murks. Im Rahmen eines Forschungsprojektes des
,Kriminologischen Forschungsinstituts Niedersachsen“ mit Unterstiit-
zung des niedersichsischen Innenministeriums wurden dabei insgesamt
2.800 Polizistlnnen zur Mitarbeit ausgewihlt; von den 1.706 zuriickge-
sandten Fragebdgen waren immerhin 1.674 auswertungsfahig (S. 113 ff.).
Ein Riicklauf von rund 61 % ist eine duflerst gute Quote, dies weild je-
der, der jemals Ahnliches versucht hat. (Ob’s am Ministerium lag?)
Jedenfalls hitte daraus etwas werden kdnnen — selbst wenn die Mehrheit
der Befragten die Frage nach der Beteiligung oder Beobachtung von
Ubergriffen nicht beantwortet hat. Auch das sagt ja viel. Doch was
macht die Autorin daraus! In ellenlangen, schwerverstindlichen Kapiteln
erldutert sie ihr Vorgehen sowie ihr ,experimentelles Forschungsdesign®
(S. 99 ff.) und diskutiert moégliche Erkldrungsmuster (S. 57-98).
Insgesamt erfihrt man nichts Neues, auller dass sich polizeiliches
Gewaltverhalten aus der Gruppenzugehorigkeit und dem individuellen
Selbstwertgefiihl entsprechend Faktor ,r.33“ ergibt. Danke, das hilft
wirklich weiter. Unterm Strich liest sich das Werk eher wie die Rechtfer-
tigungsschrift eines vom Anwalt eines angeklagten Polizeibeamten be-
auftragten Gutachters. Nein!! Noch schlimmer: Es ist ein Ubergriff auf
alle, die sich ernsthaft mit Polizeigewalt auseinandersetzen (miissen).
Allein das Buch zu lesen, bereitet korperlichen Schmerz.
(Otto Diederichs)
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Aus dem Netz

www.datenschutz.de

Wer sich {iber den Datenschutz (in Deutschland) informieren will, sollte
den Einstieg {iber dieses Portal wihlen. Es wird von den Datenschutzbe-
auftragten des Bundes und der Linder sowie einiger in- und ausldndi-
scher Partner betrieben. Zuginglich tiber das Portal sind nicht nur die
Beschliisse der Konferenzen der Datenschutzbeauftragten (seit 1992),
sondern auch Features zu aktuellen Themen (gegenwirtig z.B. ,Flugda-
ten-Affire” und ,RFID“ oder die Data mining Projekte der USA), (eher
bescheidene) Literaturhinweise sowie {iber direkte Links die Homepages
der Beteiligten und damit deren Stellungnahmen, Tdtigkeitsberichte und
sonstige Dokumente. Die Unterlagen sind iiber die Suchfunktionen des
Portals unmittelbar recherchierbar. Wegen der Doppelfunktion als In-
formationsfreiheitsbeauftragte (im Bund und in einigen Lindern) gibt
die Seite auch Auskunft {iber den Stand der Informationsfreiheit.

www.epic.org.privacy

Das Electronic Privacy Information Center (EPIC) bietet nicht nur um-
fassende Informationen {iber Datenschutzprobleme, die in den USA
politisch diskutiert werden — vom Umgang mit KonsumentInnendaten
{iber RFID-Tags bis hin zu den Uberwachungsprogrammen im Bereich
Antiterrorismus. EPIC ist auch eine der besten Quellen fiir Fragen des
transatlantischen Datenverkehrs und deren Regelung durch die EU und
die USA (Fluggastdaten etc.).

www.privacyalliance.com

Wer sich dariiber informieren will, was die Soft- und Hardwareindustrie
iiber ,privacy” zu sagen hat, der oder die kann sich bei der ,,online pri-
vacy alliance” informieren, in der sich von Microsoft iiber Nestlé bis hin
zur Filmindustrie alle finden, die ein kommerzielles Datenschutzinteres-
se haben. Zu Fragen des Datenschutzes im Sicherheitsbereich dufert
sich diese Allianz jedoch nur selten.

(Albrecht Funk, Norbert Piitter)
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Summaries

Helpless data protection
by Heiner Busch

Since the 1980s, Germany has been experiencing a spiral of legalisation
regarding the methods and technical instruments of police and security
services. The result is not the definition of clear norms limiting state
surveillance, but rather a rhetoric of data protection law. Illusions about
the effect of the Rule of Law, individualising concepts and depoliticisa-
tion have turned data protection into a legitimising accessory.

Data protection in the security sector
by Thilo Weichert

Considering the constant extension of police and secret service remits,
data protection can be unexpectedly effective in the security sector. This
is not only due to the decisions of the Federal Constitutional Court, but
also because sensible police and security representatives have ceased to
question the importance of data protection.

Proposed law on the retention of traffic data
by Mark A. Zoller

The conflict about the retention of so-called “communications traffic
data” on citizens’ telecommunication behaviour and about the use of
these data for criminal prosecution has entered the second round. On 8
November 2006, the federal justice minister published a draft proposal
which, amongst other things, is supposed to implement the EU Direc-
tive of March 2006.

Draft proposal on use of undercover police methods in
criminal proceedings
by Norbert Piitter

In November 2006, the federal justice ministry presented the long-
awaited amendment act of the criminal procedures law, which is to re-
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form undercover investigation methods and particularly the surveillance
of telecommunications. By trying to provide a sound legal basis for se-
cret police work, it will contribute to its extension.

Green party proposes surveillance of telecommunications
law
by Norbert Piitter

The draft proposal of the Green Party of December 2006 has surprising
similarities with the government’s proposal (see above), but it explicitly
claims to achieve a reduction in the number of interceptions. Instead of
using the current list of crimes that automatically legitimise surveil-
lance, the Greens are proposing to rewrite it. This draft cannot be ex-
pected to achieve its proclaimed aim, either.

Extremism by association and the “right to know”
by Udo KauB}

For ten years now, Rolf Gossner, publicist, lawyer and president of the
Human Rights League (Liga fiir Menschenrechte) has been arguing with
the Federal Office for the Protection of the Constitution (internal secu-
rity service) about his right to receive information about the collection of
his personal data and if this data collection was legal. The Federal Office
concedes that Gossner was not a “left-wing extremist”. However, in its
36 years of observation, it has nevertheless collected a lot of data on him
and it refuses to disclose the really interesting data to him.

EU framework decision on data protection
by Tony Bunyan

The EU is currently working on a framework decision to regulate data
protection in police and judicial cooperation. However, because the dis-
cussion is taking place in a climate that is determined by the “war on
terror”, citizens’ rights are again subordinated to the wishes of criminal
prosecution. The proposal aims to do away with any obstacles to the
mutual access to Member States’ police data (principle of availability) or
the data exchange between the EU and its befriended authorities in
countries such as the US.
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Common databases for police and secret services
by Heiner Busch

Seventeen years after the separation of the state security division of the
Federal Crime Police Authority (Bundeskriminalamt — BKA) from the
intelligence information system of the German internal secret service
(Bundesamt fiir Verfassungsschutz — BfV), the parliament has decided to
reunite the police with the secret service at the information technology
level. The law, passed on 1 December 2006, establishes an “anti-terror”
database, to be accessed by secret services, the BKA and other police
stations. Further, police and secret services will work closely together in
analysis projects, using so-called working data.

Police and secret service against immigrants
by Mark Holzberger

In the fight against unlawful immigration, or rather, foreign “terrorist
suspects”, police and security services have been working together
closely for some time now. At the regional and national level, working
groups are explicitly using the deportation and surveillance powers they
were given by the new immigration law. In May 2006, the interior minis-
try has created yet another tool in the fight against immigrants, the
common analysis and strategy centre on illegal migration (Gemeinsames
Analyse- und Strategiezentrum illegale Migration — GASIM).

Anti-Terrorism Amendment Act
by Heiner Busch

The security authorities will continue to be able to demand information
from banks, airlines and telecommunication providers. On 1 December
2006, the Lower House of German parliament renewed the powers it
had given the services five years ago.

Bremen’s police methods
by Helmut Polldhne

At a police action during the street party “Schanzenstrallenfest” in
Hamburg on 9 September 2006, a police unit from Bremen achieved
claim to fame by not only shackling the arrested demonstrators but also
“disorientating” them, forcing them to wear shaded glasses until their
transportation to detention.
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Summaries

Helpless data protection
by Heiner Busch

Since the 1980s, Germany has been experiencing a spiral of legalisation
regarding the methods and technical instruments of police and security
services. The result is not the definition of clear norms limiting state
surveillance, but rather a legal rhetoric of data protection. Illusions
about the effects of legal regulation, individualising concepts and depo-
liticisation have turned data protection into a legitimising accessory.

Data protection in the security sector
by Thilo Weichert

Considering the constant extension of police and secret service remits,
data protection can be unexpectedly effective in the security sector. This
is not only due to the decisions of the Federal Constitutional Court, but
also because sensible police and security representatives have ceased to
question the importance of data protection.

Proposed law on the retention of traffic data
by Mark A. Zoller

The conflict about the retention of so-called “traffic data” on citizens’
telecommunication behaviour and about the use of these data for crimi-
nal prosecution has entered the second round. On 8 November 2006, the
federal justice minister published a draft proposal which, amongst other
things, is supposed to implement the EU Directive of March 2006.

Draft proposal on use of undercover police methods in
criminal proceedings
by Norbert Piitter

In November 2006, the federal justice ministry presented the long-
awaited amendment act of the criminal procedures law, which is to re-
form undercover investigation methods and particularly the surveillance
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of telecommunications. By trying to provide a sound legal basis for se-
cret police work, it will contribute to its extension.

Green party proposal on surveillance of telecommunication
by Norbert Piitter

The draft proposal of the Green Party of December 2006 has surprising
similarities with the government’s proposal (see above), but it explicitly
claims to achieve a reduction in the number of interceptions. Instead of
using the current list of crimes that automatically legitimise surveil-
lance, the Greens are proposing to rewrite it. This draft cannot be ex-
pected to achieve its proclaimed aim, either.

Extremism by association and the “right to know”
by Udo Kaul3

For ten years now, Rolf Gossner, publicist, lawyer and president of the
International Human Rights League (Internationale Liga fiir Menschen-
rechte) has been arguing with the Federal Office for the Protection of
the Constitution (internal security service) about his right of access to
his personal information. The Federal Office concedes that Gossner was
not a “left-wing extremist”. However, in its 36 years of observation, it
has nevertheless collected a lot of data on him and it refuses to disclose
the really interesting data to him.

EU framework decision on data protection
by Tony Bunyan

The EU is currently working on a framework decision to regulate data
protection in police and judicial cooperation. However, because the dis-
cussion is taking place in a climate that is determined by the “war on
terror”, citizens’ rights are again subordinated to the wishes of criminal
prosecution. The proposal aims to do away with any obstacles to the
mutual access to Member States’ police data (principle of availability) or
the data exchange between the EU and its befriended authorities in
countries such as the US.
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Common databases for police and secret services
by Heiner Busch

Seventeen years after the separation of the state security division of the
Federal Crime Police Authority (Bundeskriminalamt — BKA) from the
intelligence information system of the German internal secret service
(Bundesamt fiir Verfassungsschutz — BfV), the parliament has decided to
reunite the police with the secret service at the information technology
level. The law, passed on 1 December 2006, establishes an “anti-terror”
database, to be accessed by secret services, the BKA and other police
organizations. Further, police and secret services will work closely to-
gether in analysis projects, using so-called work files.

Police and secret service against immigrants
by Mark Holzberger

In the fight against “illegal immigrants” and foreign “terrorist suspects”,
police and security services have been working together closely for some
time now. At the regional and national level, working groups are explic-
itly using the deportation and surveillance powers they were given by
the new immigration law. In May 2006, the interior ministry has created
yet another tool in the fight against immigrants, the common analysis
and strategy centre on illegal migration (Gemeinsames Analyse- und
Strategiezentrum illegale Migration - GASIM).

Anti-Terrorism Amendment Act
by Heiner Busch

The intelligence services will continue to be able to demand information
from banks, airlines and telecommunication providers. On 1 December
2006, the Lower House of the German parliament renewed and extended
the powers it had given the services five years ago.

Bremen’s police methods
by Helmut Polldhne

At a police action during the street party “Schanzenstralenfest” in
Hamburg on 9 September 2006, a police unit from Bremen achieved
fame by not only shackling the arrested demonstrators but also “disori-
entating” them, forcing them to wear shaded glasses until their trans-
portation to detention.
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