Bundesministerium des Innern 11. Juli 2006

Informationen zum Terrorismusbekampfungserganzungsgesetz

Beibehaltung der bewéhrten Regelungen

Das Terrorismusbekampfungsgesetz vom 9. Januar 2002 enthalt teils befristete
Regelungen (bis 11.01.2007); dies betrifft im Wesentlichen die Regelungen mit nach-
richtendienstlichen Bezlugen. Diese Regelungen sind uber mehrere Jahre evaluiert
worden, zum einen durch die Bundesregierung', bei den sensiblen Auskunftsregelun-
gen und zum Einsatz des sog. IMSI-Catchers zudem durch das Parlamentarische
Kontrollgremium?. Die Evaluierung hat zur Anwendung der neuen Regelungen erge-
ben:

e Erfolgreich (z.B.: Aufklarung des Hamas-Finanzierungsnetzwerks in Europa
mit resultierendem Verbot des Spendensammelvereins ,Al Agsa e.V.“; Aufde-
ckung von Netzwerkstrukturen ,Arabischer Mujahedin®)

¢ Verantwortungsvoll (z.B.: samtliche Auskunftsrechte in 3 Jahren von
BfV/IMAD/BND zusammen nur 99x).

= Deshalb ist es folgerichtig, die bewéhrten Regelungen beizubehalten. Das Terro-
rismusbekdmpfungsergdnzungsgesetz sieht dies vor, befristet die nachrichten-
dienstbezogenen Regelungen aber neuerlich (wiederum auf 5 Jahre) und sieht auch
eine weitere Evaluierung vor.

Praxisorientierte Verbesserungen gemall Evaluierungserkenntnissen

In einigen Punkten hat die Evaluierung auch Verbesserungsmaoglichkeiten aufge-
zeigt:

e Die bisherigen Auskunftspflichten von Banken, Luftfahrt-, Post-, Telekommuni-
kations- und Teledienst-Unternehmen sind nicht hinreichend auf das jeweilige
Eingriffsgewicht der verschiedenen MalRnahmen abgestellt.

' Der Evaluierungsbericht und eine Ergebniszusammenfassung sind auf der BMI-Homepage abrufbar:
http://www.bmi.bund.de/cin_028/nn_165104/Internet/Content/Themen/Terrorismus/DatenundFakten/E
valuierung__Terrorismusbek C3 A4mpfungsgesetz.html

Dort werden die Regelungen und ihre Wirkungen dargestellt.

2 BT-Drs. 15/5506 (http:/dip.bundestag.de/btd/15/055/1505506.pdf)
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o So war fur die schlichte Auskunft Uber eine Flugbuchung das Verfahren flr
Anordnungen zur Telefoniberwachungen ibernommen worden: Der Prasident
des Bundesamtes flr Verfassungsschutz stellt einen Antrag, das Bundesmi-
nisterium des Innern ordnet die Auskunft an und holt dazu die Zustimmung der
unabhangigen G 10-Kommission ein. Dieser Verfahrensaufwand ist hier je-
doch angesichts der ungleich geringeren Eingriffsbedeutung unangemessen.
Die fUr Eingriffe in das Post- und Fernmeldegeheimnis konzipierten Verfah-
rensvorkehrungen werden deshalb kunftig auf Eingriffe in das Post- und
Fernmeldegeheimnis beschrankt. Die Anordnung von Bankenauskiinften
bleibt aber dem Ministerium vorbehalten. Ferner bleiben die besonderen Be-
richtspflichten gegenuber dem Parlamentarischen Kontrollgremium beibehal-
ten.

o Auch die sachlichen Voraussetzungen waren bislang nicht wertungskonsi-
stent ausgestaltet: So war die Verbindungsdatenauskunft (,mit wem hat X te-
lefoniert“?) an die gleichen Voraussetzung gebunden wie das Abhdren von
Telefonaten, obgleich auch hier eine deutliche Abstufung im Eingriffsgewicht
besteht (die sich im Ubrigen bei den entsprechenden Regelungen zur Straf-
verfolgung auch in differenzierten Befugnisvoraussetzungen niederschlagt).
Klnftig sollen die nachrichtendienstlichen Praventivbefugnisse der Verbin-
dungsdatenauskunft nicht mehr Erkenntnisse Uber die Planung konkreter
Straftaten voraussetzen, sondern im Aufgabenbereich des Verfassungsschut-
zes auch zur Aufklarung sonstiger schwerwiegender Gefahren eingesetzt
werden kdnnen. Das Anordnungsverfahren bleibt insoweit jedoch unverandert,
d.h. insbesondere dass die Zustimmung G 10-Kommission erforderlich bleibt.

= Bei den Auskunftsvoraussetzungen werden Wertungsinkonsistenzen praxisori-
entiert beseitigt. Hierbei wird auf das unterschiedliche Eingriffsgewicht der jeweili-
gen MalBnahmen abgestellt. Dadurch bleiben datenschutzrechtliche Belange ge-
wabhrt.

Bereits bisher konnen BfV und BND — unter engen Voraussetzungen — Auskunfte
von Banken Uber Transaktionen Verdachtiger verlangen. Sie durfen allerdings
nicht bei der Bundesanstalt flir Finanzdienstleistungsaufsicht fragen, wo der Ver-
dachtige sein Konto hat, obgleich dies der geringere Eingriff ist und unter Um-
standen zugleich die Voraussetzung dafur, eine Bankenauskunft Gberhaupt ein-
holen zu kénnen. Die sogenannte ,Kontostammdatenauskunft® soll daher auch
fur die Nachrichtendienste eingefuhrt werden, allerdings erst nach der Entschei-
dung des Bundesverfassungsgerichts zu den geltenden Kontostammdatenaus-
kunftsregelungen, die noch in diesem Jahr ergehen wird.



Bewdéhrte Befugnisse werden konsequent fortgeschrieben

e Auch MAD und BND stehen einzelne Auskunftsbefugnisse bereits zu (MAD: Te-
lekommunikations-/Teldienstunternehmen; BND: zusatzlich Banken). Eine dif-
ferenzierte Bedarfslage oder eine wertende Systematik liegt dem nicht zugrunde.
Der MAD nimmt die Verfassungsschutzaufgaben im Geschaftsbereich des BMVg
wahr und bendtigt dazu die gleichen Befugnisse wie das BfV. Auch der BND
muss im Rahmen seiner Aufgaben unter Umstanden z.B. internationale Bezie-
hungen durch Auskinfte von Luftfahrtunternehmen Gber Reisen Verdachtiger kla-
ren. Deshalb werden jetzt diese Befugnisse insgesamt auch BND und MAD ein-
geraumt. Deren Aufgaben andern sich dadurch nicht (es bleibt dabei, dass der
BND nur Informationen dber das Ausland sammelt — dazu kann es aber auch ge-
hdren, im Inland Daten zu erheben, etwa Uber Reisebewegungen). Fur Zwecke
der Eigensicherung stehen die Auskunftsbefugnisse auch kunftig nicht zur Verfu-

gung.

¢ Die bisherigen Auskunftsbefugnisse haben erfolgreich zur Aufklarung von Netz-
werkstrukturen und Finanzstromen beigetragen. Im Bereich des Verfas-
sungsschutzes ist dies jedoch bisher beschrankt auf Falle der Gefahrdung aus-
wartiger Belange oder der Vélkerverstandigung (und der Spionageabwehr)®. Das
friedliche Zusammenleben in der Welt ist ein hohes Schutzgut, das friedliche Zu-
sammenleben in Deutschland jedoch nicht minder. Deshalb sollen die Verfas-
sungsschutzbehdrden BfV und MAD (nicht der BND) mit diesen Auskunftsbefug-
nissen kunftig auch sonstige extremistische Bestrebungen aufklaren kénnen,
dies allerdings nur dann, wenn von ihnen eine schwerwiegende Gefahrdung
ausgeht und ein Gewaltbezug vorliegt, weil sie volksverhetzend Gewaltbereit-
schaft fordern oder Gewalt vorbereiten oder anwenden®. Das gilt fiir Hasspredig-

® Diese Befugnisse kénnen vom BfV bisher nur fir seine Aufgaben nach § 3 Abs. 1 Nr. 2 bis 4
BVerfSchG angewendet werden (entsprechendes gilt flir den MAD):

»2. Sicherheitsgefdhrdende oder geheimdienstliche Tétigkeiten im Geltungsbereich dieses Gesetzes
fiir eine fremde Macht,

3. Bestrebungen im Geltungsbereich dieses Gesetzes, die durch Anwendung von Gewalt oder darauf
gerichtete Vorbereitungshandlungen auswaértige Belange der Bundesrepublik Deutschland geféhrden,
4. Bestrebungen im Geltungsbereich dieses Gesetzes, die gegen den Gedanken der Vblkerversténdi-
gung (Artikel 9 Abs. 2 des Grundgesetzes), insbesondere gegen das friedliche Zusammenleben der
Vélker (Artikel 26 Abs. 1 des Grundgesetzes) gerichtet sind.*

Sie kénnen bislang nicht fur Aufgaben nach § 3 Abs. 1 Nr. 1 BVerfSchG eingesetzt werden:

»1. Bestrebungen, die gegen die freiheitliche demokratische Grundordnung, den Bestand oder die
Sicherheit des Bundes oder eines Landes gerichtet sind oder eine ungesetzliche Beeintréchtigung der
Amtsfiihrung der Verfassungsorgane des Bundes oder eines Landes oder ihrer Mitglieder zum Ziele
haben.”

4 .Bestrebungen, die bezwecken oder aufgrund ihrer Wirkungsweise geeignet sind,



ten gegen ,Unglaubige” ebenso wie fur militanten Rechtsextremismus. Das Ge-
setz nimmt dadurch auch den ,homegrown® Terrorismus — einschlieRlich der
»geistigen Brandstifter” — in den Focus, ohne dabei auf dem rechten oder linken
Auge blind zu sein. Damit wird zugleich der Wertungswiderspruch bereinigt, dass
die nachrichtendienstliche Zielperson zur Klarung finanzieller Querbeziige wo-
mdglich langandauernd observiert und durch Einsatz von V-Personen ausge-
forscht werden darf, eine entsprechende Auskunftsverpflichtung der Bank aber
nicht besteht.

= Problematische Sicherheitsliicken werden geschlossen, indem die bewéhrten
Befugnisse ebenso eingerdumt werden zur Aufkldrung geféhrlicher Bestrebungen
im Geschéftsbereich des Verteidigungsministeriums (d.h.: wo Zugang zu Waffen
und Waffenausbildung besteht) und insgesamt des gewaltbezogenen Extremis-
mus (auch ohne Auslandsbeziige: ,homegrown* Terrorismus). Auch die Befug-
nisse des BND werden insoweit vervollstdndigt, ohne seine Aufgabenstellung —
Auslandsaufkldrung — dadurch zu dndern.

Sonstige Erganzungen

Die Bundesregierung wird in gesonderten Gesetzen die Terrorismusbekampfung
weiter wesentlich fortentwickeln (Gemeinsame Dateien von Polizeien und Nachrich-
tendiensten; Praventivkompetenzen fir BKA). Das Terrorismusbekampfungsergan-
zungsgesetz beschrankt sich im Wesentlichen auf die Evaluierungskonsequenzen.
Daneben werden jedoch weitere kleinere Verbesserungen integriert, flr die ein ge-
sondertes Gesetzesvorhaben nicht sinnvoll ware:

Die Dienste kdnnen Verdachtige bisher im nationalen Grenzfahndungsbestand
ausschreiben lassen. Wenn der Ausgeschriebene bei einer Grenzkontrolle ange-
troffen wird, wird dies der ausschreibenden Stelle mitgeteilt (so kdbnnen internati-
onale Aktivitaten Uberwacht werden). Mit Wegfall der Binnengrenzkontrollen (zu-
rickgehend auf das Schengener Durchfihrungsubereinkommen), lauft diese
Kontrolimdglichkeit jedoch weithin leer. Zur Kompensation war bereits mit dem
Schengener Durchfihrungstbereinkommen das Schengener Informationssys-

zu Hass oder WillkiirmalBnahmen gegen Teile der Bevélkerung aufzustacheln oder deren Men-
schenwidirde durch Beschimpfen, béswilliges Verédchtlichmachen oder Verleumden anzugreifen
und dadurch die Bereitschaft zur Anwendung von Gewalt zu férdern und den 6ffentlichen Frieden
zu stéren oder

Gewalt anzuwenden oder vorzubereiten, einschlielich dem Befilirworten, Hervorrufen oder Un-
terstiitzen von Gewaltanwendung, auch durch Unterstiitzen von Vereinigungen, die Anschldge
gegen Personen oder Sachen veranlassen, befiirworten oder androhen.*



tem eingerichtet worden, das von Anfang an bei erheblichen Gefahren die Aus-
schreibungsmoglichkeit fur alle Sicherheitsbehérden erméglichte. Anders als
andere EU-Mitgliedstaaten hat Deutschland das Schengener Informationssystem
jedoch bislang nicht auch fur die Nachrichtendienste genutzt. Diese Sicherheits-
licke wird nunmehr geschlossen. Hierbei werden keine polizeilichen Befugnisse
fur nachrichtendienstliche Aufgaben eingesetzt. Eine polizeiliche Kontrolle erfolgt
nur, wenn sie polizeilich veranlasst ist. Bei polizeilich kontrollierten Personen wird
lediglich noch durch Abfrage der Ausschreibungen festgestellt, ob zusatzlich wei-
tere Stellen interessiert sind, informiert zu werden. Diese Stellen erhalten dann
eine entsprechende Mitteilung. Eine gezielte Kontrolle mit polizeilichen Be-
fugnissen fir nachrichtendienstliche Aufgaben findet nicht statt®.

¢ Die Dienste erhalten bereits gegenwartig Auskunft aus dem Zentralen Fahrzeug-

register zu Fahrzeug- und Halterdaten, bisher jedoch nur im Wege konventio-
neller Anfrage. Ihre Aufgaben — etwa Observationen — sind jedoch nicht auf die
Dienstzeiten des Kraftfahrtbundesamtes (KBA) beschrankt. Deshalb bendtigen
sie auch die Moglichkeit zum Onlineabruf (wie sie fur die Polizeien bereits be-
steht). Dies wird nunmehr entsprechend einer Forderung der Innenministerkonfe-
renz umgesetzt. Uber die umfassende Protokollierung beim KBA wird eine umfas-
sende Datenschutzkontrolle gewahrleistet.

e Der Zoll ist bislang bei Anhaltspunkten fur Geldwasche befugt, die Gelder zur
naheren Verdachtsklarung vorlaufig sicherzustellen. Diese Clearing-Befugnis
wird auf Falle der Terrorismusfinanzierung Ubertragen. Dies entspricht dem all-
gemeinen Ansatz, die Instrumente der Geldwaschebekampfung auch fur die Ter-
rorismusfinanzierungsbekampfung einzusetzen.

Befristung und Evaluierung

Die — bisherigen und neuen — nachrichtendienstbezogenen Regelungen werden wie-
derum auf 5 Jahre befristet. Sie sind vor Fristablauf neuerlich zu evaluieren. Dabei
wird ein externer Wissenschaftler einbezogen, der im Einvernehmen mit dem Bun-
destag ausgewahlt wird. Im Ubrigen wird auch die laufende Evaluierung der nach-
richtendienstlichen Auskunftsbefugnisse und des IMSI-Catcher-Einsatzes durch das
Parlamentarische Kontrollgremium fortgesetzt.

® Das Schengener Durchfiihrungsiibereinkommen sieht neben der Ausschreibung zur ,verdeckten
Registrierung®, nach der lediglich eine Mitteilung tber das Antreffen erfolgt, auch die Ausschreibung
zur ,gezielten Kontrolle* vor. Bei ,gezielter Kontrolle“ kdnnen auch Personen, Fahrzeuge oder mitge-
fuhrte Gegenstande polizeilich durchsucht werden. Der Gesetzentwurf |14t jedoch nur die Ausschrei-
bung zur ,verdeckten Registrierung“ zu.



